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REVIZUIRI
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I. SCOPUL POLITICII

l.

Politica anti-frauda este stabilita pentru:

a) a facilita amplificarea de controale care sa ajute in detectarea si prevenirea fraudei si a altor
activitati ilegale desfasurate In detrimentul intereselor financiare sau atributiilor Bancii
Nationale a Moldovei (BNM);

b) a prezenta claritate angajatilor/partenerilor/contrapartilor Bancii ca se interzice orice

c) a oferi un mediu adecvat angajatilor/persoanelor din exterior de a raporta/comunica
problemele suspecte cu comportament fraudulos, corupt, infractional;

d) ada asigurari ca toate activitdtile frauduloase suspectate vor fi pe deplin investigate.
(Pct.1 modificat prin Hot. BNM nr.170 din 04.08.2011)

Scopul primar al politicii este dezvoltarea culturii corporative si crearea unui mediu, care sa
inhibeze frauda. Este responsabilitatea intregului personal al BNM de a contribui la crearea
unui astfel de mediu ce va contribui la sporirea gradului de constientizare a riscurilor si a
consecintelor de frauda.

II. DOMENIUL DE APLICARE

3.

Prezenta politica se aplica asupra tuturor fraudelor sau suspiciunilor de frauda, care implica
angajatii Bancii Nationale a Moldovei, inclusiv in raport cu alte institutii financiare,
contractori, consultanti, alte parti, cu o relatie financiard sau de altd naturd cu BNM.
Activitatea de investigare a fraudei/suspiciunii de frauda va fi efectuatd indiferent de nivelul
riscului implicat, pozitia/postul ocupat, sau relatia contrapartii cu BNM.

III. TERMENI SI DEFINITII

4.

Frauda este orice act ilegal, caracterizat prin ingeldciune, disimulare sau tradare a increderii,
comise de persoane si de entitdti in scopul obtinerii banilor, bunurilor sau serviciilor,
eschivarii de la efectuarea platilor sau garantarea unui avantaj personal ori de afaceri. Frauda
presupune inclusiv obtinerea la moment sau provocarea pe viitor a unor beneficii sau avantaje
necuvenite, ca rezultat al raportdrii financiare frauduloase, insusirii ilegale de active,
coruptiei, indisciplinei fatd de regulamente si legi, ne-protejarii imaginii i reputatieit BNM.

Frauda poate fi clasificatd ca ,,internd” sau ,.externd”, sau combinatd. Frauda interna
presupune atat frauda comisd de angajatii BNM, cat si frauda comisa de angajati care
lucreazd impreuna cu complicii externi (banci, unitati de schimb valutar, parteneri etc.).
Frauda comisa de autorii externi este clasificata ca frauda externa.

Factori de aparitie a riscului de frauda — evenimente sau conditii care implicd stimulente
sau presiuni financiare de a comite o frauda.

Exista trei elemente bine definite care constituie agsa numitul triunghi al fraudei:
(1) Motivatie — obtinerea de bani, servicii, avantaje etc.



i ortunitate — elementul asupra céruia persoana are Tn mod evident controlul.
Oportunitat 1 tul asup p d evident controlul. O
activitate nesupravegheatd corespunzator va determina usor posibilitatea fraudei.
(ii1)) Constientizare — constientizarea consecintelor fraudei este caracterizatd la mod
general de elementul de anormalitate (contrar regulilor stabilite).
O buna combatere a fraudelor este posibila prin monitorizarea permanenta a elementelor de

mai sus.
(Pct.6 modificat prin Hot. BNM nr.170 din 04.08.2011)

Abuz - utilizare intentionata, necuvenitd sau necorespunzatoare a bunurilor, echipamentelor,
resurselor BNM, inclusiv, depasire a imputernicirilor stabilite angajatului institutiei in scopul
obtinerii unor avantaje materiale. Abuzul este considerat frauda in contextul acestei politici.

Coruptie — orice folosire ilegala de catre angajat a functiei sale pentru primirea unor bunuri
materiale/ne-materiale sau a unui avantaj necuvenit, personal, sau pentru o altd persoand
contrar ori acordare ilegala a unor bunuri materiale/ne-materiale sau avantaje necuvenite unei
alte persoane, cum ar fi: darea si luarea de mita, traficul de influentd, dobandirea/acordarea de
bunuri/servicii necuvenite.

IV. POLITICA SI CULTURA ANTI-FRAUDA

9.

10.

Consiliul de administratie al BNM promoveaza o politicd de tolerantd zero in legaturd cu
frauda si mobilizeaza tot personalul Bancii sa actioneze, in permanenta, onest, cu integritate
si demnitate, sa protejeze toate resursele incredintate, sa nu faca abuz de pozitia ocupata.

Politica si cultura anti-frauda este promovata de catre Consiliu, prin urmatoarele:

a) orice semnalare de fraudd anonima sau in alt mod vor fi investigate daca contine
suficiente probe sau detalii privind frauda comisa sau presupusa;

b) luarea in considerare daca au existat erori de supraveghere (control), si in cazul in care
acestea au avut loc, masurile disciplinare vor putea fi aplicate asupra celor responsabili;

c) depunerea de eforturi pentru a recupera orice pierderi rezultate din frauda, printr-o
actiune civild, daca este necesar;

d) asigurarea transparentei politicii anti-fraudd, cu plasarea acesteia pe pagina Web
internd/externd a BNM, cu acces nerestrictionat;

e) toate fraudele/suspiciunile de frauda, in sensul prezentei politici, vor fi raportate
Conducerii BNM si Departamentului Audit Intern, utilizand tot spectrul de canale de

comunicare specificate in capitolul VII al prezentei Politici”.
(Pct.10 modificat prin Hot. BNM nr.170 din 04.08.2011)

V. CONCEPTUL SI EVALUAREA RISCURILOR DE FRAUDA SI DE CORUPTE

11.

12.

Conform competentelor stabilite prin Legea cu privire la Banca Nationala a Moldovei, BNM
licentiaza, supravegheaza si reglementeaza activitatea institutiilor financiare. In plus, echipe
compuse din specialisti ai BNM efectueaza controale complexe si tematice a activitatii
bancilor licentiate din R.M., unitatilor de schimb valutar. De asemenea BNM efectueaza o
serie de operatiuni cu impact financiar. Angajatii BNM trebuie sd evite ca interesele proprii
sd intre in conflict cu functiile exercitate, fie ca conflictele sunt reale, potentiale sau
susceptibile sa apara. Frauda, implicit, poate determina pierderi financiare, perturbarea
activitatii Bancii si riscul de reputatie. Pentru a gestiona adecvat aceste riscuri este importanta
si necesard consolidarea continud a proceselor de activitate, procedurilor aplicabile si
sistemelor de control intern existente. La luarea oricarei decizii, fiecare angajat al Bancii
trebuie sa tind cont de posibilele riscuri operationale si reputationale asociate
tranzactiei/activitdtii respective.

Banca Nationald externalizeaza unele activitdti auxiliare activititilor de baza exercitate.
Serviciile TI ale BNM ce nu pot fi produse cu resurse proprii, sau care pot fi asigurate de
furnizori externi la un nivel calitativ mai nalt si In conditiile reducerii/optimizarii resurselor
alocate in acest sens de catre BNM, sunt externalizate. Riscul care poate sd apara in acest
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13.

context, este riscul de acces de catre terti la datele si sistemele informationale ale BNM, care
creeaza oportunitate pentru abuz din partea angajatilor furnizorului de serviciu.

Alte servicii externalizate de BNM sunt securitatea fizica si securitatea transportului de
bancnote §i monede de la producator. Potentialul de frauda in aceste domenii, este indirect si
direct: personalul extern ce presteaza aceste servicii sunt In pozitia de a dobandi si furniza
catre terti informatii privind procesele interne de activitate, a masurilor de securitate aplicate
de Banca. De asemenea, existd riscul ca personalul extern de securitate sa fie implicat 1n
scheme de jaf.

Subdiviziunile responsabile ale BNM necesita sa identifice si sd evalueze continuu toate
riscurile asociate serviciilor externalizate catre furnizori externi, cu gestionarea adecvata a
acestora.

Prevenirea fraudelor este posibild, dar nu este atotcuprinzatoare. Existd riscuri inerente care
nu pot fi eliminate si care pot conduce la aparitia unor fraude. Obiectivul preventiei il
reprezintd obtinerea unui echilibru intre procedurile de control stabilite si flexibilitatea
proceselor, astfel incat Banca sa functioneze cu dinamism, controldnd adecvat riscurile
asociate.

A se vedea, la prezenta politica:
- Anexa Nr.1 Riscurile de frauda si de coruptie, precum si elementele de prevenire a
fraudei si coruptiei.
- Anexa Nr.2 [ndicatori de frauda.
(Pct.13 modificat prin Hot. BNM nr.170 din 04.08.2011)

VI. SISTEME EFICIENTE DE CONTROL INTERN

14.

Existenta unui sistem eficient de control intern, care Incorporeaza mdasuri specifice pentru
prevenirea si detectarea timpurie a fraudelor, reprezintd un rol decisiv in minimizarea
riscurilor interne si externe de frauda. Subdiviziunile responsabile trebuie sa dezvolte si sa
implementeze proceduri de control adecvate pentru toate procesele relevante. Un factor
important care contribuie la probabilitatea cad un angajat va efectua un act ilegal de frauda este
oportunitatea. In mod continuu subdiviziunile responsabile trebuie si analizeze si si
identifice oportunitdtile pe care angajatii le-ar putea avea pentru a comite frauda, si sa ia
masuri pentru reducerea sau diminuarea acestora.

VII. RAPORTAREA si COMUNICAREA FRAUDELOR
(Denumirea cap.VII modificata prin Hot. BNM nr.170 din 04.08.2011)

15.

Orice frauda care este detectatd sau suspectatd trebuie sa fie raportatd imediat Conducerii
BNM sau Departamentului Audit Intern. In cazul in care vor fi raportate fraude/suspiciuni de
frauda, Departamentul Audit Intern va inainta o nota informativa catre Guvernatorul BNM,
cu raportarea aspectului in cauza Consiliului de administratie la prima sedintd ordinara. Prin
urmare, in vederea initierii procesului de investigare, va fi instituit un grup de lucru in
componenta carora vor intra minimum trei persoane din cadrul Departamentului Audit Intern,
Departamentului Juridic si Serviciului Paza si Securitate. La necesitate in grupul de lucru vor
fi inclusi si responsabili din cadrul altor subdiviziuni relevante. Componenta nominald a
grupului de lucru pentru investigatii si limitele de imputernicire se stabilesc prin Ordinul

Guvernatorului Bancii Nationale a Moldovei.
(Pct.15 modificat prin Hot.BNM nr.170 din 04.08.2011)

15" Cea mai importanti cale de raportare a fraudelor/suspiciunilor de fraudd o reprezinti

deschiderea canalelor de comunicare: linii telefonice, pagina oficiald web a BNM, e-mail,
pentru angajatii BNM si contraparti care au motive sd sesizeze suspiciuni de frauda. Adresa
paginii oficiale web a BNM, cu numerele de contact a liniei verde”, telefonului de incredere,
sesizarilor asupra caselor de schimb, precum si posibilitatea accesarii link-ului ”"Mesaj in



16.

17.

18.

19.
20.

21.

regim on-line” este http://www.bnm.md si reprezintd o platforma publica, prin intermediul

careia poate fi comunicat orice aspect de frauda sau coruptie.
(Pct. 15" introdus prin Hot.BNM nr.170 din 04.08.2011)

In vederea aplicarii eficiente a politicii si facilitarii procesului de investigare, personalul
BNM este incurajat sa semnaleze fraude/suspiciuni de frauda, dacd dispun de astfel de
informatii, cu indicarea datelor personale (nume, prenume, telefon, subdiviziune). Mesajele—
semnal cu privire la fraude/suspiciuni de frauda vor fi transmise spre investigare, prin cutia
postala disponibila in sediul Bancii Nationale a Moldovei.

Periodicitatea si modul de accesare a informatiei din cutia postald de semnalare a
fraudelor/suspiciunilor de frauda, vor fi stabilite Tn mod de lucru de catre Departamentul
Audit Intern in comun cu Serviciul Paza si Securitate.

Angajatul ce a semnalat o fraudd/suspiciune de fraudd este in drept sd raméana anonim.
Important este ca informatia raportatd si fie exactd, cu referinte detaliate cum ar fi: (i)
persoana(ele) implicatd(e); frauda/suspiciunea de fraudda comisd/posibila de a fi comisa,
locul/timpul, alte informatii utile.

Informatia ne-justificata, fara date concrete si dovezi obiective — nu va fi supusa investigarii.

In cazul in care rezultatele investigatiei dovedesc sau nu ca activitatile frauduloase au avut
loc, Departamentul Audit Intern va emite un raport corespunzator Consiliului de administratie
al Bancii Nationale a Moldovei.

Deciziile cu privire la aplicarea corespunzatoare a legislatiei in vigoare sau initierea urmaririi
penale vor fi luate de catre Consiliul de administratie al BNM cu asistenta Departamentului

Juridic.
(Pct.21 modificat prin Hot.BNM nr.170 din 04.08.2011)

VIII. CONFIDENTIALITATE

22. Confidentialitatea informatiei aferenta actelor frauduloase raportate este importantd pentru a
evita deteriorarea reputatiei persoanelor suspectate, dar ulterior gésite nevinovate.

23. Toate informatiile primite/cunoscute cu privire la fraude/suspiciuni de frauda vor fi tratate in
mod confidential. Rezultatele investigatiilor nu vor fi divulgate sau discutate cu persoanele ce
nu dispun de competenta respectiva.

IX. RESPONSABILITATI

Conducerea Bancii Nationale a Moldovei

24.

Conducerea BNM este responsabild pentru stabilirea si mentinerea unui sistem de control
intern (SCI) adecvat care sa asigure realizarea politicilor si deciziilor Consiliului de
administratie al BNM, Comitetului Monetar, Comitetului de Investitii, obiectivelor si
atributiilor Béancii. Sistemul de control intern se bazeazd pe un proces continuu menit sa
identifice riscurile de activitate, pentru a evalua natura si amploarea acestor riscuri si de a le
gestiona in mod eficient. Modalitatea de elaborare, implementare, mentinere si administrare a
SCI este descrisd in Regulamentul cu privire la Sistemul de Control Intern in cadrul Bancii
Nationale a Moldovei.

Conducatorii subdiviziunilor structurale ale BNM

25.

Conducatorii subdiviziunilor structurale ale Bancii Nationale, in cadrul propriilor sisteme de
control intern elaborate si implementate avand ca baza Regulamentul privind Sistemul de
Control Intern in cadrul Bancii Nationale a Moldovei, urmeaza sa asigure:

a) identificarea si evaluarea riscului de frauda, ca parte componenta a riscului operational;

b) dezvoltarea si testarea controalelor pentru prevenirea si detectarea fraudelor”.
(Pct.25 modificat prin Hot.BNM nr.170 din 04.08.2011)



Personalul executiv

26.

27.

Personalul de la toate nivelurile are datoria sa participe in mod efectiv in protejarea activelor,
asigurarea utilizarii rationale si eficiente a resurselor in raport cu obligatiunile stabilite,
dezvoltarea si mentinerea reputatiei Bancii Nationale.

In cazul in care salariatul BNM a primit sau i s-a oferit de la terte parti cadouri sau beneficii
de orice naturd si oferirea/acordarea lor este legatd in mod direct sau indirect de indeplinirea
atributiilor de serviciu, salariatul trebuie sd informeze operativ conducerea, considerand
prevederile Codului de conduita al salariatului Bancii Nationale a Moldovei.

Rolul Departamentului Audit Intern

28.

In contextul politicii anti-frauda, rolul Departamentului Audit Intern este de a:

a) contribui la descurajarea si prevenirea fraudei prin examinarea si evaluarea, In cadrul
misiunilor de audit, a eficacitatii controlului intern;

b) emite si prezenta Consiliului de administratie rapoarte cu privire la rezultatele
investigatiilor vizavi de fraudele/suspiciunile de frauda semnalate i confirmate;

¢) duce evidenta fraudelor comise si raportate la nivel de BNM.
(Pct.28 modificat prin Hot.BNM nr.170 din 04.08.2011)

28'. Asa cum se descrie in Standardele Internationale pentru Practica Profesionald a Auditului

282,

Intern, AS 1210.A2 Identificarea indicatorilor de frauda, auditorii interni trebuie sa
dobandeasca si sa dezvolte continuu cunostinte suficiente pentru a evalua riscul de frauda si
modul in care este gestionat de catre Banca. Auditul intern este un element esential al
procesului de evaluare a riscului de frauda si corupere, in acest sens, el trebuie sa dispuna de
mijloace necesare, sd tind cont de nivelul cel mai ridicat al ierarhiei si sd fie sustinut de

Consiliul de Administratie.
(Pct. 28" introdus prin Hot.BNM nr.170 din 04.08.2011)

Pentru a tine pasul cu standardele internationale si o functionalitate adecvata, activitatea de
audit trebuie sa faciliteze de utilizarea unor instrumente tehnologice moderne pentru analiza,
care sda ofere functionalitate inaltd pentru prelevarea de probe, testarea integritdtii datelor,

eficacitatea controalelor aplicatiilor, indicatorii de frauda etc.
(Pct. 28” introdus prin Hot.BNM nr.170 din 04.08.2011)

X. REVIZUIREA POLITICII
(Denumirea cap.X modificata prin Hot. BNM nr.170 din 04.08.2011)

29. In scopul de a mentine cele mai bune practici, Politica va fi revizuitd anual si dupa necesitate
actualizata.
(Pct.29 modificat prin Hot.BNM nr.170 din 04.08.2011)
XI. DISPOZITII FINALE
30. Prezenta Politica Anti-frauda intra in vigoare la data aprobarii.
31. Varianta curentd a Politicii Anti-frauda a Bancii Nationale a Moldovei se plaseaza pe pagina-

web internd si pagina-web oficiald a BNM, cu acces liber publicului larg.
(Pct.31 modificat prin Hot.BNM nr.170 din 04.08.2011)



Anexa Nr. 1
la Politica Anti-frauda
a Bancii Nationale a Moldovei

Riscurile de frauda si de coruptie, precum si elementele de prevenire a fraudei si coruptiei
(lista non-exhaustiva)

Riscuri de frauda, infractiuni informatice si de

coruptie

Elemente de prevenire a fraudeli,
infractiunilor informatice si coruptiei

0 Realizarea atacurilor cibernetice din exterior

cu scopul de a afecta disponibilitatea
serviciilor informationale ale institutiei sau
scurgerii/manipularii datelor acestora.
Manipularea sistemelor informatice, inclusiv,
introducerea, modificarea sau eliminarea ne-
autorizatd, dar intentionatda a  datelor
informatice.

Manipularea indicatorilor, datelor sau a
documentelor financiare si contabile.

Eludarea sau manipulare a masurilor de
securitate. Penetrarea sistemelor informatice in
scopul depasirii dificultatilor tehnice de
securitate. Divulgarea informatiei confidentiale
si de proprietate catre terte parti.
Accesul/utilizarea neautorizati a
calculatorului, sistemelor i serviciilor
informatice.

Furtul de informatii relevante/date ale bancii,
inclusiv, deturnarea de fonduri, valori
mobiliare, de bunuri sau alte active.

Plati - nejustificate/nefondate.

Fals si falsificarea in inscrierile contabile,
inclusiv, lipsd de decentd, in manipularea sau
raportarea de mijloace financiare.

Falsificarea bancnotelor.

Riscul de inexactitate a sumelor primite sau
eliberate in numerar.

Riscul de primire a unor documente privind
eliberarea de numerar care nu au fost emise de
persoanele autorizate ale bancilor licentiate.
Riscul de spélare a banilor prin intermediul
numerarului.

Facturi false ale agentilor economici fictivi.
Plata dubla a facturilor.

Abuz de bunuri sociale, echipamente si
mobilier, inclusiv de hardware.

Furt la nivelul diferitelor casierii.

Iregularitdti la nivelul de asumare a
cheltuielilor.
Coruptia cu  bancile/furnizorii, inclusiv

intelegere secretd intre personal si furnizori,
acceptarea de la institutille financiare,
contractanti sau prestatori de servicii diverse
beneficii, bunuri materiale sau mijloace

De a instaura un sistem de recrutare a
personalului - obiectiv i just.

De a promova etica, a afirma valorile, a
formaliza reguli asupra comportamentelor.
Orientarea noilor angajati $i educarea
continud a Intregului personal cu privire la
codul de conduitd, politica existentd in
domeniul riscurilor de frauda.

De a implementa si dezvolta sisteme
eficiente de control intern.

De a optimiza controalele existente in
special tehnicile de gestiune a riscului care
privilegiaza masurile de prevenire, de
detectare si de protectie.

Implementarea masurilor tehnico-
organizationale ("servicii de frontiera",
responsabilitati, etc.) in scopul asigurarii
unui nivel adecvat de protectie a Slal
institutiet de la  amenintari/atacuri
cibernetice din exterior.

De asigurat cd bunurile de valoare sunt
pastrate in sigurantd, utilizand in acest scop
controale de acces, sisteme de blocare,
monitorizare video, sisteme de alarma,
dulapuri si safeuri.

De asigurat §i mentine o conlucrare
eficientd cu institutiile abilitate, precum
si cresterea gradului de informare a opiniei
publice in vederea prevenirii fraudei, pe
problemele combaterii contrafacerii de
bani.

De asigurat cad procesele de activitate sunt
documentate in mod corespunzator si ca
atributiile sunt stabilite in mod expres.
Politici clare de Autorizare — limite de
autorizare.

Instituirea unor rotatii in posturile de risc
sau scoaterea in evidentd a precautilor
particulare in posturile specializate pentru
care alegerile sunt limitate.

Separarea sarcinilor, accesul fizic si logic
si consolidarea supravegherii activitatilor
ce implica riscuri majore.

De a dezvolta modele de identificare si
gestionare a riscurilor de frauda.




banesti.

O Recrutarea angajatilor ca ,,monedd noua”
(contracte individuale de munca pe perioade de
2-3 luni).

0 Obtinerea aprobarii contra transfer de numerar.

0 Locul sau propriu in institutie (conflict de
interese).

o0 Favoritism, trafic de influenta.

0 Incilcari/abateri interne/externe sub toate
formele.

0 Ascunderea lipsurilor/pierderilor, sau altor
informatii importante, prin manipulare cu date/
informatii/documente/active/ conturi.

O Santaj sau constrangeri pentru luarea unor
decizii utilizand pozitia detinuta.

0 Investitii nerentabile/riscante care pot rezulta
in pierderi/furt de fonduri.

0 Investitii fictive sau conturi de decontare
fictive.

0 Investitii necorespunzatoare, erori in clasificari
sau 1n Inregistrari a investitiilor nerealizate,
deprecieri in valoarea justd a investitiilor sau
supraevaluari a acestora.

0 Discreditarea imaginii institutiei, sau a unor
functii concrete din cadrul institutiei prin
divulgarea unor informatii neautorizate.

0 Survenirea conflictelor de interes Intre angajat
si banci/case de schimb valutar.

0 Alte activitati ilegale, inclusiv in rezultatul
abuzului (excesului) de putere.

Exceptie: cadouri, onorarii si decoratii dupa cum
este specificat in Codul de conduita a salariatului
Bancii Nationale a Moldovei.

De a dispune de proceduri eficiente de
achizitii publice.

Aplicarea sistemelor de sanctionare si de
comunicare operativd asupra tuturor
fraudelor comise.

De a analiza impactul fraudelor asupra
raportarii.

De a afirma rolul preponderent al organului
executiv in lupta contra fraudei prin
evidentierea unei supravegheri eficace a
activitatilor derulate, a unei transparente in
decizii si a unui comportament exemplar.
Declararea conflictelor de interes a
angajatului aferente legaturilor cu bancile
licentiate/casele de schimb valutar.

(Anexa Nr.1 in redactia Hot. BNM nr.170 din 04.08.2011)




Anexa Nr. 2
la Politica Anti-frauda
a Bancii Nationale a Moldovei

Indicatori de frauda

Aceasta lista prezinta exemple de indicatori de frauda si nu este o lista completa. Simpla
aparitie a acestor indicatori nu inseamna ca exista o frauda, ci doar ca ar exista conditii pentru

aparitia fraudei.

Nr. Indicatori de frauda
L. Indicatori de frauda cu privire la personal

L Deficiente in procedura de recrutare si verificare a noilor angajati.

2. Retinerea managementului in a sesiza si actiona impotriva activitatilor ilegale.

3. Schimbari frecvente a consultantilor: juristi sau a auditorilor externi/interni.

4. Comportamentul neobisnuit al angajatilor: refuzul de a lua concediu, sau lipsa concediilor
pe parcursul perioadelor indelungate; lucru excesiv supraprogram; refuzul de promovare sau
de transfer la o altd pozitie/functie.

S. O schimbare brusca in stilul de viata sau stilul de viata costisitor al unui angajat (masini
luxoase, calatorii, etc.).

6.

Probleme personale (alcool, jocurile de noroc, drogurile, datoriile etc.).

11. Operatiuni cu numerar, inclusiv distrugerea bancnotelor uzate /Tezaur

7. Neasigurarea conditiilor adecvate de pastrare a numerarului, precum §i manipularea
neglijenta a acestuia.

8. Caracterul previzibil al inventarierilor, controalelor, verificarilor numerarului /modalitatii de
pastrare a acestuia sau documentarea neglijenta (vaga) a rezultatelor controalelor respective.
Caracter superficial al controalelor de numerar. Retinerea sesizarii aferent fraudelor
depistate.

9. Lipsa unei rotatii a personalului ( atdt in cadrul comisiilor de inventariere si distrugere a
numerarului, cat si in cazul substituirii gestionarilor de valori) .

10. Caracterul formal (indeplinirea superficiald a atributiilor, neacordarea atentiei cuvenite
situatiilor nestandarde, etc.) al activitdtii comisiei de distrugere a monedei nationale
improprii circulatiei.

11. Starea inadecvata a sistemelor de securitate, de supraveghere video sau iluminarea slaba a
tezaurelor, altor incadperi riscante.

12. Posibilitatea accesului individual al personalului la fonduri excesive.

13. Neasigurarea conditiilor adecvate de pastrare a numerarului destinat distrugerii.

14. Posibilitatea unor interventii nesupravegheate la masina de distrugere a bancnotelor.

13. Constatarea excesiv de frecventd a lipsurilor de numerar in pachetele procesate de
personalul casieriei.

16. Inregistrarea platilor prin casierie fard documente justificative.

17. Lipsa unor proceduri de acces limitat la statiile de lucru ale persoanelor, cu drept de
autorizare.

18.

Eliberarea numerarului persoanelor neautorizate.
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Nr. Indicatori de frauda

19. Neasigurarea conditiilor adecvate in procesul de transportare a numerarului.

20. Atentie insuficientd acordata factorului calitativ si cunoasterii candidatilor la incadrarea in
activitatile aferente operatiunilor cu numerar.

21. Intelegeri frauduloase intre persoanele responsabile de gestiunea numerarului.

22. Oferirea de informatii confidentiale aferente activitatii cu numerar.

II1. Supravegherea bancilor si caselor de schimb valutar (CSV)

23. Caracterul previzibil al controalelor efectuate.

24. Componenta constantd a echipei de control (lipsa unei rotatii in cadrul componentei
echipei).

2. Solicitarea /insistenta participdrii angajatului la efectuarea controalelor in cazul existentei
conflictului de interes Intre angajat si bancd/CSV supusa controlului.

26. Caracterul superficial al controalelor sau rezultatelor controalelor.

27. Schimbarea radicald a concluziilor urmare controalelor efectuate.

28. Tergiversarea sau caracterul neobisnuit de rapid a emiterii rezultatelor controalelor.

29. Plangeri privind procesul de desfasurare a controalelor sau privind comportamentul echipei
de control.

30. Caracterul neglijent al documentatiei controlului.

31. Existenta datoriilor fatd de institutii financiare (imprumuturi, credite) la rate mai mici decat
medii pe piatd sau prelungirea continud a acestora sau alte privilegieri neobignuite (aplicabil
si pentru aria Autorizarea/licentierea bancilor/CSV si confirmarea administratorilor
bancari (orice alta actiune de autorizare).

32.

Vizitarea frecventa, fara justificare intemeiata, a salariatilor BNM de catre reprezentanti ai
institutiilor financiare sau CSV.

1V. Autorizarea/licentierea bancilor/CSV si confirmarea administratorilor bancari (orice alta
actiune de autorizare)

33. Caracterul superficial al examindrilor documentatiei efectuate.

34. Tergiversarea procesului de eliberare/examinare a setului de documente respectiv sau
caracterul neobignuit de rapid al acestuia.

35. Lipsa unei proceduri eficiente de pastrare securizata, evidenta si control a formularelor de
licente, autorizatii, documente cu caracter permisiv sau manipularea neglijenta a acestora.

36. Solicitarea/insistenta examindrii setului respectiv de documente in cazul existentei
conflictului de interes Intre angajat si banca/casa de schimb valutar.

37.

Coluziunea dintre persoanele fizice — solicitanti de autorizatii pentru scoaterea mijloacelor
banesti din R.M. si membrii personalului responsabil de perfectarea/eliberarea autorizatiilor
in institutie.

V. Gestiunea rezervelor internationale

38. Informarea neautorizatd a contrapartilor privind ratele/preturile/limitele acceptabile de
institutie.

39. Plata unor comisioane/taxe neobisnuite.

40. Lipsa unei céi operative de raportare a devierilor de la normele interne.

41. Accesul excesiv la fonduri.

11




Nr. Indicatori de frauda

42. Accesul nelimitat in biroul Dealerilor.

43. Accesarea sistemelor informatice 1n afara orelor normale de lucru sau din afara zonei
obignuite de lucru.

4. Actiuni care au scopul de a Tmpiedica posibilitatea efectudrii unor verificari ulterioare
privind corectitudinea tranzactiilor desfasurate.

45. Lipsa unor proceduri de reconciliere a soldurilor conturilor deschise la contraparti.

46. Presiuni semnificative pentru obtinerea de profituri suplimentare.

47. Modificari frecvente (fluctuatii excesive) inexplicabile a indicatorilor de profitabilitate.

48. Tranzactii in valuta strdina efectuate cu contraparti neautorizate.

49. Lacune 1n sistemul de autorizare a transmiterii/receptionarii mesajelor prin intermediul
SWIFT.

50. Existenta mesajelor SWIFT modificate, retinute, netransmise, etc.

S1. Plata excesiva pentru serviciile SWIFT.

S2. Utilizarea nemotivatd a surselor alternative (ex. telefon) de formare/transmitere a informatiei
catre contraparti.

33. Eliminarea sau omiterea Inregistrarilor ori documentelor referitoare la rezultatul
tranzactiilor.

4. Tranzactii neordinare, in special, spre finele anului de gestiune sau la inceputul anului de
gestiune urmator, care au o influenta semnificativa asupra profitului.

S3. Lipsa sau segregarea slaba a functiilor in subdiviziunea care efectueaza gestionarea
rezervelor valutare.

56. Intelegeri secrete dintre membrii personalului de gestionare a rezervelor valutare.

57.

Conflictul de interese creat de investitiile proprii si activitatea investitionala la serviciu.

VI. Raportare externd frauduloasa (inclusiv Web)

S8. Lipsa unor proceduri eficiente de selectare a companiei de audit extern bazate pe principiul
cost-eficienta.

59. Opinia adversa (negativa) a auditului extern sau refuzul companiei de a desfasura auditul
extern al situatiilor financiare.

60. Dezviluiri (note explicative) a situatiilor financiare inadecvate sau vagi.

61. Neconcordanta elementelor bazei electronice de date si a datelor incluse 1n rapoartele
financiare.

62. Tergiversarea neexplicabila a procesului de emitere si/sau publicare a rapoartelor anuale.

63. Verificarea rapoartelor de la momentul elaborarii pana la emitere/publicare de una si aceeasi
persoana.

64. Lipsa unor devieri sau existenta unor devieri semnificative comparativ cu datele perioadelor
anterioare de raportare.

65. O atentie redusa acordatd aspectelor actelor normative in vigoare legate de raportare.

66. Existenta interesului de practicare a unor mijloace necorespunzatoare pentru minimizarea
rezultatelor raportate n scopuri fiscale.

67.

Angajarea fatd de terte parti a realizarii a unui rezultat care a fost prognozat nejustificat de
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Nr. Indicatori de frauda
agresiv sau in mod cert nerealist.
VII. Indicatori de frauda cu privire la achizitii

68. Selectarea acelorasi furnizori sau solicitarea ofertelor de la aceeasi potentiali furnizori.

69. Exista un decalaj semnificativ intre oferta castigatoare si celelalte oferte.

70. Lipsa unei monitorizari adecvate a performantelor contractului (fara un control adecvat sau
prin intermediul unei Intelegeri secrete, contractantii pot fi platiti in exces comparativ cu
munca/bunurile prestate).

71. Aceeasi persoana Tmputernicitd de a efectua comanda si de a primi bunurile sau serviciile
(persoana care controleaza ambele functii de efectuare a comenzilor si de primire poate crea
situatii de deturnare a bunurilor sau serviciilor In interese personale sau autorizarea unor
livrari ”fantome”, incomplete sau tehnic inferioare contra unor sume de bani sau favoruri
din partea contractantului).

72. Plangerile frecvente din partea utilizatorilor de bunuri sau servicii (aceste plangeri frecvente
in legaturd cu bunurile sau serviciile livrate in baza unui contract pot indica ca contractorii
oferd ceva inferior decat ceea pentru ce se plateste. Cauza poate fi un contract inadecvat,
administrare incorecta a contractului sau chiar si frauda care include atat contractanti cat si
angajati).

73. Legaturi aparente intre ofertanti, cum ar fi adrese, angajati sau numere de telefon comune
etc.

74. Traficul de influentd in: selectia partinitoare, de exemplu achizitiile nejustificate dintr-o
singurd sursa (pot exista mai multe contracte atribuite sub plafonul pentru achizitii publice,
preturile excesive nejustificate, produsele achizitionate in numar excesiv, acceptarea calitatii
scazute si intarzierea sau inexistenta livrarilor).

75. Nu existd acorduri sau contracte incheiate oficial, cu toate acestea, se platesc sume mari
pentru ,,servicii prestate”, pe baza unor facturi care contin date insuficiente.

76. Diferente semnificative Intre costurile estimate si cele reale ale materialelor.

77. Crestere anormald a consumului de combustibil sau a bunurilor (poate indica la faptul ca
bunurile ar putea fi deturnate pentru uzul personal sau vandute).

78. Multiple modificari a conditiilor contractuale.

VIIL. Indicatori de frauda aferent anomaliilor din contabilitate

79. Inregistrarea cheltuielilor semnificative neprevazute in buget.

80. Lipsa procedurilor de reconciliere a soldurilor conturilor contabile, sau nu sunt reconcilieri
cu Banca contraparte pe perioade mari de timp.

81. Niveluri joase de autorizare a documentelor contabile.

82. Lipsa inventarierii patrimoniului, sau diferente inexplicabile intre rezultatele inventarierii si
inregistrarile contabile.

83. Tranzactii neinregistrate, inregistrari pierdute sau inregistrari contabile fara documente
confirmative.

84. Explicatii nepotrivite despre pierderi si despre creantele neincasate.

85. Operatiuni cu sume semnificative inregistrate la categoria ,,in curs de clarificare” sau ,,alte
active” / ,,alte datorii”.

86. Operatiuni inregistrate care nu au tangenta cu activitatea Bancii.
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Nr. Indicatori de frauda
87. Transferuri de fonduri in conturi la banci din zone off-shore.
88. Inregistrari contabile dubioase facute la sfarsit sau aproape la sfarsitul perioadei de
raportare, sau stornarea Inregistrarilor contabile la Inceput de perioada.
89.

Aplicarea gresitd, in mod intentionat, a politicilor contabile in vederea prezentdrii unor
situatii financiare care sd induca in eroare utilizatorii acestora.

IX. Indicatori de frauda aferent sistemului de control intern

90. Lipsa, insuficienta sau ineficienta reglementarilor in domeniu.

91. Control intern tolerant, ineficace sau inexistent.

92. Dezinteresul in conformarea cu regulile de control intern si in special cu separarea
functiilor.

93. Lipsa unei fluctuatii normale a personalului (atat fluctuatiile exagerate de personal cat si
lipsa fluctuatiei personalului pot indica la faptul unor activitati frauduloase).

94. Lipsa nivelurilor adecvate de autorizare a operatiunilor, sau dezactivarea log-urilor de
control sau audit.

95. Lipsa testarii functionalitdtii procedurilor de control (de exemplu: testarea planurilor de
asigurare a continuitatii functionarii activitatii).

96. Tranzactii cu terti efectuate Tn mod neobignuit sau cu frecventa ridicata.

97. Ajustarea/corectarea frecventa a Inregistrarilor operationale sau contabile (indica
insuficienta sau ineficienta procedurilor de control aplicate pana la inregistrare, pot exista si
activitati frauduloase).

98. Existenta cazurilor in care persoanele de la nivel ierarhic inferior preia responsabilitatile
unor de la nivelul ierarhic superior neavand imputernicire scrisd in acest sens.

99. Ignorarea permanentd a recomanddrilor de corectare a neajunsurilor importante ale
controlului intern, in cazul in care astfel de corectii sunt relevante.

100.

Un numéar semnificativ de modificari 1n sistemul informatic, care nu sunt
documentate/aprobate/testate.

(Anexa Nr.2 1n redactia Hot. BNM nr.170 din 04.08.2011)
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