REGULAMENT
cu privire la externalizarea functiilor de catre prestatorii de servicii de plata
nebancari

Publicat in Monitorul Oficial al Republicii Moldova nr.62-65 din 20.02.2025, art.130

APROBAT

prin Hotararea Comitetului executiv
al Bancii Nationale a Moldovei

nr.28 din 12 februarie 2025

In vigoare: din 20 februarie 2025

Prezentul Regulament transpune Ghidul EBA/GL/2019/02 privind externalizarea,
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Capitolul I
DISPOZITII GENERALE

1. Regulamentul cu privire la externalizarea functiilor de catre prestatorii de
servicii de plata nebancari (in continuare - Regulament) se aplicd societdtilor de plata,
furnizorilor de servicii postale care activeaza in conformitate cu Legea comunicatiilor
postale nr.36/2016 (in continuare - furnizorii de servicii postale) si societatilor emitente
de moneda electronicda, avand ca obiect reglementarea cerintelor minime fatd de
contractul de externalizare, modul de administrare a riscurilor asociate externalizarii
si de desfasurare a auditului functiilor externalizate.

2. Termenii si expresiile utilizate in prezentul Regulament au semnificatiile
prevazute in Legea nr. 114/2012 cu privire la serviciile de platd si moneda electronica (in
continuare - Legea nr. 114/2012). Suplimentar, in sensul prezentului Regulament sunt
utilizate urmadtoarele abrevieri si notiuni:

CISA (Certified Information Systems Auditor) - auditor certificat in domeniul
sistemelor informationale, certificare emisd de catre Asociatia de Audit si Control al
Sistemelor Informationale (ISACA), asociatie profesionald internationald axata pe
guvernarea IT.

CISSP - certificare emisda de catre Consortiul international de certificare a
securitatii sistemelor informationale (ISC).



Externalizare - acord dintre o societate de plata/furnizor de servicii
postale/societate emitenta de moneda electronica si un furnizor de servicii, In baza
caruia furnizorul de servicii efectueaza un proces, presteaza un serviciu sau desfasoara
o activitate care altfel ar fi realizata de catre societatea de plata/furnizorul de servicii
postale/societatea emitenta de moneda electronica.

Externalizare in lant (subcontractarea) - situatie in care furnizorul de servicii in
cadrul unui contract de externalizare transfera o functie externalizata cdtre un alt
furnizor de servicii.

Functie - orice procese, servicii sau activitati.

Furnizor de servicii - o entitate terta care efectueazd un proces, presteaza un
serviciu sau desfasoard o activitate externalizatd, sau parti ale acestuia/acesteia, in
cadrul unui contract de externalizare.

Prestator de servicii de plata nebancar - societatea de plata, furnizorul de
servicii postale sau societatea emitentda de moneda electronicad, care au dreptul de a
presta servicii de plata in conformitate cu art. 4 si 7 din Legea nr. 114/2012.

QSA (Qualified Security Assessor) - certificare emisa de Consiliul pentru
standardele de securitate a industriei cu carduri de plata (PCI SSC).

3. Externalizarea se efectueaza cu respectarea inclusiv a actelor normative
conexe procesului de externalizare, legislatiei civile, prevederilor legislatiei in
domeniul protectiei datelor cu caracter personal, concurentei, prevenirii si combaterii
spalarii banilor si finantarii terorismului.

4. Externalizarea se realizeazd cu respectarea principiului proportionalitatii,
conform caruia se garanteazd ca mecanismele de administrare a activitatii, inclusiv cele
legate de externalizare, sunt consecvente cu profilul individual de risc, cu natura si
modelul de afaceri ale prestatorilor de servicii de plata nebancari, precum si cu
amploarea si complexitatea activitatilor lor, astfel incat obiectivele cerintelor ce decurg
din cadrul normativ sa fie indeplinite in mod eficace.

5. La aplicarea prevederilor prezentului Regulament, prestatorii de servicii de
plata nebancari trebuie sa ia in considerare complexitatea functiilor externalizate,
riscurile care decurg din contractul de externalizare, caracterul semnificativ al functiei
externalizate si impactul potential al externalizdrii asupra continuitatii activitatilor lor.

6. Nu se considera a fi externalizare:

6.1. functia care, potrivit actelor normative, trebuie sa fie exercitatd de un
furnizor de servicii, inclusiv auditul extern;

6.2. serviciile de informatii despre piata, inclusiv furnizarea informatiei de catre
Bloomberg, Moody’s, Standard & Poor’s etc.;

6.3. activitatile efectuate prin infrastructurile de retea globale ale sistemelor de
plati cu carduri de plata (de ex.: Visa, MasterCard);

6.4. serviciile sistemelor de compensare si decontare sau ale altor structuri
similare in vederea asiguradrii serviciilor de compensare si decontare intre casele de
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compensare, contrapdrtile centrale (parteneri) si institutiile de decontare, pe de o parte,
si membrii acestora, pe de alta parte;

6.5. activitatile efectuate prin infrastructurile globale de mesagerie financiara
care sunt supuse supravegherii de catre autoritdtile relevante, inclusiv SWIFT-ul;

6.6. serviciile bancare corespondente;

6.7. achizitionarea de servicii care altfel nu ar fi desfasurate de prestatorul de
servicii de plata nebancar (de exemplu, consiliere din partea unui arhitect, furnizarea
de opinii juridice si reprezentarea in fata instantei judecdtoresti si a organelor
administrative, servicii de curatenie, de gradinarit si de intretinere a sediilor, servicii
medicale, servicii de intretinere a masinilor de serviciu, servicii de catering, servicii de
distribuire automata de produse, servicii administrative, servicii ale agentiei de voiaj,
servicii de registraturd, receptionisti, secretar si operatori de centrale telefonice), de
bunuri (de exempluy, carduri de plata, cititoare de carduri de plata, rechizite de birou,
calculatoare personale, mobilier) sau de utilitati (de exemplu, energie electricd, gaze,
apa, telefonie);

6.8. activitatile/operatiunile care nu implicd accesul furnizorilor de servicii la
informatiile despre clientii prestatorului de servicii de plata nebancar, ce constituie
informatie confidentiala referitoare la clienti si activitatile acestora sau la informatiile
cu privire la activitatile desfasurate de catre prestatorul de servicii de platd nebancar.

7. O functie aferenta serviciului de plata se considera semnificativa daca aparitia
unei dificultdti sau a unui esec in procesul de realizare a ei:

7.1. ar prejudicia semnificativ capacitatea prestatorului de servicii de plata
nebancar de a se conforma conditiilor de licentiere ori altor obligatii care ii revin in
conformitate cu Legea nr. 114/2012;

7.2. ar afecta semnificativ performantele financiare, stabilitatea prestatorului
de servicii de platd nebancar sau continuitatea prestarii serviciilor de plata/desfasurarii
activitatii de emitere a monedei electronice.

Functie semnificativa se considera inclusiv functia de gestionare a sistemelor
informationale.

8. Notificatia privind externalizarea functiilor aferente serviciului de plata catre
un furnizor de servicii este insotitda de urmadtoarea informatie:

8.1. descrierea functiilor care urmeaza a fi externalizate;

8.2. datele de identificare si datele de contact ale furnizorilor de servicii
externalizate;

8.3. descrierea politicilor prestatorului de servicii de plata nebancar in domeniul
externalizdrii, a aranjamentelor pentru externalizarea functiilor aferente serviciilor de
platd, descrierea caracteristicilor acestora, modul in care functiile externalizate sunt
monitorizate si controlate pentru a nu prejudicia calitatea functiilor de control intern
ale prestatorului de servicii de plata nebancar, precum si o analizd a riscurilor asociate
externalizarii, inclusiv riscul de faliment a furnizorului catre care a fost externalizata o
functie;



8.4. proiecte ale contractelor de externalizare care sa includa si clauze privind
obligatia furnizorului de a coopera cu autoritatea de supraveghere a prestatorului de
servicii de plata nebancar.

9. Notificatia, documentele si informatiile mentionate la punctul 8 se intocmesc
in limba romana si se semneaza de catre organul de conducere/membrul organului de
conducere al prestatorului de servicii de plata nebancar sau de persoana imputernicita
de catre acesta.

10. In cazul in care documentele si/sau informatiile specificate la punctul 8 sunt
incomplete, Banca Nationald a Moldovei instiinteaza in scris prestatorul de servicii de
plata nebancar despre acest fapt in termen de 10 zile de la data depunerii notificatiei.
Prestatorul de servicii de plata nebancar, in termen de 5 zile de la data receptionarii
scrisorii Bancii Nationale a Moldovei, completeaza si prezinta la Banca Nationala a
Moldovei documentele si/sau informatiile care lipsesc.

1. Urmare a examindrii notificatiei si informatiilor prezentate, Banca Nationala
a Moldovei poate emite recomandari cu privire la externalizarea functiilor aferente
serviciului de plata.

12. Prestatorul de servicii de plata nebancar are dreptul de a externaliza functii
semnificative dupa obtinerea aprobarii prealabile a Bancii Nationale a Moldovei, prin
depunerea unei cereri in acest sens.

13. La cererea prevazutd la punctul 12, prestatorul de servicii de plata nebancar
anexeaza cel putin urmatoarele documente si informatii:

13.1. hotdararea privind externalizarea functiei semnificative emisa de catre
organul de conducere/membrul organului de conducere abilitat prin lege sau statut;

13.2. rezultatele evaludrii furnizorului de servicii potrivit punctelor 86-93;

13.3. rezultatele evaluarii respectarii conditiilor minime prevazute la art. 28 alin.
(4) din Legea nr. 114/2012;

13.4. fundamentarea economicd a externalizarii functiei semnificative si
descrierea detaliatd a functiei semnificative externalizate si a motivelor pentru care
aceastad activitate a fost calificata drept una semnificativa;

13.5. planul de analiza si gestiune a riscurilor asociate externalizarii functiei
semnificative, inclusiv mdsurile ce urmeaza a fi implementate de catre prestatorul de
servicii de plata nebancar in scopul asigurarii stabilitatii, performantei si continuitatii
la nivelul activitatii in cauza;

13.6. impactul estimat asupra situatiei si performantei financiare a prestatorului
de servicii de plata nebancar urmare externalizdrii;

13.7. prezentarea informatiei despre furnizorul de servicii, care sa cuprinda cel
putin: denumirea, sediul, genurile de activitate, resursele, inclusiv umane, IT si
financiare, piata de operare si pozitia de piata a acestuia, structura organizatorica, date
privind experienta relevantda a angajatilor responsabili de desfdsurarea functiei
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semnificative externalizate cu anexarea certificatului/calificdrilor de performanta,
dacd exista, modelul de afacere a furnizorului de servicii, natura, amploarea si
complexitatea activitatii acestuia, situatiile financiare pe cel putin ultimii 3 ani de
activitate, indicarea apartenentei furnizorului de servicii la grupul din care face parte
si precizarea includerii sau neincluderii acestuia in supravegherea consolidata la nivel
de grup;

13.8. proiectul contractului de externalizare;

13.9. reglementdrile interne ale prestatorului de servicii de plata nebancar
privind externalizarea functiei semnificative, aprobate de organul de conducere abilitat
prin statut sau lege, care contin cel putin informatiile expuse in prezentul Regulament;

13.10. copia, semnata de catre prestatorul de servicii de plata nebancar, a licentei
sau a autorizatiei furnizorului de servicii pentru desfasurarea activitatii care urmeaza
a fi externalizata, valabila la data depunerii cererii, in masura in care indeplinirea
functiei respective necesita autorizarea sau Inregistrarea din partea unei autoritati
competente, cu exceptia cazului in care potentialul furnizor de servicii este o bancd din
Republica Moldova sau un alt prestator de servicii de platd nebancar, licentiat conform
Legii nr.114/2012.

14. Determinarea caracterului semnificativ al functiei externalizate se
efectueaza potrivit prevederilor art. 28 din Legea nr. 114/2012.

15. Cererea, documentele si informatiile mentionate la punctele 12 si 13 se
Intocmesc in limba romana si se semneaza de catre organul de conducere/membrul
organului de conducere al prestatorului de servicii de plata nebancar sau de persoana
imputernicita de cdtre acesta.

16. In cazul in care documentele si/sau informatiile specificate la punctul 13 sunt
incomplete, Banca Nationala a Moldovei instiinteaza in scris prestatorul de servicii de
plata nebancar despre acest fapt in termen de 10 zile lucrdtoare de la data depunerii
cererii. Prestatorul de servicii de plata nebancar, in termen de maximum 20 zile
lucratoare de la data receptionarii scrisorii Bancii Nationale a Moldovei, completeaza si
prezintd la Banca Nationala a Moldovei documentele si/sau informatiile care lipsesc.

17. In cazul in care prestatorul de servicii de platd nebancar nu completeaza
integral setul de documente si informatii in termenul prevazut la punctul 16, Banca
Nationalda a Moldovei constata renuntarea tacita la cerere, precum si notifica
prestatorul de servicii de plata nebancar in termen de 3 zile lucratoare de la expirarea
termenului prevazut la punctul 16, fapt care duce la incetarea procedurii administrative
si la restituirea documentelor si informatiilor anexate.

18. In cazul in care documentele si informatiile prezentate conform prezentului
capitol sunt insuficiente pentru obtinerea aprobarii prealabile pentru externalizarea
functiei semnificative, Banca Nationald a Moldovei este in drept sa solicite prezentarea



unor documente sau informatii suplimentare, care vor fi prezentate in termenul stabilit
de Banca Nationala a Moldovei.

19. In termen de 30 de zile de la data primirii setului complet de documente in
conformitate cu prezentul capitol, Banca Nationala a Moldovei elibereaza aprobarea
prealabila privind externalizarea functiei semnificative sau respinge cererea,
informand in scris prestatorul de servicii de plata nebancar despre decizia sa. Banca
Nationala a Moldovei poate stabili un termen mai mare pentru eliberarea aprobarii
prealabile, care nu poate depasi 90 de zile in conditiile Codului administrativ al
Republicii Moldova nr. 116/2018, cu informarea corespunzatoare a prestatorului de
servicii de plata nebancar.

20. In caz de respingere a cererii pentru obtinerea aprobdrii prealabile a Bancii
Nationale a Moldovei privind externalizarea functiei semnificative, se vor indica
temeiurile in baza carora se respinge cererea. Drept temei de respingere a cererii pentru
obtinerea aprobarii prealabile a Bdncii Nationale a Moldovei privind externalizarea
functiei semnificative sunt considerate urmadtoarele:

20.1. prezentarea la Banca Nationald a Moldovei a informatiei eronate pentru
luarea deciziei cu privire la eliberarea aprobarii prealabile privind externalizarea
functiei semnificative;

20.2. cazul in care informatia de care dispune Banca Nationald a Moldoveli,
inclusiv rezultatele evaluarii mentionate la punctele 86-93 si/sau orice fapte sau
circumstante cunoscute Bancii Nationale a Moldovei denota faptul ca furnizorul nu
dispune de o reputatie de afacere buna;

20.3. necorespunderea proiectului contractului de externalizare cu cerintele
minime specificate la Capitolul II;

20.4. nerespectarea conditiilor minime prevazute la art. 28 alin. (4) din Legea nr.
114/2012;

20.5. necorespunderea activitatii prestatorului de servicii de plata nebacar cu
prevederile Legii nr.114/2012 si ale actelor normative adoptate intru executarea acesteia
ca urmare a externalizarii functiei respective;

20.6. constatarea disproportionalitatii, inclusiv a insuficientei masurilor de
control ale prestatorului de servicii de plata nebancar raportate la riscurile asociate
externalizdrii sau constatarea unor riscuri semnificative disproportionale beneficiilor
invocate de cdtre prestatorul de servicii de plata nebancar.



Capitolul II

CERINTE MINIME FA',['A DE CONTRACTUL DE EXTERNALIZARE
Sect,iunea 1

Etapa precontractuala

21. Prestatorul de servicii de plata nebancar trebuie sa evalueze daca un contract
cu o terta parte se incadreaza sau nu In notiunea de externalizare. In cadrul acestei
evaluari, trebuie sa se ia in considerare daca:

21.1. functia (sau o parte a acesteia) care este externalizata unui furnizor de
servicii este indeplinita in mod regulat sau continuu de catre acest furnizor de servicii;

21.2. daca aceasta functie (sau o parte a acesteia) se incadreaza in mod normal in
categoria functiilor care sunt sau ar putea fi indeplinite de catre prestatorul de servicii
de platd nebancar, chiar dacd acesta nu a indeplinit functia respectiva in trecut.

22. Tnainte de a incheia orice contract de externalizare, prestatorul de servicii de
plata nebancar trebuie cel putin:

22.1. sa evalueze daca contractul de externalizare vizeaza o functie semnificativa,
astfel cum se prevede la art. 28 alin. (3) din Legea nr. 114/2012 si la punctul 7;

22.2. sa evalueze si sa asigure, in cazul externalizarii functiilor semnificative,
respectarea conditiilor minime prevazute la art. 28 alin. (4) din Legea nr. 114/2012;

22.3. sa identifice si sa evalueze toate riscurile relevante ale contractului de
externalizare, in conformitate cu Capitolul VII Sectiunea 1;

22.4. sarespecte obligatia de diligenta corespunzatoare cu privire la furnizorul de
servicii potential, in conformitate cu punctele 86-93;

22.5. sa identifice si sa evalueze conflictele de interese pe care le poate cauza
externalizarea, in conformitate cu Capitolul VII Sectiunea 2.

23. Atunci cand evalueazd daca un contract de externalizare se referd la o functie
semnificativa, prestatorul de servicii de plata nebancar ar trebui sa tind seama,
Impreuna cu rezultatul evaluadrii riscurilor prezentate in Capitolul VII Sectiunea 1, de
cel putin urmatorii factori:

23.1. daca contractul de externalizare este direct legat de prestarea serviciilor de
plata pentru care prestatorul de servicii de plata nebancar este licentiat;

23.2. impactul potential al oricdrei perturbari a functiei externalizate sau a
esecului furnizorului de servicii de a presta serviciul in mod continuu la nivelurile de
servicii convenite, asupra:

23.2.1. rezistentei si viabilitatii financiare pe termen scurt si pe termen lung,
inclusiv, daca este cazul, asupra activelor, capitalului, costurilor, finantarii, lichiditatii,
profiturilor si pierderilor sale;

23.2.2. continuitatii activitatii si a rezilientei operationale;



23.2.3. riscului operational, inclusiv asupra riscului de conduita, riscului aferent
tehnologiei informatiei si comunicatiilor (in continuare - TIC) si a riscurilor legale;

23.2.4. riscurilor de reputatie;

23.3. impactul potential al contractului de externalizare asupra capacitatii
prestatorului de servicii de plata nebancar de:

23.3.1. identificare, monitorizare si gestionare a tuturor riscurilor;

23.3.2. respectare a tuturor cerintelor actelor normative;

23.3.3. efectuare de audituri adecvate privind functia externalizata;

23.4. impactul potential asupra serviciilor furnizate clientilor sai;

23.5. toate contractele de externalizare, expunerea totala a prestatorului de
servicii de plata nebancar la acelasi furnizor de servicii si impactul cumulativ potential
al contractelor de externalizare In aceeasi zona de afaceri;

23.6. dimensiunea si complexitatea oricdrei zone de afaceri afectate;

23.7. posibilitatea ca contractul de externalizare propus sa poata fi extins fara a
inlocui sau revizui contractul de baza;

23.8. capacitatea de a transfera contractul de externalizare propus cdtre un alt
furnizor de servicii, daca este necesar sau dorit, atat din punct de vedere contractual,
cat si in practicd, inclusiv riscurile estimate, impedimentele pentru continuitatea
activitatii, costurile si intervalul de timp pentru realizarea transferului
(,,substituibilitate”);

23.9. capacitatea de reintegrare a functiei externalizate in prestatorul de servicii
de plata nebancar, daca este necesar sau dorit;

23.10. protectia datelor si impactul potential al unei incdlcari de confidentialitate
sau esecul asigurarii disponibilitatii si integritatii datelor asupra prestatorului de
servicii de plata nebancar si a clientilor acestuia, inclusiv, asupra respectarii Legii nr.
133/2011 privind protectia datelor cu caracter personal, dar fara a se limita la aceasta.

24. Contractul de externalizare a functiilor semnificative trebuie sa contina cel
putin:

24.1. o descriere clara a functiei externalizate care urmeazad sa fie furnizata;

24.2. data de incepere si data de incetare a contractului, dupad caz, si perioadele de
preaviz pentru furnizorul de servicii si prestatorul de servicii de plata nebancar;

24.3. legea aplicabila contractului;

24.4. obligatiile financiare ale partilor;

24.5. daca este permisa subcontractarea unei functii semnificative sau a unor
parti semnificative ale acesteia si, daca da, conditiile specificate in punctele 25-27 si 29
carora li se supune subcontractarea;

24.6. locatia (locatiile) unde este furnizata functia semnificativa si/sau unde sunt
pastrate si prelucrate date relevante, inclusiv eventuala locatie de stocare, precum si
conditiile care trebuie indeplinite, inclusiv cerinta de a notifica prestatorul de servicii
de plata nebancar in cazul in care furnizorul de servicii propune schimbarea locatiei
(locatiilor);



24.7. daca este cazul, dispozitiile privind accesibilitatea, disponibilitatea,
integritatea, confidentialitatea si siguranta datelor relevante, astfel cum se specifica in
punctele 30-32;

24.8. dreptul  prestatorului de servicii de plata nebancar de a
monitoriza/supraveghea permanent performantele furnizorului de servicii, inclusiv de
a solicita orice informatii privind activitatea externalizatd ori de cate ori este necesar;

24.9. nivelurile serviciilor convenite, care trebuie sa includa obiective de
performanta cantitative si calitative precise pentru functia externalizatd, pentru a
permite o monitorizare in timp util, astfel incat, daca nu sunt respectate nivelurile
serviciilor convenite, sa se poata lua masuri corective adecvate, fara intarzieri
nejustificate;

24.10. obligatiile de raportare ale furnizorului de servicii cdtre prestatorul de
servicii de plata nebancar, inclusiv informarea de catre furnizorul de servicii cu privire
la orice evolutie care ar putea avea un impact semnificativ asupra capacitatii sale de a
indeplini eficace functia semnificativda in conformitate cu nivelurile serviciilor
convenite si In conformitate cu legislatia si cu cerintele aplicabile ce decurg din
reglementdrile tehnice, si, dupa caz, obligatiile de a prezenta rapoarte privind functia
de audit intern a furnizorului de servicii;

24.11. daca furnizorul de servicii trebuie sa incheie o asigurare obligatorie
Impotriva anumitor riscuri si, daca este cazul, nivelul asigurarii necesare;

24.12. cerintele de punere in aplicare si de testare a planurilor pentru situatii
neprevazute pentru continuitatea activitatii;

24.13. dispozitii care garanteaza ca informatiile detinute referitor la prestatorul
de servicii de plata nebancar pot fi accesate in cazul insolvabilitatii, a rezolutiei sau a
intreruperii operatiunilor economice ale furnizorului de servicii;

24.14. obligatia furnizorului de servicii de a coopera cu Banca Nationald a
Moldovei, inclusiv cu alte persoane desemnate de aceasta;

24.15. dreptul nerestrictionat al prestatorului de servicii de plata nebancar si al
Bancii Nationale a Moldovei de a inspecta si de a audita furnizorul de servicii in ceea ce
priveste, in special, functia semnificativa externalizatd, astfel cum se specifica in
punctele 33-39;

24.16. drepturile de incetare, astfel cum se specifica in punctele 40 si 41.

25. Daca este permisa subcontractarea functiilor semnificative, prestatorul de
servicii de plata nebancar trebuie sa stabileasca daca partea functiei care urmeaza sa fie
subcontractata este in sine semnificativd (si anume, o parte majora a functiei
semnificative) si, in caz afirmativ, trebuie sa o inregistreze in registru conform
punctului 45.

26. Dacd este permisa subcontractarea functiilor semnificative, contractul
trebuie:

26.1. sa precizeze tipurile de activitati care sunt excluse de la subcontractare;
26.2. sa precizeze conditiile care trebuie indeplinite in cazul subcontractarii;
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26.3. sa precizeze ca furnizorul de servicii are obligatia sa supravegheze serviciile
pe care le-a subcontractat pentru a se asigura ca toate obligatiile contractuale dintre
furnizorul de servicii si prestatorul de servicii de plata nebancar sunt indeplinite in
permanenta;

26.4. sa solicite furnizorului de servicii sa obtind in prealabil o autorizatie,
specifica sau generald, din partea prestatorului de servicii de plata nebancar, inainte de
subcontractarea datelor;

26.5. sa includa o obligatie a furnizorului de servicii de a informa prestatorul de
servicii de plata nebancar cu privire la orice subcontractare planificata sau la orice
modificare semnificativa a acesteia, in special in cazul in care acest lucru ar putea afecta
capacitatea furnizorului de servicii de a-si indeplini responsabilitatile in conformitate
cu contractul de externalizare. Aceasta include modificdrile semnificative planificate
ale subcontractantilor si perioada de notificare, in special, perioada de notificare care
urmeaza sa fie stabilita trebuie sa permita prestatorului de servicii de plata nebancar
care externalizeaza o functie semnificativa sa efectueze cel putin o evaluare a riscurilor
legate de modificarile propuse si sa se opund modificarilor inainte de intrarea in vigoare
a subcontractarii planificate sau a modificarilor semnificative ale acesteia;

26.6. sa se asigure, daca este cazul, ca prestatorul de servicii de plata nebancar are
dreptul de a se opune subcontractdrii planificate sau modificarilor substantiale ale
acesteia sau ca este necesara o aprobare explicitd;

26.7. sa se asigure ca prestatorul de servicii de plata nebancar are dreptul
contractual de a inceta contractul in cazul subcontractarii nejustificate, de exemplu in
cazul in care subcontractarea creste in mod semnificativ riscurile pentru prestatorul de
servicii de plata nebancar, in cazul in care furnizorul de servicii subcontracteaza, fara a
notifica prestatorul de servicii de plata nebancar sau in cazul in care incetarea
contractului este prescrisa de Banca Nationala a Moldovei.

27. Prestatorul de servicii de plata nebancar poate sa fie de acord cu
subcontractarea doar dacd subcontractantul se angajeaza:

27.1. sarespecte prevederile Legii nr.114/2012, prezentului regulament si alte acte
normative aplicabile;

27.2. sa acorde prestatorului de servicii de plata nebancar si Bancii Nationale a
Moldovei aceleasi drepturi contractuale de acces si de audit ca si cele acordate de catre
furnizorul de servicii.

28. In cazul in care prestatorul de servicii de platd nebancar are incheiate
contracte de externalizare cu furnizorii de servicii din cadrul grupului din care face
parte, prestatorul de servicii de platd nebancar urmeaza sa se asigure ca:

28.1. organele de conducere isi pdstreazd iIntreaga responsabilitate pentru
respectarea tuturor cerintelor actelor normative si va fi informat corespunzator cu
privire la modificdrile relevante privind furnizorii de servicii;
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28.2. monitorizarea si auditarea contractelor de externalizare este realizata in
mod eficient, inclusiv prin primirea de rapoarte anuale adecvate, care vor contine cel
putin un rezumat al evaludrii riscurilor si al monitorizarii performantei;

28.3. obtine registrul individual al tuturor contractelor de externalizare
existente fara intarzieri nejustificate;

28.4. obtine planul de iesire pentru functiile semnificative, in cazul in care planul
a fost stabilit la nivel de grup.

Sect,iunea 2

Etapa contractuala

29. Prestatorul de servicii de plata nebancar trebuie sa se asigure ca furnizorul
de servicil supravegheaza corespunzdtor furnizorii de servicii subcontractati, in
conformitate cu politica definita de prestatorul de servicii de plata nebancar. Daca
subcontractarea propusd ar putea avea efecte negative asupra contractului de
externalizare a unei functii semnificative sau ar duce la o crestere a riscului, inclusiv
atunci cand conditiile de la punctul 27 nu ar fi indeplinite, prestatorul de servicii de
plata nebancar trebuie sa-si exercite dreptul de a se opune subcontractarii, daca a fost
convenit un astfel de drept si/sau sd aplice rezolutiunea contractului.

30. Prestatorul de servicii de plata nebancar trebuie sa se asigure ca furnizorii de
servicii respectd standarde de securitate a informatiei sau privind protectia informatiei.

31. Daca este cazul (de exemplu, in contextul externalizarii serviciilor TIC),
prestatorul de servicii de plata nebancar trebuie sa defineascd cerinte in materie de
securitate a datelor si a sistemelor in cadrul contractului de externalizare si sa
monitorizeze In permanenta respectarea acestor cerinte.

32. Fard a aduce atingere cerintelor prevazute in actele normative ce vizeazd
domeniul prelucarii si protectiei datelor cu caracter personal, prestatorul de servicii de
plata nebancar, atunci cand externalizeaza (in special in strdinatate), trebuie sa ia in
considerare diferentele dintre dispozitiile nationale privind protectia datelor si
dispozitiile respective din celdlalt stat. Prestatorul de servicii de plata nebancar trebuie
sa se asigure cd contractul de externalizare include obligatia ca furnizorul de servicii sa
protejeze informatiile confidentiale, cu caracter personal sau considerate sensibile si sa
respecte toate cerintele legale privind protectia datelor care se aplica prestatorului de
servicii de plata nebancar (de exemplu, protectia datelor cu caracter personal si alte
obligatii de confidentialitate similare cu privire la informatiile clientilor, daca este
cazul).

33. Prestatorii de servicii de platd nebancari trebuie sa se asigure, in cadrul
derularii relatiilor ce tin de contractul de externalizare, ca functia de audit intern a
acestora are capacitatea sa analizeze functia externalizata, utilizand o abordare bazata
pe riscuri.
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34. In ceea ce priveste externalizarea unor functii semnificative, prestatorul de
servicii de plata nebancar trebuie sa se asigure, prin intermediul contractului de
externalizare, ca furnizorul de servicii 1i acorda acestuia, Bancii Nationale a Moldovei
sau oricarei alte persoane desemnate de acestea, urmadtoarele:

34.1. acces deplin la toate sediile operationale relevante (de exemplu, sedii
centrale si centre operationale), inclusiv la intreaga gama de dispozitive, sisteme, retele,
informatii si date relevante utilizate pentru furnizarea functiei externalizate, inclusiv
la informatiile financiare conexe, personalul si auditorii externi ai furnizorului de
servicii (,drepturi de acces si de informare”);

34.2. drepturi nelimitate de inspectie si de audit legate de contractul de
externalizare (,drepturi de audit”), pentru a permite sa monitorizeze contractul de
externalizare si pentru a asigura respectarea tuturor cerintelor contractuale si a celor
aplicabile ce decurg din legislatie.

35. Pentru externalizarea functiilor care nu sunt semnificative, prestatorul de
servicii de platd nebancar trebuie sa asigure drepturile de acces si de audit, astfel cum
se prevede la punctele 33-39, pe baza unei abordari bazate pe riscuri, avand in vedere
natura functiei externalizate si riscurile operationale si reputationale conexe,
scalabilitatea functiei externalizate, impactul potential asupra desfasurdrii continue a
activitatilor sale si perioada contractuala. Prestatorul de servicii de plata nebancar
trebuie sa ia in considerare faptul ca functiile externalizate pot deveni semnificative in
timp.

36. Fara a aduce atingere responsabilitatii lor finale privind contractele de
externalizare, prestatorii de servicii de platd nebancari pot utiliza:

36.1. audituri centralizate, organizate in comun cu alti clienti ai aceluiasi furnizor
de servicii si realizate de prestatorii de servicii de plata si de acesti clienti sau de o terta
parte numitd de acestia, pentru a utiliza mai eficient resursele de audit si a reduce
sarcina organizatorica atat pentru clienti, cat si pentru furnizorul de servicii;

36.2. certificari acordate de padrti terte si rapoarte de audit intern sau rapoarte
efectuate de parti terte, puse la dispozitie de furnizorul de servicii.

37. Pentru externalizarea unor functii semnificative, prestatorii de servicii de
plata nebancari trebuie sa evalueze daca certificarile si rapoartele partilor terte
mentionate la subpunctul 36.2 sunt adecvate si suficiente pentru a respecta obligatiile
care le revin potrivit legislatiei si nu trebuie sa se bazeze exclusiv pe aceste rapoarte de-
a lungul timpului.

38. Prestatorii de servicii de plata nebancari trebuie sa utilizeze metoda
mentionata la subpunctul 36.2 numai daca acestia:

38.1. sunt de acord cu planul de audit pentru functia externalizata;
38.2. se asigura ca obiectul certificdrii sau al raportului de audit acoperad sistemele
(si anume, procesele, aplicatiile, infrastructura, centrele de date etc.) si controalele-

12



cheie identificate de prestatorul de servicii de plata nebancar, precum si respectarea
cerintelor ce decug din legislatie;

38.3. evalueazad temeinic si permanent continutul certificarilor sau al rapoartelor
de audit si verificd ca rapoartele sau certificarile respective sa nu fie caduce;

38.4. se asigura cd sistemele-cheie si controalele-cheie sunt incluse in viitoarele
versiuni ale certificarii sau ale raportului de audit;

38.5. sunt de acord cu aptitudinea partii care realizeaza certificarea sau auditul
(de exemplu, cu privire la rotatia societdtii care acorda certificarea sau a entitatii de
audit, calificarile, expertiza, reevaluarea/verificarea dovezilor din dosarul de audit de
baza);

38.6. sunt de acord ca acordarea certificdrilor si efectuarea auditurilor se
realizeaza in conformitate cu standardele profesionale relevante recunoscute pe scara
larga si ca includ un test de eficacitate operationala a controalelor-cheie implementate;

38.7. au dreptul contractual de a solicita extinderea domeniului de aplicare al
certificarilor sau al rapoartelor de audit la alte sisteme si controale relevante; numarul
si frecventa acestor cereri de modificare a domeniului de aplicare trebuie sa fie
rezonabile si legitime din perspectiva administrarii riscurilor;

38.8.1si pastreaza dreptul contractual de a efectua audituri individuale, la
aprecierea proprie, in ceea ce priveste externalizarea functiilor semnificative.

39. Inaintea unui control planificat, prestatorul de servicii de plata nebancar,
Banca Nationala a Moldovei si auditorii sau pdrtile terte care actioneaza in numele
prestatorului de servicii de plata nebancar sau a Bancii Nationale a Moldovei trebuie sa
informeze furnizorul de servicii in mod adecvat si intr-un termen rezonabil, cu exceptia
cazului in care acest lucru nu este posibil din cauza unei situatii de urgenta sau de criza
sau ar duce la o situatie in care auditul nu ar mai fi eficace.

40. Contractul de externalizare trebuie sa permita expres prestatorului de
servicii de plata nebancar sd inceteze contractul, inclusiv in urmadtoarele situatii:

40.1. daca furnizorul de servicii a functiilor externalizate incalca legislatia sau
prevederile contractuale aplicabile;

40.2. in cazul in care sunt identificate obstacole care au modificat sau pot
modifica performanta functiei externalizate;

40.3. In cazul in care existd modificari semnificative care afecteaza contractul de
externalizare sau furnizorul de servicii (de exemplu, subcontractarea sau modificari ale
subcontractantilor, modificdri in structura organizatoricd, structura de proprietate sau
situatia financiara a furnizorului de servicii);

40.4. In cazul in care exista deficiente in ceea ce priveste gestionarea si
securitatea datelor sau informatiilor confidentiale, cu caracter personal sau considerate
sensibile; si

40.5. in cazul masurilor de remediere dispuse de Banca Nationald a Moldovei in
temeiul art.99 alin.(2) lit.d") din Legea nr.114/2012.
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41. Contractul de externalizare trebuie sa faciliteze transferul functiei
externalizate cdatre un alt furnizor de servicii sau reintegrarea acesteia in cadrul
prestatorului de servicii de plata nebancar. In acest scop, contractul de externalizare
trebuie:

41.1. sa prevadad clar obligatiile furnizorului de servicii existent, in cazul unui
transfer al functiei externalizate cdtre un alt furnizor de servicii sau in cazul
reintegrarii acesteia in cadrul prestatorului de servicii de plata nebancar, inclusiv in
ceea ce priveste prelucrarea datelor;

41.2. sa stabileasca o perioada de tranzitie adecvata, pe parcursul careia
furnizorul de servicii, dupa incetarea contractului de externalizare, sa furnizeze in
continuare functia externalizata pentru a reduce riscul de Intreruperi;

41.3. sa includa o obligatie a furnizorului de servicii de a sprijini prestatorul de
servicii de platd nebancar in vederea transferului ordonat al functiei in cazul incetarii
contractului de externalizare.

42. Prestatorii de servicii de platd nebancari trebuie sa aiba implementate, sa
mentina si sa testeze periodic sau cel putin o data pe an planuri adecvate de asigurare a
continuitatii activitatii in ceea ce priveste functiile semnificative. Prestatorii de servicii
de plata nebancari din cadrul unui grup sau al unui sistem institutional de protectie se
pot baza pe planuri de asigurare a continuitatii activitatii stabilite la nivel central in
ceea ce priveste functiile externalizate.

43. Planurile de asigurare a continuitatii activitatii trebuie sa ia in considerare
eventualitatea In care calitatea furnizarii functiilor semnificative externalizate se
deterioreaza panad la un nivel inacceptabil sau devine neconforma. Planurile respective
trebuie sa ia in considerare si impactul potential al insolvabilitatii furnizorilor de
servicii si, dacd este cazul, al riscurilor politice din jurisdictia furnizorului de servicii.

Sect,iunea 3

Cerinte privind evidenta contractelor de externalizare

44. Caparte a cadrului de administrare a riscurilor, prestatorii de servicii de plata
nebancari trebuie sa tind un registru actualizat al informatiilor privind contractele de
externalizare si sa documenteze toate contractele de externalizare actuale, facand
distinctie 1intre externalizarea functiilor semnificative si alte contracte de
externalizare. Prestatorii de servicii de plata nebancari care fac parte din cadrul unui
grup pot tine registrul la nivel central.

45. Registrul trebuie sa includa cel putin urmadtoarele informatii pentru toate
contractele de externalizare existente:

45.1. un numadr de referinta pentru fiecare contract de externalizare;

45.2. data de incepere si, dupa caz, urmdtoarea datd de reinnoire a contractului,
data de incetare si/sau perioadele de preaviz pentru furnizorul de servicii si pentru
prestatorul de servicii de plata nebancar;
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45.3. o descriere succinta a functiilor externalizate, inclusiv a datelor care sunt
externalizate si daca au fost transferate sau nu date cu caracter personal (de exemplu,
raspunzand cu da sau nu intr-un camp de date separat) sau daca prelucrarea lor este
externalizata catre un furnizor de servicii;

45.4. 0 categorie atribuitda de prestatorul de servicii de plata nebancar care
reflectd natura functiei, astfel cum se mentioneaza la subpunctul 45.3 (de exemplu,
tehnologia informatiei, functie de control etc.), care trebuie sa faciliteze identificarea
diferitelor tipuri de contracte;

45.5. denumirea furnizorului de servicii, numarul de identificare de stat (daca
este disponibil), adresa sediului si alte date de contact relevante, precum si denumirea
societatii-mama (daca este cazul);

45.6. tara sau tarile In care serviciul urmeaza sa fie prestat, inclusiv locatia datelor
(si anume, tara sau regiunea);

45.7. daca functia externalizata este considerata sau nu (da/nu) semnificativa,
inclusiv, daca este cazul, o expunere a considerentelor pentru care functia externalizata
este considerata semnificativa;

45.8. data celei mai recente evaludri a caracterului semnificativ al functiei
externalizate;

45.9. alte informatii relevante (contracte incheiate, clauze modificate etc.).

46. Pentru externalizarea functiilor semnificative, registrul trebuie sa includa
cel putin urmatoarele informatii suplimentare:

46.1. daca furnizorul de servicii sau furnizorul de servicii subcontractant face
parte sau nu din grup, daca este sau nu detinut de prestatorii de servicii de plata
nebancari din cadrul grupului;

46.2. data celei mai recente evaludri a riscurilor si un rezumat succint al
principalelor rezultate;

46.3. persoana sau organul de decizie (de exemplu, organul de conducere) al
prestatorului de servicii de platd nebancar care a aprobat contractul de externalizare;

46.4. legislatia aplicabila contractului de externalizare;

46.5. data celui mai recent audit si data urmatoarelor audituri programate, daca
este cazul;

46.6. dupad caz, denumirea subcontractantilor carora le sunt subcontractate parti
importante ale unei functii semnificative, inclusiv tara in care sunt inregistrati
subcontractantii, in care se presteaza serviciul si, daca este cazul, locatia (si anume, tara
sau regiunea) unde vor fi stocate datele;

46.7. un rezultat al evaluarii substituibilitatii furnizorului de servicii (de
exemplu, simplu, dificil sau imposibil), posibilitatea de reintegrare a unei functii
semnificative in cadrul prestatorului de servicii de plata nebancar sau impactul
intreruperii functiei semnificative;

46.8. identificarea furnizorilor de servicii alternativi in conformitate cu
subpunctul 46.7;
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46.9. daca functia semnificativa externalizata sprijind operatiuni economice care
sunt critice din punct de vedere al timpului;
46.10. costul bugetului anual estimat.

47. Prestatorii de servicii de plata nebancari trebuie sa puna la dispozitia Bancii
Nationale a Moldovei, la cerere, fie registrul complet al tuturor contractelor de
externalizare existente, fie parti specifice din acesta, de exemplu informatii privind
toate contractele de externalizare care se incadreaza in una dintre categoriile stabilite
potrivit subpunctului 45.4. Prestatorii de servicii de plata nebancari trebuie sa furnizeze
informatiile respective intr-o formad electronica care poate fi procesata (de exemplu, un
format de baze de date utilizat in mod obisnuit, valori separate prin virgula).

48. Prestatorii de servicii de plata nebancari trebuie sa puna la dispozitia Bancii
Nationale a Moldovei, la cerere, toate informatiile necesare pentru a permite acesteia
sa execute supravegherea efectiva a prestatorului de servicii de plata nebancar,
inclusiv, daca este cazul, o copie a contractului de externalizare.

49. Fara a aduce atingere art. 28 alin. (1) din Legea nr. 114/2012, prestatorii de
servicii de plata nebancari trebuie sa informeze Banca Nationala a Moldovei in mod
corespunzator i in timp util sau sa se angajeze intr-un dialog de supraveghere cu Banca
Nationala a Moldovei cu privire la externalizarea planificata a unor functii
semnificative si/sau daca o functie externalizatd a devenit semnificativa si trebuie sa
furnizeze cel putin informatiile mentionate la punctul 45, precum si sa solicite
aprobarea prelabild a Bancii Nationale a Moldovei prin depunerea unei cereri conform
prevederilor punctului 12.

50. Prestatorii de servicii de plata nebancari trebuie sa informeze Banca
Nationala a Moldovei in termen de 10 zile lucrdatoare cu privire la modificari
semnificative si/sau evenimente grave legate de contractele lor de externalizare care ar
putea avea un impact major asupra performantei prestarii serviciilor de plata sau
asupra continuitatii activitatii prestatorilor de servicii de plata nebancari.

51. Prestatorii de servicii de platd nebancari trebuie sa documenteze evaluarile
efectuate in temeiul prezentului Regulament si rezultatele monitorizarii lor continue
(de exemplu, performanta furnizorului de servicii, respectarea nivelurilor serviciilor
convenite, alte cerinte contractuale si normative, actualizdri ale evaluarii riscurilor).

52. Prestatorii de servicii de plata nebancari trebuie sa informeze Banca
Nationald a Moldovei, in termen de cel mult 5 zile lucratoare, despre orice incident,
evolutie semnificativa Inregistrata la nivelul riscurilor asociate activitatii/operatiunii
externalizate, care reprezinta o situatie sau un efect din perspectiva administrarii
riscurilor aferente activitatii prestatorului de servicii de plata nebancar ce ar putea
conduce la intreruperea activitatii/operatiunii externalizate si la incapacitatea
prestatorului de servicii de plata nebancar de a se conforma cu legislatia de domeniu.
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Capitolul III
RESPONSABILITATILE ORGANULUI DE CONDUCERE

53. Organul de conducere al prestatorului de servicii de plata nebancar este in
orice moment pe deplin responsabil si raspunde, cel putin pentru:

53.1. asigurarea cd prestatorul de servicii de plata nebancar indeplineste
permanent conditiile pe care trebuie sa le respecte pentru a ramane licentiat, inclusiv
orice alte conditii impuse de Banca Nationala a Moldovei;

53.2. organizarea interna a prestatorului de servicii de plata nebancar;

53.3. identificarea, evaluarea si gestionarea conflictelor de interese;

53.4. stabilirea strategiilor si politicilor prestatorului de servicii de plata
nebancar (de exemplu, modelul de afaceri, apetitul de risc, cadrul de gestionare a
riscurilor);

53.5. monitorizarea supravegherii zilnice a activitatii externalizate si a
performantei furnizorului de servicii de catre prestatorul de servicii de plata nebancar,
inclusiv gestionarea tuturor riscurilor asociate externalizarii.

54. Prestatorul de servicii de platd nebancar trebuie:

54.1. sa atribuie clar responsabilitatile pentru documentarea, gestionarea si
controlul contractelor de externalizare;

54.2. sa aloce resurse suficiente pentru a asigura respectarea tuturor cerintelor
prevazute de cadrul normativ, documentarea si monitorizarea tuturor contractelor de
externalizare;

54.3. tinand cont de principiul proportionalitdtii astfel cum este prevazut la
punctul 4, sa stabileasca o functie de externalizare sau sd desemneze o persoand care
detine functie-cheie, care sa fie direct responsabild fata de organul de conducere pentru
gestionarea si supravegherea riscurilor aferente contractelor de externalizare ca parte
a cadrului de control intern al prestatorului de servicii de platd nebancar si
supravegherea documentatiei contractelor de externalizare. Prestatorul de servicii de
platd nebancar ar trebui sa asigure cel putin o divizare clara a sarcinilor si
responsabilitatilor pentru gestionarea si controlul contractelor de externalizare.

55. Prestatorii de servicii de platd nebancari trebuie sa mentind in permanenta
capacitatea de desfasurare a activitatii lor de baza. In acest scop, acestia trebuie:

55.1. sa indeplineasca in permanenta toate conditiile de licentiere a acestora,
inclusiv organul de conducere sd-si onoreze in mod efectiv responsabilitatile prevazute
la punctul 53;

55.2. sa mentina un cadru si o structurd organizatorica clara si transparenta, care
sa le permitd sa asigure respectarea cerintelor cadrului normativ;

55.3. In cazul in care sarcinile operationale ale functiilor de control intern sunt
externalizate (de exemplu, in cazul externalizdrii intragrup), sa exercite o supraveghere

17



adecvata si sa fie capabili sa gestioneze riscurile generate de externalizarea functiilor
semnificative;

55.4. sa dispuna de resurse si capacitdti suficiente pentru a asigura respectarea
prevederilor subpunctelor 55.1-55.3.

56. Organul de conducere al unui prestator de servicii de plata nebancar care are
In aplicare contracte de externalizare sau intentioneazd sd incheie astfel de contract
trebuie sda aprobe, sa puna in aplicare si sd actualizeze periodic (perioada intre
actualizdri nu va depdsi 12 luni), o politica de externalizare care sd acopere cel putin
aspectele expuse la punctul 58.

57. Atunci cand externalizeaza, prestatorii de servicii de plata nebancari trebuie
sa se asigure cel putin ca:

57.1. pot lua si pune in aplicare decizii legate de activitatile lor de afaceri si
functiile semnificative, inclusiv in ceea ce priveste cele care au fost externalizate;

57.2. mentin ordinea desfdsuradrii activitatii si a serviciilor de plata pe care le
presteaza;

57.3. riscurile legate de contractele de externalizare actuale si planificate sunt
identificate, evaluate, gestionate si atenuate in mod adecvat, inclusiv riscurile legate de
TIC si tehnologia financiara;

57.4. sunt instituite aranjamente adecvate de confidentialitate cu privire la date
si alte informatii;

57.5. se mentine un flux adecvat de informatii relevante cu furnizorii de servicii;

57.6. In ceea ce priveste externalizarea functiilor semnificative, sunt capabili sa
intreprinda cel putin una dintre urmadtoarele actiuni, intr-un interval de timp adecvat:

57.6.1 transferul functiei catre furnizorii alternativi de servicii;

57.6.2 reintegrarea functiei;

57.6.3 intreruperea activitatilor de afaceri care depind de functia respectiva.

57.7. in cazul in care datele cu caracter personal sunt prelucrate de furnizorii de
servicii aflati in afara Republicii Moldova, sunt implementate masuri adecvate si datele
sunt prelucrate in conformitate cu legislatia Republicii Moldova ce vizeaza domeniul
prelucrarii si protectiei datelor cu caracter personal.

Capitolul IV
POLITICA DE EXTERNALIZARE

58. Politica de externalizare trebuie sa defineasca principiile, responsabilitatile
si procesele legate de externalizare si trebuie sa vizeze cel putin:

58.1. responsabilitdtile organului de conducere in conformitate cu punctul 53,
inclusiv implicarea acestuia, dupa caz, in luarea deciziilor privind externalizarea
functiilor semnificative;
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58.2. implicarea persoanelor responsabile de liniile de activitate, a functiilor de
control intern si a altor persoane in ceea ce priveste contractele de externalizare;

58.3. planificarea contractelor de externalizare, inclusiv:

58.3.1 definirea cerintelor de afaceri privind contractele de externalizare;

58.3.2 criteriile, inclusiv cele mentionate la punctele 7 si 23 si procesele de
identificare a functiilor semnificative;

58.3.3 identificarea, evaluarea si gestionarea riscurilor in conformitate cu
Capitolul VII Sectiunea 1;

58.3.4 verificarea furnizorilor de servicii potentiali in temeiul obligatiei de
diligentd a prestatorului de servicii de platd nebancar, inclusiv masurile cerute conform
punctelor 91-93;

58.3.5 procedurile de identificare, evaluare, gestionare si atenuare a
potentialelor conflicte de interes, in conformitate cu Capitolul VII Sectiunea 2;

58.3.6 planificarea continuitatii activitatii in conformitate cu punctele 42 si 43;

58.3.7 procesul de aprobare a noilor contracte de externalizare;

58.4. implementarea, monitorizarea si gestionarea contractelor de externalizare,
inclusiv:

58.4.1 evaluarea continua a performantei furnizorului de servicii in conformitate
cu Capitolul VIII Sectiunea T;

58.4.2 procedurile de notificare si raspuns la modificdrile aduse unui contract de
externalizare sau furnizor de servicii (de exemplu, situatia financiara, structurile
organizatorice sau de proprietate, subcontractare);

58.4.3 evaluarea independenta si auditul respectarii cerintelor cadrului legal;

58.4.4 procesele de reinnoire;

58.5. documentarea si pastrarea evidentei, tinand cont de cerintele din Capitolul
Il Sectiunea 3;

58.6. strategiile de iesire si procesele de incetare, inclusiv o cerintd pentru un plan
de iesire documentat pentru fiecare functie semnificativa care va fi externalizata in
cazul in care o astfel de iesire este considerata posibild, luand in considerare posibile
intreruperi ale serviciului sau rezolutiunea neasteptata a unui contract de
externalizare.

59. Politica de externalizare trebuie sa diferentieze urmatoarele:

59.1. externalizarea functiilor semnificative si alte contracte de externalizare;

59.2. externalizarea catre furnizorii de servicii care sunt licentiati/autorizati de o
autoritate competenta si catre cei care nu sunt licentiati/autorizati;

59.3. contracte de externalizare intra-grup si externalizare cdtre entitati din
afara grupului;

59.4. externalizarea cdtre furnizorii de servicii situati in Republica Moldova si in
straindtate.
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60. Prestatorii de servicii de plata nebancari trebuie sa se asigure ca politica
acopera identificarea urmatoarelor efecte potentiale ale contractelor de externalizare
a functiilor semnificative si cd acestea sunt luate in considerare in procesul decizional:

60.1. profilul de risc al prestatorului de servicii de platd nebancar;

60.2. capacitatea de a supraveghea furnizorul de servicii si de a gestiona riscurile;
60.3. masurile de asigurare a continuitdtii activitatii;

60.4. desfasurarea activitatilor lor de afaceri.

Capitolul V
CERINTE FATA DE AUDIT
Sect,iunea 1

Auditul activité'gilor externalizate

61. Activitdtile functiei de audit trebuie sa acopere, in urma unei abordadri bazate
pe riscuri, examinarea independentd a activitdtilor externalizate. Planul si programul
de audit trebuie sd includd, In special, contractele de externalizare a functiilor
semnificative.

62. In cazul auditarii serviciilor/sistemelor tehnologiilor informatiei si
comunicatiilor (in continuare - externalizare TIC) considerate semnificative, cel putin
un auditor dispune de certificat/certificate de audit in sisteme informationale CISA.

63. In ceea ce priveste procesul de externalizare, functia de audit trebuie sd
confirme cel putin:

63.1. implementarea corectad si eficace a cadrului de externalizare al prestatorului
de servicii de platd nebancar, inclusiv a politicii de externalizare, si in conformitate cu
legislatia aplicabila, cu strategia de risc si cu deciziile organului de conducere;

63.2. caracterul adecvat, calitatea si eficacitatea evaludrii caracterului
semnificativ al functiilor;

63.3. caracterul adecvat, calitatea si eficacitatea evaluarii riscurilor pentru
contractele de externalizare si pastrarea conformitatii riscurilor cu strategia de risc a
institutiei;

63.4. implicarea corespunzdtoare a organelor de conducere;

63.5. monitorizarea si administrarea contractelor de externalizare in mod
corespunzator.

Sectiunea 2

Cerini,:e fat,é de entitatea de audit care efectueaza auditul extern

64. Banca Nationald a Moldovei aproba entitatea de audit care efectueaza auditul
extern al functiilor externalizate. Prestatorul de servicii de platd nebancar efectueaza
anual auditul extern al functiilor externalizate.
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65. Banca Nationala a Moldovei aproba entitatea de audit care intruneste
cumulativ urmatoarele criterii:

65.1. dispune de minimum 3 ani de experienta in domeniul auditului;

65.2. experienta entitdtii de audit include proiecte de audit similare celui care
urmeazd a fi desfasurat in legatura cu auditul extern al functiilor externalizate;

65.3. entitatea de audit, precum si echipa entitatii de audit desemnatd pentru
misiunea de audit extern al functiilor externalizate respecta cele mai bune standarde si
practici in domeniul auditului;

65.4. in cazul auditului extern al functiilor externalizate ce tine de procesarea
platilor cu carduri de plata:

65.4.1 entitatea de audit detine calificarea QSA, in cazul in care furnizorul nu este
supus unui audit anual efectuat de catre o entitate de audit ce detine calificarea QSA,
sau

65.4.2 cel putin un membru din echipa de audit al entitatii de audit contractate de
catre prestatorul de servicii de plata nebancar detine calificarea CISA sau CISSP, in cazul
in care furnizorul este supus unui audit anual efectuat de cdtre o entitate de audit ce
detine calificarea QSA, iar raportul acesteia este disponibil pentru prestatorul de
servicii de plata nebancar si pentru Banca Nationala a Moldovei;

65.5.in cazul auditdrii serviciilor/sistemelor tehnologiilor informatiei si
comunicatiilor externalizate (in continuare - externalizare TIC) cu functii
semnificative, cel putin un membru din echipa de audit dispune de certificat/certificate
de audit in sisteme informationale CISA.

66. Pentru obtinerea aprobadrii Bancii Nationale a Moldovei, prestatorul de
servicii de platd nebancar va Inainta o cerere cu anexarea urmadtoarelor documente si
informatii:

66.1. extrasul din procesul-verbal al sedintei adunarii generale a actionarilor/
asociatilor prestatorului de servicii de plata nebancar sau, dupa caz, a organului de
conducere/membrului organului de conducere abilitat prin statut al prestatorului de
servicii de plata nebancar, la care a fost luata decizia privind confirmarea/numirea
entitatii de audit pentru desfasurarea auditului extern a functiilor externalizate;

66.2. 0 descriere cu privire la calendarul activitatilor planificate a entitatii de
audit privind auditul extern a functiilor externalizate pentru perioada de gestiune;

66.3. o declaratie pe propria rdspundere cu privire la lipsa legaturilor strinse a
entitatii de audit cu prestatorul de servicii de plata nebancar, semnatad de cdtre persoana
responsabild/conducatorul entitatii de audit;

66.4. 0 declaratie pe propria raspundere cu privire la independenta auditorilor
din echipa entitatii de audit, conform legislatiei din domeniul auditului, semnata de
cdtre persoana responsabild/conducatorul entitatii de audit;

66.5. proiectul agreat al contractului de audit, care va fi incheiat intre prestatorul
de servicii de plata nebancar si entitatea de audit, care include cel putin urmatoarele:

66.5.1 obiectivul si sfera de aplicare a auditului;
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66.5.2 obligatia entitatii de audit de a elabora raportul auditorului conform
standardelor de audit, precum si scrisoarea adresata conducerii, pe care entitatea de
audit este responsabila sa le prezinte organului de conducere/membrului organului de
conducere al prestatorului de servicii de plata nebancar si Bancii Nationale a Moldovei,
in termen de 120 de zile de la ultima zi a perioadei de gestiune;

66.5.3 perioada de gestiune pentru care se efectueaza auditul conform Legii
contabilitatii si raportarii financiare nr.287/2017;

66.5.4 obligatia entitatii de audit de a comunica prestatorului de servicii de plata
nebancar despre modificarea informatiei aferente criteriilor specificate la punctul 65
in termen de 5 zile lucratoare de la data modificarii;

66.5.5 obligatia entitdtii de audit de a transmite Bdncii Nationale a Moldovei
informatia obtinuta in cadrul misiunii de audit in situatiile prevazute la art. 30 alin. (2)
din Legea nr. 114/2012 si faptul ca aceasta nu constituie o incdlcare a obligatiei de
respectare a confidentialitatii informatiei referitoare la activitatea prestatorului de
servicii de plata nebancari, care revine societatii de audit potrivit legislatiei sau
clauzelor contractuale, si nu poate atrage raspunderea de orice naturd a acesteia.

66.6. informatiile privind studiile/formarea profesionald si experienta
membrilor echipei entitatii de audit In domeniul auditului extern a functiilor
externalizate auditate, potrivit punctului 65, cu atasarea copiilor documentelor
justificative, a cdror conformitate cu originalul este confirmata prin semnatura
olografa sau electronica calificata a organului de conducere/membrului organului de
conducere a prestatorului de servicii de plata nebancar.

Informatia respectiva va contine cel putin: nume, prenume; functia detinuta in
cadrul societatii de audit; aria de responsabilitati in cadrul echipei entitatii de audit;
informatii cu privire la studii/certificari (denumirea institutiei, anul, seria si numdrul
diplomei/certificatului); informatii cu privire la experienta in domeniul auditului
(denumirea entitdtii, anul participarii, aria de responsabilitdti in cadrul echipei entitatii
de audit).

67. Cererea, precum si documentele si informatiile anexate, specificate la
punctul 66, se intocmesc in limba romana si se prezinta la Banca Nationala a Moldovei
in copii, a caror conformitate cu originalul este confirmatad prin semnatura olografa sau
electronica calificata a organului de conducere/membrului organului de conducere a
prestatorului de servicii de plata nebancar, in termen de 20 zile lucratoare de la
confirmarea/numirea entitatii de audit de cdtre adunarea generala a
actionarilor/asociatilor prestatorului de servicii de platd nebancar sau, dupa caz, de
catre organul de conducere/membrul organului de conducere abilitat prin statut al
prestatorulului de servicii de plata nebancar. Banca Nationald a Moldovei, in termen de
30 de zile de la data primirii setului complet de documente si informatii, aprobd sau
refuza sd aprobe entitatea de audit nominalizata, informand in scris prestatorul de
servicii de plata nebancar despre decizia sa.

68. Banca Nationala a Moldovei verificd plenitudinea informatiilor si
documentelor specificate in punctul 66 in termen de 10 zile de la data receptiondrii
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acestora, avand dreptul sa solicite de la prestatorul de servicii de plata nebancar
prezentarea oricaror documente de la punctul 66, in original, atunci cand considera
necesar.

69. In cazul in care, in urma verificarii plenitudinii se constatd cd documentele
prezentate sunt incomplete, sau, dupd caz, este necesard prezentarea acestora in
original conform punctului 68, Banca Nationala a Moldovei informeaza in scris
prestatorul de servicii de plata nebancar despre neajunsurile pe care acesta urmeaza sa
le inlature, precum si asupra documentelor si informatiilor necesare a fi prezentate.
Prestatorul de servicii de platd nebancar, in termen de 15 zile de la data receptionarii
scrisorii Bancii Nationale a Moldovei, completeaza si prezinta Bancii Nationale a
Moldovei documentele si/sau informatiile care lipsesc si/sau documentele originale
solicitate conform punctului 68. Termenul de 30 de zile specificat la punctul 67 incepe
sa curga dupa constatarea de cdtre Banca Nationala a Moldovei a prezentarii de catre
prestatorul de servicii de platd nebancar a setului complet de documente si informatii.

70. In situatia in care prestatorul de servicii de platd nebancar nu inlitura
neajunsurile si/sau nu prezinta documentele si informatiile solicitate in termenul
prevazut la punctul 69, Banca Nationald a Moldovei informeaza prestatorul de servicii
de plata nebancar despre incetarea procedurii administrative.

71. Decizia Bancii Nationale a Moldovei privind refuzul de aprobare a entitatii de
audit va contine temeiurile in baza cdrora se refuza aprobarea entitatii de audit,
solicitata de catre prestatorul de servicii de plata nebancar. Drept temei de refuz sunt
considerate urmatoarele:

71.1. prezentarea la Banca Nationala a Moldovei a informatiei eronate;
71.2. necorespunderea entitatii de audit cu cel putin unui din criteriile specificate
la punctul 65;

72. In cadrul auditului extern al functiilor externalizate de prestatorul de servicii
de plata nebancar, entitatea de audit verifica si evalueaza cel putin urmadtoarele aspecte,
fard a se limita la acestea:

72.1. adecvarea si implementarea reglementarilor interne ale prestatorilor de
servicii de platd nebancari in domeniul externalizarii;

72.2. corespunderea regelementdrilor interne ale furnizorului naturii functiilor
semnificative externalizate;

72.3. capacitatea furnizorului de servicii (financiard, tehnologicd, organizatorica
etc.) pentru desfasurarea calitativd, sigurd si continua a functiilor externalizate;

72.4. modul de gestionare a riscurilor si a incidentelor aferente externalizarii;

72.5. respectarea cadrului contractual al externalizarii.

73. Banca Nationala a Moldovei poate solicita initierea unui audit extern al
functiilor externalizate, inaintand cerintele privind modul, forma, perioada, conditiile
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de desfasurare a verificadrii si evaluarii, inclusiv cerintele fata de echipa de audit, si data-
limita de prezentare a raportului auditorului extern al functiilor externalizate.

74. Auditul extern al functiilor externalizate poate fi desfasurat la initiativa si pe
seama furnizorului de servicii, cu conditia respectarii cerintelor prevdzute la punctele
64-73, precum si a prezentdrii de cdtre furnizor a raportului auditorului extern al
functiilor externalizate.

75. Raportul auditului extern al functiilor externalizate se prezinta la Banca
Nationala a Moldovei in termen de 10 zile de la data semnadrii raportului de catre
conducatorul entitdtii de audit si seful echipei entitatii de audit.

Capitolul VI
EXTERNALIZAREA TEHNOLOGIEI INFORMATIEI SI COMUNICATIILOR

76. Prezentul capitol se aplica prestatorilor de servicii de plata nebancari care
intentioneaza sa externalizeze TIC, inclusiv gestionarea sistemelor informationale.

77. In cazul externalizarii TIC, prestatorul de servicii de plati nebancar
Intocmeste proiectul contractului de externalizare TIC care va include cel putin:

77.1. obligativitatea furnizorului de servicii, la necesitate, de a incheia un
contract de asigurare obligatorie aferenta unor riscuri specifice identificate ce au o
probabilitate mica de materializare insa cu un impact major;

77.2. clauze privind securitatea informatiei si continuitatea activitatii, care vor
contine cel putin urmadtoarele:

77.2.1 obligativitatea furnizorului de servicii de a se conforma cu reglementarile
TIC si standardele de securitate a informatiei si continuitate a activitatii aplicabile
prestatorului de servicii de platd nebancar;

71.2.2 cerinte specifice de securitate si continuitate inaintate de prestatorul de
servicii de plata nebancar pentru TIC externalizate ce stocheaza sau contin date cu
caracter personal;

77.2.3 cerinte cu privire la asigurarea accesibilitdtii, disponibilitatii, integritatii si
confidentialitatii datelor prestatorului de servicii de plata nebancar in cadrul
sistemului informational al furnizorului de servicii;

77.2.4 obligativitatea furnizorului de servicii de a stoca datele prestatorului de
servicii de plata nebancar in cadrul sistemelor informatice si bazelor de date intr-o
maniera care sd permita identificarea, exportul/extragerea si stergerea datelor la
solicitarea prestatorului de servicii de plata nebancar;

77.2.5 cerinte fata de furnizorul de servicii cu privire la timpul de restabilire a
serviciilor de externalizare TIC considerate semnificative in cazul producerii unor
incidente;

77.3. prevederi cu privire la dreptul de acces al prestatorului de servicii de plata
nebancar la TIC si la informatie, care vor contine cel putin urmatoarele:
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77.3.1 dreptul prestatorului de servicii de plata nebancar si a Bancii Nationale a
Moldovei de a cere si de a primi de la furnizorul de servicii, fara intarzieri nejustificate,
rapoarte de audit si copii de rezerva aferente, ca urmare a unor investigatii, misiuni de
audit sau In cazul intreruperii relatiei cu furnizorul de servicii din orice motive;

77.3.2 dreptul prestatorului de servicii de plata nebancar la auditul TIC
externalizate cu utilizarea In acest scop a rapoartelor de control ale autoritatilor de
supraveghere a furnizorului de servicii. Dupa caz, unde este relevant, prestatorul de
servicii de plata nebancar se va asigura cu posibilitatea efectudrii testelor de penetrare
a serviciilor TIC externalizate, prestate prestatorului de servicii de plata nebancar de
catre furnizorul de servicii.

78. Prestatorul de servicii de plata nebancar, pentru a se asigura ca gestioneaza
eficient riscurile asociate reintegrarii TIC externalizate, in legdatura cu intreruperea
relatiei cu furnizorul de servicii va intreprinde cel putin urmatoarele masuri:

78.1. va elabora o strategie de reintegrare a TIC externalizate, care va asigura
continuitatea activitatilor prestatorului de servicii de plata nebancar, conformarea cu
cerintele cadrului de reglementare si evitarea impactului asupra calitatii deservirii
clientilor in cazul intreruperii relatiei cu furnizorul de servicii;

78.2. va asigura ca strategia prevazuta la subpunctul 78.1 din prezentul punct va
contine cel putin urmadtoarele:

78.2.1 obiectivele strategiei;

78.2.2 analiza de impact si analiza de riscuri aferente procesului de reintegrare a
serviciilor TIC externalizate;

78.2.3 identificarea resurselor tehnico-organizatorice, umane si financiare,
inclusiv a perioadei necesare implementarii strategiei;

78.2.4 alocarea rolurilor si responsabilitatilor pentru gestiunea strategiei;

78.2.5 factorii critici de succes in procesul de reintegrare;

78.2.6 indicatorii de performanta si calitate ai serviciilor externalizate ce
urmeaza a fi monitorizati de cdtre prestatorul de servicii de plata nebancar si care vor
declansa aplicarea strategiei;

78.3. va revizui, cel putin o data pe an, strategia de reintegrare a serviciilor TIC
externalizate pentru a asigura viabilitatea ei.

79. Prestatorul de servicii de plata nebancar, pentru a asigura continuitatea
activitatii in cazuri exceptionale, pentru TIC externalizate ce sunt considerate
semnificative, se va conforma cel putin cu urmatoarele aspecte:

79.1. alocarea de suficiente resurse tehnice pentru a asigura, in conformitate cu
planul de continuitate, la sediul prestatorului de servicii de plata nebancar
continuitatea TIC externalizate si abilitatea de recuperare sau acomodare rapida la
situatii nefavorabile sau schimbdri In cazul unui incident major/situatie exceptionala
la furnizorul de servicii;
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79.2. detinerea de resurse umane ce poseda cunostinte suficiente pentru a asigura
la necesitate reintegrarea/substituirea/continuitatea in conformitate cu planul de
continuitate al prestatorului de servicii de plata nebancar, a TIC externalizate;

79.3. dezvoltarea planurilor de continuitate care sa permitd, in timp optim,
reluarea integrala la sediul prestatorului de servicii de plata nebancar a oricarei TIC
externalizate considerate semnificative;

79.4. organizarea, in comun cu furnizorul de servicii, a testarii planurilor de
continuitate a TIC externalizate considerate semnificative cu restabilirea acestora la
sediul prestatorului de servicii de plata nebancar.

Capitolul VII

GESTIONAREA RISCURILOR SI A CONFLICTELOR DE INTERESE ASOCIATE
EXTERNALIZARII

Sect,iunea 1

Gestionarea riscurilor

80. La elaborarea contractului de externalizare, prestatorul de servicii de plata
nebancar va lua in considerare profilul individual de risc, natura si modelul de afaceri,
amploarea si complexitatea activitatii prestatorului de servicii de plata nebancar, astfel
incat obiectivele cerintelor prevazute in cadrul normativ sa fie indeplinite in mod
eficace.

81. Prestatorii de servicii de plata nebancari trebuie sa evalueze anual impactul
potential al contractelor de externalizare asupra riscului lor operational, trebuie sd ia
in considerare rezultatele evaludrii atunci cand decid daca functia trebuie externalizata
catre un furnizor de servicii si trebuie sa ia masuri corespunzatoare pentru a evita
riscuri operationale suplimentare nejustificate inainte de incheierea unor contracte de
externalizare. Perioda intre evaludri nu va depasi 12 luni.

82. Evaluarea trebuie sa includa, dupa caz, scenarii privind posibile evenimente
de risc, inclusiv evenimente de risc operational foarte grave. In cadrul analizei
scenariilor, prestatorii de servicii de plata nebancari trebuie sa evalueze impactul
potential al serviciilor deficiente sau inadecvate, inclusiv riscurile generate de procese,
sisteme, persoane sau evenimente externe. Prestatorii de servicii de plata nebancari,
luand in considerare principiul proportionalitatii mentionat la punctul 4, trebuie sa
documenteze analiza efectuata si rezultatele obtinute si sd estimeze madsura in care
contractul de externalizare ar creste sau ar diminua riscul lor operational.

83. In cadrul evaludrii riscurilor, prestatorii de servicii de platd nebancari
trebuie, de asemenea, sd ia in considerare beneficiile si costurile preconizate ale
contractului de externalizare propus, inclusiv ponderarea oricdrui risc care poate fi
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redus sau administrat mai bine in raport cu orice risc care ar putea aparea ca urmare a
contractului de externalizare propus, luand in considerare cel putin:

83.1. riscuri de concentrare, inclusiv din:

83.1.1 externalizarea cdtre un furnizor de servicii dominant, care nu poate fi
substituit cu usurintd;

83.1.2 contracte de externalizare multiple cu acelasi furnizor de servicii sau cu
furnizori de servicii aflati in stransa legatura;

83.2. riscurile agregate care rezulta din externalizarea mai multor functii din
cadrul prestatorului de servicii de plata nebancar si, in cazul grupurilor de entitdti,
riscurile agregate pe baza consolidata;

83.3. madsurile puse in aplicare de prestatorul de servicii de plata nebancar si de
furnizorul de servicii pentru a administra si a atenua riscurile.

84. In cazul in care contractul de externalizare include posibilitatea ca furnizorul
de servicii sa subcontracteze functii semnificative altor furnizori de servicii, prestatorul
de servicii de plata nebancar trebuie sd ia in considerare:

84.1. riscurile asociate subcontractdrii, inclusiv riscurile suplimentare care pot
aparea in cazul in care subcontractantul este situat In strdindtate sau intr-o alta tara
decat furnizorul de servicii;

84.2.riscul ca lanturile lungi si complexe de subcontractare sa diminueze
capacitatea prestatorului de servicii de plata nebancar de a supraveghea functia
semnificativa externalizata si capacitatea Bancii Nationale a Moldovei de a-i
supraveghea in mod eficace.

85. Atunci cand efectueaza evaluarea riscurilor inainte de externalizare si pe
parcursul monitorizdrii continue a performantei furnizorului de servicii, prestatorul
de servicii de plata nebancar trebuie cel putin:

85.1. sa identifice si sa clasifice functiile relevante si datele si sistemele asociate
In ceea ce priveste sensibilitatea si mdsurile de securitate necesare;

85.2. sa efectueze o analiza aprofundata, bazata pe riscuri, a functiilor, a datelor
si a sistemelor asociate care sunt luate in considerare pentru externalizare sau care au
fost externalizate si sa abordeze riscurile potentiale, in special riscurile operationale,
inclusiv riscurile de natura juridicd, TIC, de conformitate si reputational, precum si
limitarile de supraveghere aferente tarilor in care sunt sau pot fi furnizate serviciile
externalizate si in care datele sunt stocate sau este posibil sa fie stocate;

85.3. sa ia In considerare consecintele locatiei in care se afla furnizorul de servicii
(in interiorul sau in afara Republicii Moldova);

85.4. sa ia In considerare stabilitatea politica si situatia in materie de securitate
din jurisdictiile In cauza, inclusiv:

85.4.1 legislatia, inclusiv legislatia privind protectia datelor;

85.4.2 dispozitiile din legislatia privind insolvabilitatea care s-ar aplica in cazul
incapacitatii unui furnizor de servicii si orice constrangeri care ar putea apdrea cu
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privire la recuperarea urgentd, in special a datelor prestatorului de servicii de plata
nebancar;

85.5. sa stabileasca si sd decida cu privire la nivelul adecvat de protectie a
confidentialitatii datelor, asupra continuitdtii activitdtilor externalizate si asupra
integritatii si trasabilitatii datelor si sistemelor in contextul externalizdrii vizate. De
asemenea, prestatorul de servicii de plata nebancar trebuie sd ia in considerare masuri
specifice, atunci cand este necesar, pentru datele aflate In tranzit, datele din memorie si
datele In repaus, cum ar fi utilizarea tehnologiilor de criptare in combinatie cu o
arhitectura de management adecvat al cheilor.

86. Tnainte de a incheia un contract de externalizare si de a lua in considerare
riscurile operationale legate de functia care urmeaza sa fie externalizatd, prestatorul de
servicii de plata nebancar trebuie sa se asigure, in cadrul procesului lor de selectie si de
evaluare, ca furnizorul de servicii este adecvat. Se considera ca furnizorul este adecvat,
dacd nu existd informatii negative in ceea ce priveste competenta profesionald in
desfasurarea functiilor externalizate si integritatea acestuia.

87. Prestatorul de servicii de plata nebancar, la evaluarea furnizorului potrivit
punctul 86, va lua in consideratie cel putin urmatoarele:

87.1. modelul de afacere a furnizorului si pozitionarea acestuia pe piata (natura,
amploarea, complexitatea afacerii acestuia, situatia sa financiara, inclusiv principalii
indicatori de performantd, structura organizatoricd si structura de proprietate a
furnizorului, si structura grupului, daca exista);

87.2. rezultatele evaludrilor si revizuirilor reflectate in ultimul raport de
evaluare, in cazul in care furnizorul este supravegheat de cdtre o autoritate competentd;

87.3. rapoartele auditului intern si/sau auditului extern pentru ultimul an al
furnizorului inainte de a externaliza functiile operationale semnificative, daca exista;

87.4. informatia cu privire la antecedentele penale si aflarea sub urmadrire penals,
sanctiunile aplicate furnizorului potrivit legislatiei fiscale, vamale, precum si cu privire
la masurile si sanctiunile aplicate de orice autoritate de supraveghere sau organism
profesional in domeniul economic in raport cu furnizorul;

87.5. informatia privind dispunerea de politici ce tin de confidentialitatea si
securitatea datelor detinute ca urmare a externalizarii.

88. Modalitatea de solicitare si evaluare a informatiei, in baza cdreia va fi
efectuatd evaluarea furnizorului potrivit punctelor 86 si 87, forma in care aceasta este
prezentata prestatorului de servicii de platd nebancar (declaratii pe proprie raspundere,
certificate sau alte acte emise de autoritati publice sau alte entitdti) este stabilita in
reglementadrile interne ale prestatorului de servicii de plata nebancar.

89. Prestatorul de servicii de plata nebancar consemneazad in scris rezultatele
evaludrii mentionate la punctele 86 si 87, inclusiv concluzia finala privind
corespunderea furnizorului criteriilor stabilite in reglementarile interne ale
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prestatorului de servicii de plata nebancar cu privire la externalizarea functiilor
acestuia si cerintelor prezentului regulament.

90. In ceea ce priveste functiile semnificative, suplimentar la cerintele stabilite
la punctele 86-89, prestatorii de servicii de plata nebancari trebuie sa se asigure cd
furnizorul de servicii are o buna reputatie de afaceri, abilitdti adecvate si suficiente,
experientd, expertiza, capacitatea de a desfasura functiile semnificative externalizate,
resursele (de exemplu, resurse umane, informatice, financiare), structura
organizatorica si, daca este cazul, licenta sau inregistrarea necesara pentru a indeplini
fiabil si profesional functia semnificativa cu scopul de a-si onora obligatiile pe toata
durata proiectului de contract. Se considerd ca furnizorul are o reputatie buna de
afaceri, daca nu exista informatii negative in ceea ce priveste competenta profesionala
In desfasurarea activitdtii/operatiunii externalizate si integritatea acestuia.

91. Factorii suplimentari care trebuie avuti in vedere de catre prestatorul de
servicii de platd nebancar la evaluarea reputatiei de afaceri a unui potential furnizor de
servicii includ, fara a se limita la:

91.1. modelul sau de afaceri, natura, amploarea, complexitatea afacerii sale,
situatia sa financiara, structura de proprietate si, dacd este cazul, structura grupului;

91.2. relatiile pe termen lung cu furnizorii de servicii care au fost deja evaluati si
care furnizeaza servicii prestatorului de servicii de plata nebancar;

91.3. daca furnizorul de servicii este o intreprindere-mamad sau o filiala a
prestatorului de servicii de plata nebancar;

91.4. daca furnizorul de servicii este sau nu supravegheat de autoritati
competente;

91.5. informatia privind dispunerea de politici ce tin de confidentialitatea si
securitatea datelor, detinute sau care urmeaza a fi detinute urmare a externalizarii.

92. In cazul in care externalizarea implicd prelucrarea de date cu caracter
personal sau confidentiale, prestatorul de servicii de plata nebancar trebuie sa se
asigure ca furnizorul de servicii pune in aplicare masuri tehnice si organizatorice
adecvate pentru protejarea datelor.

93. Prestatorul de servicii de plata nebancar trebuie sa ia madsurile necesare
pentru a se asigura ca furnizorii de servicii actioneaza in conformitate cu valorile si
codul de conduita a prestatorului de servicii de plata nebancar. In special, in ceea ce
priveste furnizorii de servicii situati in straindtate si, daca este cazul, subcontractantii
acestora, prestatorii de servicii de plata nebancari trebuie sa se asigure ca furnizorul de
servicii actioneazd intr-o maniera etica si responsabila din punct de vedere social.

Sect,iunea 2

Gestionarea conflictelor de interese
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94. Prestatorii de servicii de plata nebancari trebuie sa identifice, sa evalueze si
sa gestioneze conflictele de interese in ceea ce priveste contractele lor de externalizare.

95. In cazul in care externalizarea creeaza conflicte de interese semnificative,
inclusiv intre entitati din cadrul aceluiasi grup, prestatorul de servicii de plata nebancar
trebuie sd ia mdasuri adecvate pentru a gestiona conflictele de interese respective.

96. In cazul in care functiile sunt furnizate de un furnizor de servicii care face
parte dintr-un grup sau care este detinut de prestatorul de servicii de platd nebancar,
de grup, conditiile, inclusiv conditiile financiare pentru serviciul externalizat trebuie
stabilite in mod obiectiv. Cu toate acestea, la stabilirea preturilor pentru servicii, ar
putea fi luate in considerare sinergiile care rezulta din furnizarea acelorasi servicii sau
a unor servicii similare mai multor entitdti din cadrul unui grup, atat timp cat
furnizorul de servicii ramane viabil in mod autonom; in cadrul unui grup, acest lucru
nu trebuie sd fie afectat de incapacitatea altei entitati din grup.

Capitolul VIII

SUPRAVEGHEREA FURNIZORULUI DE SERVICII, STRATEGII DE IESIRE
Sect,:iunea 1

Supravegherea functiilor externalizate de catre prestatorul de servicii de plata
nebancar

97. Prestatorul de servicii de plata nebancar trebuie sa monitorizeze permanent
performanta furnizorilor de servicii in ceea ce priveste toate contractele de
externalizare, pe baza unei abordari bazate pe riscuri si cu accent principal pe
externalizarea functiilor semnificative, inclusiv asigurarea disponibilitatii, integritatii
si securitatii datelor si informatiilor. In cazul in care riscul, natura sau amploarea unei
functii externalizate s-a modificat semnificativ, prestatorul de servicii de plata
nebancar trebuie sa reevalueze caracterul semnificativ al functiei respective in
conformitate cu punctele 7 si 23.

98. Prestatorul de servicii de plata nebancar trebuie sda dea dovada de
competenta, precautia si diligenta necesara atunci cand monitorizeaza si gestioneaza
contractele de externalizare.

99. Prestatorii de servicii de platd nebancari trebuie sa-si monitorizeze si sa-si
administreze riscurile interne de concentrare cauzate de contractele de externalizare,
luand in considerare prevederile Capitolului VII Sectiunea 1.

100. Prestatorii de servicii de platda nebancari trebuie sa se asigure permanent, cu
accent principal pe functiile semnificative externalizate, cd contractele de externalizare
indeplinesc standardele corespunzdtoare de performanta si de calitate, in conformitate
cu politicile lor, prin:
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100.1. asigurarea primirii periodice de rapoarte adecvate de la furnizorii de
servicii;

100.2. evaluarea performantei furnizorilor de servicii, care presupune utilizarea
de instrumente precum indicatori-cheie de performantd, indicatori de control-cheie,
rapoarte privind livrarea serviciilor, autocertificare si evaluari independente;

100.3. examinarea tuturor celorlalte informatii relevante primite din partea
furnizorului de servicii, inclusiv a rapoartelor privind masurile de asigurare si testare
a continuitatii activitatii.

101. Prestatorii de servicii de plata nebancari trebuie sa analizeze toate indiciile
potrivit carora furnizorii de servicii sunt susceptibili sa nu execute functia
semnificativa externalizatd in mod eficace sau in conformitate cu cerintele aplicabile ce
decurg din cadrul normativ. Daca sunt identificate deficiente, prestatorii de servicii de
plata nebancari trebuie sa ia masuri corective sau de remediere corespunzatoare. Astfel
de masuri pot include incetarea contractului de externalizare, cu efect imediat, daca
este necesar.

Sect,:iunea 2

Strategiile de iesire

102. Atunci cand externalizeaza functii semnificative, prestatorii de servicii de
plata nebancari trebuie sd aiba o strategie de iesire documentatd, conforma cu politica
lor de externalizare si cu planurile lor de asigurare a continuitatii activitatii, luand in
considerare cel putin urmatoarele posibilitati:

102.1. incetarea contractelor de externalizare;

102.2. incapacitatea furnizorului de servicii;

102.3. deteriorarea calitatii functiei furnizate si intreruperi efective sau
potentiale ale activitdtii cauzate de furnizarea inadecvatd a functiei sau de nefurnizarea
acesteia;

102.4. riscuri semnificative care decurg din aplicarea corespunzatoare si
continuad a functiei.

103. Prestatorii de servicii de plata nebancari trebuie sa se asigure ca pot iesi din
contractele de externalizare fdra a-si perturba nejustificat activitatile comerciale, fara
a limita respectarea cerintelor ce decurg din cadrul normativ si fara a prejudicia in
niciun fel continuitatea si calitatea serviciilor lor furnizate clientilor. In acest scop,
acestia trebuie:

103.1. sd elaboreze si sd pund in aplicare planuri de iesire exhaustive, documentate
si, dupd caz, testate suficient (de exemplu, prin efectuarea unei analize a costurilor
potentiale, a impactului, a resurselor si a implicatiilor temporale ale transferului unui
serviciu externalizat catre un furnizor de servicii alternativ);

103.2. sa identifice solutii alternative si sa elaboreze planuri de tranzitie pentru
a permite prestatorului de servicii de platd nebancar sa extragd functiile si datele
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externalizate de la furnizorul de servicii si sa le transfere cdtre furnizori de servicii
alternativi sau catre prestatorul de servicii de plata nebancar, sau sd ia alte masuri care
sa asigure furnizarea continua a functiei semnificative intr-un mod controlat si testat
suficient, luand in considerare provocarile care pot aparea din cauza locatiei datelor si
aplicand madsurile necesare pentru a asigura continuitatea activitatii in etapa de
tranzitie.

104. Atunci cand elaboreaza strategii de iesire, prestatorul de servicii de plata
nebancar trebuie:

104.1. sa defineasca obiectivele strategiei de iesire;

104.2. sa efectueze o analiza a impactului economic proportionala cu riscurile
aferente proceselor, serviciilor sau activitatilor externalizate, pentru a identifica
resursele umane si financiare necesare pentru a implementa planul de iesire, precum si
timpul necesar;

104.3. sa aloce roluri, responsabilitati concrete si resurse suficiente pentru a
gestiona planurile de iesire si tranzitia activitatilor;

104.4. sa defineasca criteriile de succes pentru tranzitia functiilor si a datelor
externalizate;

104.5. sa defineasca indicatorii care trebuie utilizati pentru monitorizarea
contractului de externalizare (astfel cum este prevazut in Capitolul VIII Sectiunea 1),
inclusiv indicatorii bazati pe niveluri inacceptabile ale serviciilor care trebuie sa
declanseze iesirea.

Sect’iunea 3.

Supravegherea de catre Banca Nationala a Moldovei

105. Atunci cand stabileste metodele adecvate de monitorizare a conformitatii
prestatorului de servicii de plata nebancar cu conditiile pentru licentiere, Banca
Nationala a Moldovei va identifica daca contractele de externalizare reprezintad o
modificare semnificativa a conditiilor si a obligatiilor aferente licentierii prestatorului
de servicii de plata nebancar.

106. Banca Nationald a Moldovei trebuie sd se incredinteze ca poate supraveghea
intr-un mod eficient prestatorul de servicii de plata nebancar, inclusiv faptul ca
prestatorul de servicii de plata nebancar s-a asigurat, in cadrul contractului de
externalizare, ca furnizorii de servicii au obligatia sa acorde drepturi de audit si de acces
prestatorilor de servicii de plata nebancari si Bdncii Nationale a Moldovei, in
conformitate cu punctele 33-39.

107. Analiza riscurilor de externalizare ale prestatorului de servicii de plata
nebancar va fi efectuatd de catre Banca Nationald a Moldovei ca parte a altor procese de
supraveghere, inclusiv a cererilor ad-hoc sau pe parcursul controalelor.
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108. Suplimentar informatiilor inregistrate in registru, astfel cum se
mentioneaza in Capitolul II Sectiunea 3, Banca Nationalda a Moldovei poate solicita
informatii suplimentare din partea prestatorilor de servicii de platd nebancari, in
special pentru contractele de externalizare a functiilor semnificative, inclusiv, dar fara
a se limita la acestea:

108.1. analiza detaliata a riscurilor;

108.2. existenta unui plan de asigurare a continuitatii activitdtii potrivit pentru
serviciile furnizate prestatorului de servicii de plata nebancar;

108.3. strategia de iesire care trebuie utilizata daca contractul de externalizare
este rezolvit de oricare dintre parti sau daca exista o perturbare in prestarea serviciilor
externalizate;

108.4. resursele si masurile existente pentru monitorizarea continua si adecvata
a activitatilor externalizate.

109. Suplimentar informatiilor solicitate in temeiul Sectiunii 3 din prezentul
capitol, Banca Nationala a Moldovei poate solicita prestatorului de servicii de plata
nebancar sa furnizeze informatii detaliate cu privire la orice contract de externalizare,
chiar daca functia in cauza nu este considerata semnificativa.

110. Banca Nationala a Moldovei evalueaza, pe baza unei abordari bazate pe risc,
daca prestatorul de servicii de platd nebancar:

110.1. monitorizeaza si administreaza corespunzator in special contractele de
externalizare a functiilor semnificative;

110.2. dispune de resurse suficiente efective pentru a monitoriza si a administra
contractele de externalizare;

110.3. identifica si administreaza toate riscurile relevante;

110.4. identifica, evalueazd si gestioneaza corespunzdtor conflictele de interese
In ceea ce priveste contractele de externalizare, de exemplu, in cazul externalizarii in
cadrul grupului;

110.5. respecta prevederile actelor normative aferente procesului de
externalizare, inclusiv a actelor interne adoptate in acest sens, precum si asigura
supravegherea activitdtilor/operatiunilor externalizate.

1M1. Banca Nationala a Moldovei se asigura ca prestatorii de servicii de plata
nebancari au implementat un cadru de administrare a activitatii si de administrare a
riscurilor adecvate pentru a-si identifica si a-si administra riscurile.

112. In cazul in care sunt identificate riscuri de concentrare, Banca Nationala a
Moldovei trebuie sa monitorizeze evolutia unor astfel de riscuri si sa evalueze impactul
potential al acestora atat asupra altor prestatori de servicii de plata nebancari, cat si
asupra stabilitatii pietei financiare.

113. In cazul in care se identifica motive care duc la concluzia c un prestator de
servicii de plata nebancar nu mai are instituit un cadru solid de administrare a
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activitdtii sau nu mairespecta cerintele ce decurg din cadrul normativ, Banca Nationala
a Moldovei poate aplica madsuri, care pot cuprinde limitarea sau restrangerea
domeniului de aplicare al functiilor externalizate sau impunerea rezolutiunii unuia sau
mai multor contracte de externalizare.

14. Banca Nationala a Moldovei trebuie sa aiba certitudinea ca poate asigura o
supraveghere eficientd, in special atunci cand prestatorul de servicii de plata nebancar
externalizeaza functii semnificative care sunt desfasurate in strainadtate.
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