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Titlul I
Obiect, domeniu de aplicare si definitii

Regulamentul privind monitorizarea infrastructurilor pietei financiare,
schemelor, aranjamentelor si a instrumentelor de platda (in continuare -
regulament) stabileste:

1.1. conditiile si modul de licentiere a administratorilor infrastructurilor
pietei financiare, precum si cerintele fata de activitatea acestora;

1.2. conditiile si modul de autorizare a autoritdtilor de guvernanta a
schemelor si a aranjamentelor de platd, precum si cerintele fata de
activitatea acestora;

1.3. modalitatea de monitorizare a a infrastructurilor pietei financiare, a
schemelor, aranjamentelor si a instrumentelor de plata, si a
participantilor la acestea;

1.4. cerinte fata de emitentii instrumentelor de plata in legatura cu emiterea,
acceptarea sl gestiunea acestor instrumente;

1.5. cerinte fatd de prestatorii de servicii de platd (in continuare - PSP), care
notifica accesul la schemele de plata cu cardul si de remitere de bani,
inregistrate peste hotarele Republicii Moldova.

Prezentul regulament se aplica:

2.1. infrastructurilor pietei financiare (in continuare - IPF), inclusiv
administratorilor acestora, licentiati pe teritoriul Republicii Moldova;

2.2.schemelor si aranjamentelor de plata, inclusiv autoritatilor de
guvernanta a acestora, autorizate pe teritoriul Republicii Moldova;

2.3. participantilor la IPF si schemele mentionate la subpct. 2.15i 2.2;

2.4. PSP licentiati care emit, pun in circulatie si/sau accepta instrumente de
plata pe teritoriul Republicii Moldova.

IPF operate pe teritoriul Republicii Moldova de cdtre Banca Nationala a
Moldovei in calitate de administrator al acestora, nu li se aplicd prevederile
urmadtoarelor puncte din prezentul regulament: pct. 9-11, subpct.19.3 -19.5,
pct. 20-25, pct. 26-32, pct. 75-80 , pct. 81-84 , pct. 92-94 | pct. 158.
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Schemelor si aranjamentelor de plata operate pe teritoriul Republicii
Moldova de catre Banca Nationala a Moldovei in calitate de autoritate de
guvernanta a acestora, nu li se aplicd prevederile urmadtoarelor puncte din
prezentul regulament: pct. 127, subpct. 136.3 - 136.5, pct. 145-147, pct.164.

Notiunile si expresiile utilizate in prezentul regulament au semnificatiile
prevazute in Legea nr.548/1995 cu privire la Banca Nationalad a Moldovei (in
continuare - Legea 548/1995), Legea nr. 114/2012 cu privire la serviciile de
plata si moneda electronica (Legea 114/2012), Legea nr. 183/2016 cu privire la
caracterul definitiv al decontarii in sistemele de plati si de decontare a
instrumentelor financiare (Legea 183/2016), Legea cu privire la Depozitarul
central unic al valorilor mobiliare (Legea 234/2016). De asemenea, in scopul
prezentului regulament se definesc urmatoarele notiuni:

5.1. acceptant - un PSP care incheie un contract cu beneficiarul platii privind
acceptarea si prelucrarea tranzactiilor de plata cu instrumente de plata
electronicd, efectuate in scopul executdrii unui transfer de fonduri catre
beneficiarul platii si/sau elibereazd mijloace banesti In numerar
detinatorilor instrumentului de platd electronica;

5.2. agent nostro - banca utilizata de participantii la o IPF pentru decontare;

5.3. arhitectura sistemului informational aferent IPAD - reprezentdri fizice si
logice care oferda informatii despre elementele, conexiunile, relatiile,
interactiunile si comportamentul la diferite niveluri de abstractizari si pe
domenii diferite ale sistemului informational;

5.4. autenticitate - proprietatea informatiei de a fi asociatd cu autorul ei prin
prezenta unei probe de identitate si care ofera certitudine privind sursa
pretinsd a informatiei;

5.5. autorizarea operatiunii - permisiunea PSP emitent de a efectua o anumita
operatiune prin intermediul instrumentului de plata emis;

5.6.banca custode - banca ce pastreaza si protejeaza activele financiare ale
tertilor;

5.7. card de plata (in continuare - card) - un suport (fizic sau virtual) de
informatie standardizat si, dupa caz, personalizat, prin intermediul cdruia
detindtorul, de regulad, cu utilizarea numadrului personal de identificare al
sdu si/sau a unor alte coduri care permit identificarea sa, in functie de tipul
cardului de plata are acces la distanta la contul de plati la care este atasat
cardul in vederea efectuarii operatiunilor de plata;

5.8. card personalizat - card de plata care este atasat la un cont de plati si pe
care este tipdrita/embosata informatia despre detinator;

5.9. card personificat - card de plata care este atasat la un cont de plati si pe
care nu este tiparitda/embosata informatia despre client. Acest card se
emite prin completarea cererii de emitere a cardului, cu furnizarea datelor
si documentelor necesare pentru identificarea detindtorului in evidenta
interna a PSP.

5.10.card de debit - cardul prin intermediul cdruia utilizatorul dispune de
fondurile din contul sau de plati pentru a efectua operatiuni de plata.

5.11. card de debit amanat - cardul prin intermediul caruia utilizatorul
dispune de fondurile oferite de emitent sub forma unei linii de credit
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pentru a efectua operatiuni de platd, intreaga suma datoratd emitentului
urmand a fi rambursata integral pana la sfarsitul perioadei specificate in
contract;

5.12. card de credit - cardul prin intermediul caruia utilizatorul dispune
de fondurile oferite de emitent sub forma unei linii de credit pentru a
efectua operatiuni de platd, suma datoratda urmand a fi rambursata total
sau partial, existand obligatia de rambursare a sumei minime stabilite in
contract panad la data stipulatd in acesta;

5.13. card virtual - card fara suport fizic, utilizat de obicei pentru
efectuarea platilor in mediul on-line;

5.14.card personal - cardul de plata care este atasat la contul de plati deschis pe
numele unei persoane fizice care nu practica activitate de intreprinzator
sau alt tip de activitate;

5.15. card de afaceri (business) - cardul de plata care este atasat la contul
de plati deschis pe numele unei persoane juridice, persoane fizice care
practica activitatea de intreprinzator sau alt tip de activitate;

5.16.clearing - procesul de transmitere, reconciliere si, dupa caz, confirmare a
ordinelor de transfer inainte de decontare, cu posibilitatea de includere a
compensdrii pe bazd netd a ordinelor de transfer si de stabilire a pozitiilor
finale pentru decontare;

5.17. comerciant - o persoanad juridicd, o persoana fizica care practica
activitatea de intreprinzator sau alt tip de activitate, care accepta carduri
de plata in calitate de instrument de platd fara numerar pentru marfurile
comercializate, serviciile prestate, lucrarile executate, in baza contractului
incheiat cu PSP acceptant;

5.18.conditii de piata extreme, dar plauzibile - set cuprinzator de conditii
istorice si ipotetice, incluzand cele mai volatile perioade care au fost
suportate de pietele deservite de IPF;

5.19.conducere - membru/membri al organului executiv, care sunt implicati
In gestionarea zilnicd a activitdtii administratorului IPF sau a
schemei/aranjamentului de plata;

5.20. conexiune - un set de contracte si acorduri operationale intre doua
sau mai multe IPF care conecteaza aceste IPF direct sau printr-un
intermediar;

5.21.conexiune directa - conexiune stabilita intre doua IPF, fara a exista
intermedierea realizata de un ter;

5.22. conexiune indirecta - conexiune stabilita intre doua IPF prin
intermediul unui tert care nu este o IPF;

5.23. conexiune releu - conexiune care implica minimum trei IPF, in care
o IPF realizeaza intermedierea intre alte doua IPF.

5.24. continuitatea activitatii - starea de functionare neintrerupta a
operatiunilor, ce presupune masuri organizationale, tehnice si de personal
implementate pentru a asigura continuitatea serviciilor critice dupa o
intrerupere cauzatd de producerea unui eveniment perturbator si pentru
reluarea treptatd a tuturor serviciilor in cazul unui eveniment perturbator
major, prelungit sau cu efecte pe scara larga;



5.25. consiliu - consiliul de administratie si/sau consiliul de supraveghere
al administratorului IPF. Consiliul nu are functii executive;

5.26. contraparte centrala (CPC) - o persoana juridica care se interpune
intre contrapartile la contractele tranzactionate pe una sau mai multe
piete financiare, devenind astfel cumpardtor pentru fiecare vanzator si
vanzator pentru fiecare cumparator;

5.27.data prevazuta pentru decontare - ziua in care fondurile si/sau
instrumentele financiare sunt datorate si trebuie sa fie puse la dispozitia
beneficiarului acestora, in conformitate cu regulile IPF respective;

5.28. decontare finala - transferul neconditionat si irevocabil al fondurilor
si/sau instrumentelor financiare sau stingerea unei obligatii de catre o IPF
sau de cdtre participantii la aceasta, In concordantd cu prevederile
contractuale;

5.29. decontare in banii bancii centrale - serviciul furnizat de o banca
centrald, in calitate de agent de decontare pentru o IPF, pentru stingerea
obligatiilor de plata prin efectuarea de inregistrari in conturile de
decontare deschise si administrate de banca centrala pentru participantii
la acea IPF sau pentru agentii nostro;

5.30. decontare in banii bancii - serviciul furnizat de o banca, in calitate de
agent de decontare pentru o IPF, pentru stingerea obligatiilor de plata prin
efectuarea de inregistrari in conturile de decontare deschise si
administrate de banca pentru participantii la acea IPF sau pentru agentii
nostro;

5.31.dispozitiv special - un dispozitiv (fizic sau virtual) prin intermediul caruia
se efectueaza operatiuni cu utilizarea (in forma fizicd, contactless,
tokenizata) a cardurilor de plata, care poate fi:

5.31.1. bancomat (denumit prescurtat conform uzantelor internationale -
ATM), ce permite utilizatorilor de servicii de platd sa efectueze
operatiuni de retragere a mijloacelor banesti in numerar din conturile
de pldti, transferuri de mijloace banesti, depunerea mijloacelor banesti
In conturi si informarea privind situatia conturilor si a operatiunilor
efectuate;

5.31.2.imprinter, destinat deservirii detinatorilor de carduri de plata, aflat
la PSP sau la un comerciant, care permite transpunerea amprentei
datelor reliefate ale unui card de plata pe un formular standardizat al
chitantei;

5.31.3.POS terminal, destinat deservirii detinatorilor de carduri de plata,
aflat la un PSP sau la un comerciant, care permite citirea datelor de pe
banda magnetica si/sau de pe microprocesorul cardului de plata,
procesarea acestor date si a altor date referitoare la operatiunea
initiata;

5.31.4. POS terminal virtual, destinat deservirii detinatorilor de carduri de
plata, aflat la un PSP sau la un comerciant, care permite identificarea
cardului si a detindtorului, obtinerea datelor necesare pentru
autorizarea i procesarea operatiunii initiate.

5.32. detinator - client (persoana fizica sau juridicd) al PSP care, in baza
contractului incheiat cu PSP, detine un dispozitiv si/sau un nume de
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utilizator/parolda/cod sau orice alt element similar care sa permita PSP
autentificarea acestuia de la distanta;

5.33. expunere - reprezinta valoarea maxima dintre zero si valoarea de
piata sau costul de inlocuire a unei tranzactii sau a unui portofoliu de
tranzactii cu o contrapartida, care s-ar pierde implicit ca urmare a
imposibilitatii contrapartidei de a-si indeplini obligatiile asumate;

5.34. expuneri curente - pierderea financiara pe care administratorul unei
IPF sau participantii la aceasta ar suporta-o imediat daca unul dintre
participanti nu ar putea sa 1si indeplineascd obligatiile rezultate din
participarea la respectiva IPF;

5.35. expunere potentiala viitoare - expunerea maximad estimatd a avea
loc la un moment viitor in timp, la un nivel ridicat de incredere statistica.
Potentiala expunere viitoare apare din potentialele fluctuatii ale valorii de
piata a pozitiilor deschise ale unui participant intre momentul in care
acestea suntinregistrate sau resetate la pretul curent al pietei si momentul
in care sunt lichidate sau acoperite efectiv;

5.36. expunere la riscul de credit - o suma sau o valoare expusa riscului ca
un participant sa nu o deconteze in intregime, atunci cand este scadenta
sau la orice moment ulterior;

5.37.externalizare - utilizarea de catre o entitate a unui furnizor extern, in
vederea desfasurdrii de catre acesta, pe baza contractuala si in mod
continuu, a unor activitati efectuate in mod obignuit de catre entitatea in

cauza;

5.38. furnizor de lichiditate - o entitate cu care o IPF a incheiat un acord
de furnizare a fondurilor;

5.39. furnizor de serviciu critic - furnizor al unui serviciu care este

indispensabil pentru functionarea uneiIPF, a unui participant, a unui PSP.
In categoria furnizorilor de servicii critice sunt incluse si entitatile ctre
care au fost externalizate activitdti, servicii sau functii critice;

5.40. garantie - un activ sau un angajament al unui tert care este utilizat
de un furnizor de garantie pentru a garanta o obligatie fatd de un
beneficiar al garantiei;

5.41.guvernanta - set de relatii intre proprietarii IPF, organele de conducere si
alte parti relevante ce includ participanti, autoritati, clienti ai
participantilor, IPF interdependente si piata deservita;

5.42. infrastructura a pietei financiare (IPF) - are semnificatia prevazuta
la art. 2 din Legea 548/1995. In sensul prezentului regulament, in categoria
IPF suntincluse sistemele de pldti si sistemele de decontare a operatiunilor
cu instrumente financiare din cadrul depozitarilor centrali (DC) si
contrapartilor centrale (CPC);

5.43. integritate - proprietatea informatiei de a pdstra acuratetea,
deplinadtatea si consistenta ei;

5.44. interventie manuala - activitate care se initiaza si se realizeaza
manual;

5.45. instructiune critica - ordin de transfer care trebuie efectuat cu
prioritate, in cazul aparitiei unei perturbari, pentru evitarea manifestarii
si propagarii riscurilor in cadrul unei IPF sau a riscului sistemic;



5.46. instrument de plata - are semnificatia prevazuta la art. 3 din Legea
114/2012. In sensul prezentului regulament, acestea includ instrumentele
de plata electronica si cele pe suport hartie;

5.47. instrument de plata electronica - un card de plata sau un alt
instrument de plata similar bazat pe un sistem informatic, sau un
instrument de plata electronic cu acces la distanta;

5.48. instrument de plata electronic cu acces la distanta (IPAD) - set de
proceduri, care se bazeaza pe o solutie informatica si/sau echipament de
tipul: internet-banking, PC-banking, phone-banking, mobile-banking,
care permite utilizatorului, prin intermediul unei metode de autentificare
si al unui mijloc de comunicatie, accesul la contul de pladti si initierea de
operatiuni de plata, in baza fondurilor de care dispune:

5.48.1.PC banking - se bazeaza pe o aplicatie a PSP instalata la statiile de
lucru la sediul utilizatorului si pot utiliza in calitate de mijloc de
comunicatie atat retele private, cat si reteaua Internet;

5.48.2. internet-banking (browser based payments) - ofera
posibilitatea accesdrii sistemului prin intermediul unei pagini web
operate de cdtre PSP, fard preinstalarea aplicatiei la utilizator;

5.48.3. mobile-banking - sistemele prin intermediul carora
tranzactiile/ instructiunile de plata sunt transmise si/sau confirmate
de utilizator catre PSP prin intermediul unei aplicatii mobile instalate
pe dispozitiv mobil;

5.48.4. phone-banking - sunt bazate pe metoda vocala de transmitere
a informatiei prin intermediul operatorului deservirii telefonice (Call
Center) sau prin autoservire, utilizand telefonul cu culegere prin taste
(Touch Tone Telephone) si a mijloacelor telefoniei computerizate (cum
sunt de ex. tehnologiile IVR (Interactiv Voice Response), Speech to
Text, Text to Speech);

5.49. marja - garantie constituita in favoarea contrapartidei pentru a
proteja impotriva expunerilor curente sau potentiale viitoare cauzate de
evolutia pretului de piatd sau a eventualei incapacitdti de indeplinire a
obligatiilor;

5.50. membru independent al consiliului - un membru neexecutiv al
consiliului care nu are nicio relatie de afaceri, familiala sau de alta natura
care creeaza un conflict de interese cu IPF sau administratorul IPF,
actionarii majoritari ai IPF, conducerea IPF sau participantii la IPF si care
nu a avut astfel de relatii in cei doi ani care preceda numirea sa in consiliu;

5.51. mijloc de comunicatie - complex de mijloace tehnice si de program
interdependente destinat asigurdrii schimbului de date intre PSP si
utilizator;

5.52. modificare majora - a) schimbarea semnificativa a arhitecturii IPF,
introducerea unor noi functionalitati ori activitati sau schimbari cu un
impact semnificativ asupra profilului de risc al IPF, b) dezvoltarea
functionalitatilor noi in cadrul IPAD sau modificarea functionalitatilor
existente, ce tin de modalitatea de identificare a utilizatorului, de accesare
a instrumentului de catre acesta, de autorizare a platilor;

5.53. modificare minora - modificare care nu poate fi calificatd ca majora;
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5.54. nonrepudiere - asigurarea imposibilitatii negdrii unei tranzactii de
catre detindtor sau PSP, prin intermediul unui mecanism ce asigura
probarea integritdtii si autenticitatii informatiei fie de cdtre partile
implicate, fie de o parte terta;

5.55. numarul de referinta al tranzactiei - numar unic de identificare
asociat fiecdrei tranzactii, ce identifica univoc tranzactia in cadrul unei
anumite zile operationale;

5.56. participant - in sensul prezentului regulament, o entitate care este
identificata sau recunoscuta de un administrator al unei IPF si careia i se
permite, direct sau indirect, sa trimita ordine de transfer/plata cdtre
respectiva IPF si care este capabila sa primeasca ordine de transfer/plata
de la aceasta;

5.57.participant critic - un participant la o IPF care, datorita volumelor sau
valorilor tranzactiilor sau serviciilor prestate catre acea IPF, in cazul unei
probleme operationale majore cu care s-ar confrunta acest participant,
poate afecta semnificativ ceilalti participanti sau IPF. Administratorul IPF
stabileste si informeaza anual participantii desemnati ca critici;

5.58. participant direct - o entitate care are o relatie contractuala cu un
administrator al unei IPF, are permisiunea sa trimita ordine de transfer
catre acea IPF si este capabild sa primeasca ordine de transfer de la aceasta;

5.59. parti interesate relevante - participanti, alte IPF care au impact
asupra riscurilor specifice unei IPF si, de la caz la caz, alti actori afectati de
pe piatd;

5.60. PIN - numadrul personal de identificare a detindtorului de card de
plata (denumit prescurtat conform uzantelor internationale - PIN), un cod
personal in posesia detindtorului de card de plata, atribuit de catre PSP
emitent sau definit de cdtre detinator si care reprezintd un element de
securitate personalizat care permite identificarea detinatorului de card la
efectuarea anumitor operatiuni cu utilizarea cardului;

5.61.plan de lichidare ordonata - plan elaborat de administratorul IPF pentru
inchiderea ordonata a IPF;

5.62. plan de redresare - plan elaborat de administratorul IPF pentru
restabilirea bunei functionari a IPF;
5.63. portabilitate - aspectele operationale aferente transferurilor

pozitiilor contractuale, de mijloace banesti sau de instrumente financiare
de la o IPF sau de la un participant la o alta IPF sau participant;

5.64. prestator de servicii de plata (PSP) - entitate autorizata sa presteze
servicii de plata pe teritoriul Republicii Moldova, in sensul art. 5 din Legea
114/2012;

5.65. punerea in circulatie - punerea la dispozitia clientilor a unui
instrument de platd, In baza unui contract incheiat cu acestia;
5.66. rezilienta cibernetica - capacitatea unei IPF de a: anticipa

amenintdrile cibernetice, rezista la atacurile cibernetice, limita amploarea
consecintelor si relua activitatea dupa atacuri cibernetice;

5.67.risc de credit - riscul ca o contraparte, indiferent daca este participant sau
alta entitate, sa nu isi poatd indeplini in intregime obligatiile financiare
atunci cand acestea devin scadente sau oricand in viitor;
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5.68. risc de custodie - riscul de a suporta o pierdere a activelor detinute
In custodie din cauza insolvabilitdtii, neglijentei, fraudei, administrarii
defectuoase sau evidentei necorespunzdtoare ale custodelui;

5.69. risc de decontare - riscul ca decontarea fondurilor sau a
instrumentelor financiare in cadrul unei IPF sd nu aibd loc integral la data
preconizata pentru decontare;

5.70. risc general de afaceri - orice depreciere potentiala a situatiei
financiare a administratorului unei IPF, ca urmare a unui declin al
incasarilor sau a unei cresteri a cheltuielilor acestuia, astfel incat
cheltuielile depasesc incasdrile si conduc la o pierdere care trebuie
acoperita din capitalul propriu;

5.71. risc de investitie - riscul de pierdere cu care se confrunta un
administrator al unei IPF sau un participant atunci cand administratorul
IPF investeste resursele proprii sau ale participantilor;

5.72.risc juridic - riscul care rezultd din neaplicarea sau aplicarea defectuoasa
a cadrului legal sau a prevederilor contractuale, de obicei, determinand o
pierdere;

5.73.risc de lichiditate - riscul ca o contraparte, participant sau alta entitate sa
nu dispunad de suficiente fonduri care sa 1i permitd sa isi indeplineasca
integral obligatiile asumate la scadentd, desi, In viitor, ar putea avea
fonduri suficiente in acest sens;

5.74. risc operational - riscul ca deficientele sistemelor de informatii sau
ale proceselor interne, erorile umane, deficientele in administrare sau
perturbarile provocate de evenimente externe sau de servicii
externalizate sa conduca la reducerea, deteriorarea sau intreruperea
serviciilor furnizate de administratorul unei IPF sau de
emitentii/acceptantii instrumentelor de plata;

5.75.risc de piata - riscul inregistrarii de pierderi, in pozitii bilantiere si
extrabilantiere, care rezulta din variatia preturilor de pe piata;

5.76.risc de principal - riscul ca o contraparte sa piarda intreaga valoare
implicata Intr-o tranzactie, respectiv riscul ca un vanzadtor al unui activ
financiar sa livreze activul in mod irevocabil, dar sa nu primeasca
contravaloarea acestuia, sau riscul ca un cumparator al unui activ financiar
sa plateasca pentru un activ in mod irevocabil si sa nu il primeasca;

5.77. risc de corelare nefavorabila - riscul care decurge din expunerea fata
de un participant sau emitent atunci cand garantia furnizata de acel
participant sau emisa de acel emitent este puternic corelata cu riscul de
credit al acestuia;

5.78.schema de plata - are semnificatia prevazutd la art. 2 din Legea 548/1995.
In sensul prezentului regulament, in categoria schemelor de plata sunt
incluse schemele/sistemele de plati cu cardul, schemele/sistemele de
remitere de bani si schemele de plata cu instrumente de plata;

5.79.schema de plata cu cardul - un set unic de reguli, practici, standarde si/sau
orientdri de punere in aplicare privind executarea tranzactiilor de plata cu
cardul, care este separat de orice infrastructura de plata care asigura
functionarea sa si care include orice organism decizional, organizatie sau
entitate raspunzatoare pentru functionarea schemei;
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5.80. schema cvadripartita de plata cu cardul - o schema de plata cu cardul
In care tranzactiile de plata cu cardul se executa din contul de plati al unui
platitor catre contul de plati al unui beneficiar al platii prin intermediul
schemei, al emitentului (din partea pldtitorului) si al acceptantului (din
partea beneficiarului platii). Atunci cand o schema tripartita de plata cu
cardul acorda o licenta altor PSP pentru emiterea instrumentelor de plata
cu cardul sau acceptarea tranzactiilor de plata cu cardul sau pentru ambele
operatiuni, sau emite instrumente de plata cu cardul impreund cu un
partener de comarcare sau prin intermediul unui agent, aceasta este
considerata ca fiind o schema cvadripartita de plata cu cardul,;

5.81.schema tripartita de plata cu cardul - o schema de plata cu cardul in care
sistemul Insusi presteaza servicii de acceptare si de emitere si tranzactiile
de plata cu cardul sunt efectuate din contul de plati al unui platitor catre
contul de plati al unui beneficiar al platii din cadrul schemei;

5.82. semnificativ - calificativ al unui risc, a unei dependente si/sau a unei
schimbarice poate afecta capacitatea unei entitdti de a functiona sau de a
furniza servicii conform asteptarilor;

5.83. serviciu critic - serviciu esential pentru functionarea unei
infrastructuri a pietei financiare sau a unui PSP, a cdrui indisponibilitate
sau absenta poate determina aparitfia unei perturbdri majore Iin
functionarea normala si care nu poate fireprodus sau a carui reproducere
ar presupune costuri care nu sunt rezonabile;

5.84. siguranta in functionare - modalitate de gestionare a riscurilor
specifice IPF, respectiv a instrumentului de platd, in scopul asigurarii
functionarii conform nivelurilor de calitate a serviciilor si/sau a orarului
de functionare asumat, fara a afecta In mod negativ increderea
participantilor si a publicului;

5.85. sistem de decontare a operatiunilor cu instrumente financiare (SD)
- aranjament formal intre trei sau mai multi participanti, fara a include
posibile banci de decontare, contraparti centrale, case de compensare sau
participanti indirecti, cu reguli comune si aranjamente standardizate, a
carui activitate constd in executarea ordinelor de transfer de instrumente
financiare;

5.86. sistem de decontare prin schimburi de valoare — un sistem de
decontare, utilizat pentru decontarea unor obligatiuni conexe, cum ar fi
livrarea de instrumente financiare contra mijloace banesti (livrare contra
plata) sau livrarea de valuta contra altei valute (plata contra platd);

5.87.sistem de plati (SP) - aranjament formal intre trei sau mai mulgi
participanti, farda a include posibile banci de decontare, contraparti
centrale, case de compensare sau participanti indirecti, cu reguli comune
si aranjamente standardizate pentru executarea ordinelor de plata intre

participanti;

5.88. sistem de plati de mare valoare - sistem de pldti care proceseaza
ordine de plata de mare valoare si/sau urgente;

5.89. sistem de plati de mica valoare - sistem de plati care proceseaza

ordine de plata de mica valoare initiate cu instrumente de plata de tipul



transferurilor de credit, cecurilor, cambiilor, biletelor la ordin, cardurilor
etc.;

5.90. situatie de urgenta - un eveniment, o situatie sau o imprejurare care
are capacitatea de a determina nefunctionarea sau perturbarea
operatiunilor, serviciilor sau functiilor unei IPF, inclusiv perturbarea sau
Impiedicarea decontdrii finale;

5.91.societate afiliata - o societate care il controleaza pe participant sau care
este controlata de acesta sau care se afla sub acelasi control ca
participantul, unde relatia de control este definitd potrivit legislatiei R.
Moldova;

5.92. teste de stres - cuantificarea expunerilor la riscul de credit si de
lichiditate care ar rezulta din evolutia si volatilitatea preturilor in scenarii
extreme, dar plauzibile;

5.93. tranzactie - operatiune de platd efectuata in forma electronica prin
intermediul IPAD, utilizand un mecanism ce permite verificarea
autenticitatii, integritatii si non repudierii acesteia.

Titlul II
Dispozitii generale

Capitolul I
Cerinte generale aplicabile administratorilor IPF

Sectiunea
Cerintele privind regulile, procedurile si contractele elaborate/incheiate de
administratorul IPF

6.1. In vederea identificarii si gestiondrii riscului juridic, administratorul IPF
evalueaza masura in care legislatia aplicabila in toate jurisdictiile relevante
asigura un grad ridicat de certitudine si sprijina fiecare aspect semnificativ
al activitatilor IPF operata de acesta.

6.2. Administratorul IPF stabileste cu claritate regulile si procedurile IPF si
incheie contracte, in conformitate cu legislatia aplicabila in toate jurisdictiile
relevante.

6.3. In aplicarea prevederilor subpct. 6.2 administratorul IPF realizeaza
urmadtoarele masuri:

6.3.1. comunica Bdncii Nationale a Moldovei, participantilor si, daca este
cazul, clientilor participantilor, intr-un mod clar si usor de inteles,
legislatia, regulile, procedurile si contractele aplicabile pentru
functionarea IPF;

6.3.2. ia masurile necesare pentru a se asigura ca regulile, procedurile si
contractele sale produc efecte juridice in toate jurisdictiile relevante
si depune toata diligenta pentru ca actiunile pe care le ia In baza
acestor reguli, proceduri si contracte sa nu fie anulate, reversibile sau
suspendate;
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6.3.3. identifica si diminueaza riscurile care decurg din orice potential
conflict de legi, in cazul in care isi desfasoarad activitatea in mai multe
jurisdictii.

Sectiunea a 2-a
Cerintele generale privind guvernanta

7.1. In vederea asigurdrii unui cadru de administrare responsabil,
administratorul IPF stabileste obiective documentate care acorda prioritate
ridicata sigurantei si eficientei IPF.

7.2. Obiectivele stabilite potrivit subpct. 7.1 sustin in mod explicit stabilitatea
financiara si alte considerente relevante de interes public, inclusiv
promovarea pietelor financiare eficiente si deschise, utilizarea standardelor
de industrie si protocoalelor pentru a creste certitudinea, transparenta si
stabilitatea pe piatd, considerarea adecvata a intereselor participantilor,
clientilor participantilor, autoritatilor relevante si altor parti interesate,
dezvaluirea adecvata a datelor de piata cdtre autoritatile relevante si cdtre
public, accesul echitabil si deschis la IPF.

8.1. Administratorul IPF detine mecanisme de guvernanta documentate si
efective, care stabilesc ierarhii clare si directe de responsabilitate si
raspundere.

8.2. La solicitarea Bancii Nationale a Moldovei, a detinatorilor de instrumente
financiare sau a participantilor, administratorul IPF pune la dispozitia
acestora informatii relevante cu privire la mecanismele prevazute la subpct.
8.1.

8.3. Administratorul IPF trebuie sa faca disponibile public versiuni
prescurtate ale informatiilor prevazute la subpct. 8.1.

Administratorul IPF stabileste si defineste in mod clar rolul si
responsabilitatile si raporturile ierarhice ale consiliului, incluzand in mod
cumulativ urmadtoarele elemente:

9.1.  stabilirea unor obiective strategice clare pentru IPF;

9.2. stabilirea unor proceduri documentate pentru functionarea IPF,
inclusiv proceduri pentru identificarea, notificarea si gestionarea
conflictelor de interese ale membrilor acestuia;

9.3. asigurarea eficacitatii selectdrii, monitorizarii si, daca este cazul, a
eliberarii din functie a membrilor conducerii;

9.4. stabilirea unor politici de remunerare corespunzdatoare, in
conformitate cu cele mai bune practici si bazate pe realizarile pe
termen lung;

9.5. aprobarea deciziilor care au un impact semnificativ asupra profilului
de risc al IPF, precum si asupra documentelor-cheie privind riscul care
reglementeaza operatiunile IPF;

9.6. aprobarea si reexaminarea anuald a cadrului normativ de gestionare a
riscurilor, cadrului privind riscul operational si planul aferent de
continuitate a activitdtii, planul de redresare si lichidare ordonata si
planul privind capitalul, cadrele privind riscul de credit si riscul de
lichiditate, cadrul privind aranjamentele de garantare care
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10.

1.

12.

13.

14.

reglementeaza gestionarea riscurilor, strategia de investitii a IPF,
precum si cadrul de rezilienta cibernetica.

Consiliul isi analizeaza, cel putin anual, atat performanta de ansamblu, cat si
performanta individuala a membrilor sai.

Componenta consiliului manifesta integritate si o gama de competente
tehnice, cunostinte si experientad, atat cu privire la IPF, cat si cu privire la
piata financiard in general, permitand consiliului sd isi indeplineasca rolurile
si responsabilitatile. Consiliul include membri neexecutivi si cel putin un
membru independent.

12.1. Administratorul IPF stabileste si defineste in mod explicit rolul,
responsabilitatile si raporturile ierarhice ale organului executiv.

12.2. Componenta organului executiv manifestd integritate si o gamd de
competente tehnice, cunostinte si experienta, atat cu privire la IPF, cat si cu
privire la piata financiara in general, permitand organului executiv sa isi
indeplineasca responsabilitatile privind functionarea si gestionarea
riscurilor administratorului IPF.

12.3. Sub coordonarea consiliului, responsabilitatile organului executiv
implicd asigurarea urmatoarelor:

12.3.1. consecventa activitdtilor administratorului IPF cu obiectivele,
strategia si toleranta la risc a acestuia;

12.3.2. planificarea, executarea si monitorizarea corespunzdatoare a
controalelor interne si a procedurilor aferente, pentru promovarea
obiectivelor administratorului IPF;

12.3.3. evaluarea si testarea periodica a controalelor interne si a
procedurilor aferente de cdtre echipe de gestionare a riscului si de
audit intern bine pregatite si cu personal suficient;

12.3.4. implicare activa In procesul de control al riscurilor;

12.3.5. alocarea de resurse suficiente cadrului de gestionare a riscurilor IPF.

13.1. Consiliul stabileste si monitorizeazd un cadru documentat de gestionare
a riscurilor, care:

13.1.1. include politica de gestiune a riscurilor, inclusiv nivelurile de
toleranta la riscuri a administratorului IPF, precum si
instrumentele/activitdtile de control ale riscurilor;

13.1.2. stabileste atributii si raspunderea pentru deciziile privind riscul;

13.1.3. descrie procesul decizional in cursul situatiilor de criza si de urgenta
legate de IPF, precum si legate de evolutiile de pe pietele financiare
care pot avea un efect advers asupra lichiditatii pietei si asupra
stabilitatii sistemului financiar national;

13.1.4. descrie functiile de control intern.

13.2. Consiliul se asigurd ca exista trei linii de apdrare clare si eficace
(operatiuni, gestionarea riscurilor si audit intern), care sunt separate una de
cealalta si care beneficiazd de suficiente atributii, independenta, resurse si
acces la consiliu.

14.1. Consiliul se asigura ca deciziile majore, care afecteaza structura tehnica
si functionala a IPF, regulile si strategia de ansamblu, in special in ceea ce
12



15.

16.

17.

18.

19.

priveste alegerea unui mecanism de compensare si decontare, structura de
operare, gama de produse compensate sau decontate si utilizarea tehnologiei
si procedurilor, protejeazd in mod corespunzdtor interesele legitime ale
partilor interesate relevante ale IPF.

14.2. Administratorul IPF consulta partile interesate relevante si, dupa caz,
orice persoanad interesata, intr-un interval de timp rezonabil inainte de
luarea deciziilor prevazute la subpct. 14.1.

Sectiunea a 3-a
Cerinte privind cadrul pentru gestionarea cuprinzatoare a riscurilor

In vederea asigurarii si mentinerii unui cadru solid de gestionare a riscurilor,
administratorul IPF stabileste si mentine proceduri si mecanisme adecvate
pentru a identifica, masura, monitoriza si gestiona in mod cuprinzator gama
de riscuri care apar in IPF sau sunt suportate de cdtre aceasta.

Administratorul IPF revizuieste cel putin anual cadrul de gestionare a
riscurilor, stabilit conform subpct. 13.1.

17.1. Administratorul IPF stimuleazd participantii si, daca este cazul, clientii
acestora, pentru a gestiona si limita riscurile pe care le induc in IPF si pe care
IPF le suporta din partea acestora.

17.2. In ceea ce priveste participantii, administratorul IPF impune un regim
de sanctiuni pecuniare eficace, proportionale si descurajante, acorduri de
Impartire a pierderilor sau ambele.

Pentru o gestionare adecvata a riscurilor, administratorul IPF revizuieste, cel
putin anual, riscurile semnificative pe care IPF le suportd din partea altor
entitati si cele pe carele induce altor entitati, inclusiv IPF, banci de decontare,
furnizori de lichiditate si prestatori de servicii, ca urmare a
interdependentelor dintre acestea. Administratorul IPF elaboreaza
instrumente de gestionare a riscurilor care sunt solide si proportionale cu
nivelul identificat de risc.

19.1. Administratorul IPF defineste operatiunile si serviciile critice ale IPF si
identifica scenarii specifice care il pot impiedica sa furnizeze aceste
operatiuni si servicii critice in mod continuu si evalueazad eficacitatea tuturor
optiunilor de redresare sau de lichidare ordonata.
19.2. Administratorul IPF reexamineazd, cel putin anual, operatiunile si
serviciile critice ale IPF.
19.3. In baza evaluarii stabilite la subpct. 19.1, administratorul IPF pregiteste
un plan viabil de redresare a IPF si de lichidare ordonata.
19.4. Planul de redresare si lichidare ordonata cuprinde, fara a se limita la
acestea:
19.4.1. un rezumat cuprinzadtor al principalelor strategii de redresare si
lichidare ordonata;
19.4.2. operatiunile si serviciile critice ale IPF, precum si o descriere a
masurilor necesare pentru a pune in aplicare strategiile principale de
redresare si lichidare ordonata.
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20.

21.

19.5. Administratorul IPF transmite Bancii Nationale a Moldovei planul de
redresare silichidare ordonata in termen de 10 zile de la adoptarea acestuia.

Sectiunea a 4-a
Cerinte pentru gestionarea riscului de credit

20.1. Administratorul IPF stabileste un cadru robust de masurare,
monitorizare si gestionare a expunerilor sale la riscul de credit fata de
participantii sdi si a expunerilor la riscul de credit intre participanti, care
decurg din procesele IPF de plata, compensare si decontare, siidentifica toate
sursele de risc de credit.

20.2. Masurarea si monitorizarea expunerilor la riscul de credit se efectueaza
pe intreaga durata a zilei, utilizand informatii actualizate si instrumente
corespunzadtoare de gestionare a riscurilor.

21.1. Administratorul IPF, in cazul unui sistem de decontare pe baza neta
amanata multilateral, se asigura ca:

21.1.1. obligatiile financiare sunt stabilite cel tarziu in momentul in care un
ordin de transfer este inclus in calcularea pozitiilor de decontare neta
accesibile fiecarui participant; si

21.1.2. sunt detinute suficiente resurse pentru a acoperi expunerile la riscul
de credit rezultate potrivit subpct. 21.2 si 21.3, cel tarziu in momentul
mentionat la subpct. 21.1.1.

21.2. Administratorul IPF, inclusiv cel care opereaza un sistem de decontare
pe bazd neta amanatd cu garantarea decontdrii, care in cursul operatiunilor
IPF suporta expuneri la riscul de credit fata de participantii sdi, isi acopera
expunerea la riscul de credit fata de fiecare participant utilizand garantiile,
fondurile de garantare, capitalul propriu (dupa deducerea sumei dedicate
acoperirii riscului general de afaceri) sau alte resurse financiare echivalente.
21.3. Administratorul IPF, inclusiv cel care opereaza un sistem de decontare
pe bazd netd amanata fdara garantarea decontarii, dar in care participantii se
confrunta cu expuneri la riscul de credit care rezulta din procesele de plata,
compensare si decontare ale IPF, dispune de norme sau de acorduri
contractuale cu acesti participanti.

21.4. Normele sau acordurile contractuale prevazute la subpct. 21.3 trebuie sa
asigure ca participantii vor furniza suficiente resurse, astfel cum sunt
prevazute la subpct. 21.2, pentru a acoperi expunerile la riscul de credit care
rezulta din procesele IPF de platd, compensare si decontare in raport cu cei
doi participanti care, Impreuna cu societdtile afiliate, genereaza in sistem cea
mai mare expunere agregata la riscul de credit.

21.5. Suplimentar, administratorul IPF stabileste reguli si proceduri:

21.5.1. pentru gestionarea pierderilor care rezulta direct din neindeplinirea
obligatiilor unuia sau mai multor participanti la IPF;

21.5.2. pentru acoperirea pierderilor potential neacoperite, inclusiv
rambursarea oricaror fonduri pe care administratorul IPF le poate
imprumuta de la furnizorii de lichiditate;
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22,

23.

21.5.3. pentru reconstituirea, la nivelul prevazut la subpct. 21.2 si 214, a
oricaror resurse financiare utilizate de IPF in cursul unui eveniment
de criza.

22.1. Administratorul unei CPC asigura decontarea obligatiilor financiare.
22.2. In sensul subpct. 22.1, administratorul unei CPC acoperd complet
expunerile curente si potentiale viitoare fata de fiecare participant cu un
grad ridicat de incredere, utilizand marje si alte resurse financiare
prefinantate potrivit sectiunilor a 5-a sia 6-a din prezentul capitol.

22.3.1n situatia unei CPC, care este implicata in activitdti cu un profil de risc
mai complex sau care este de importantd sistemica in mai multe jurisdictii,
administratorul asigura detinerea unor resurse financiare suplimentare
pentru a acoperi o gama larga de scenarii potentiale de stres, care includ, fara
a se limita insa la, intrarea in incapacitate de plata a acelor doi participanti si
a societatilor afiliate, care ar putea produce cea mai mare expunere agregata
la riscul de credit pentru CPC, in conditii de piata extreme, dar plauzibile.
22.4. Toate CPC asigura detinerea unor resurse financiare suplimentare
pentru a acoperi o gama larga de scenarii potentiale de stres, care includ, fara
a se limita la, intrarea In incapacitate de plata a acelui participant si a
societatilor afiliate, care ar putea produce cea mai mare expunere agregata
la riscul de credit pentru CPC, in conditii de piata extreme, dar plauzibile.
22.5. In toate cazurile, administratorul unei CPC documenteazi justificarea
care sta la baza stabilirii valorii resurselor financiare totale pe care le
pastreaza si trebuie sa dispuna de aranjamente de guvernanta potrivite
referitoare la aceasta valoare.

23.1. Administratorul CPC determina valoarea si testeazd cu regularitate
zilnicd, prin teste de stres riguroase, suficienta resurselor financiare totale
disponibile in cazul unei intrari sau al unor intrari multiple in incapacitate
de platd, in conditii de piata extreme, dar plauzibile.

23.2. Administratorul unei CPC dispune de proceduri clare de raportare a
rezultatelor testelor sale de stres cdtre organismele de decizie ale CPC,
precum si de utilizare a acestor rezultate pentru a evalua caracterul adecvat
al resurselor sale financiare totale si pentru a le ajusta.

23.3. Testele de stres sunt realizate zilnic, folosind parametri si ipoteze
standard si predeterminate.

23.4. Cel putin o data pe lund, administratorul unei CPC efectueaza o analiza
cuprinzdtoare si amdnuntitd a scenariilor testelor de stres, a modelelor, a
parametrilor si ipotezelor aferente, pentru a se asigura cd acestea sunt
adecvate pentru a determina nivelul cerut de protectie al CPC impotriva
intrarii In incapacitate de platd, avand in vedere conditiile de piata curente
si evolutia lor.

23.5. Administratorul unei CPC efectueazd analiza testelor de stres mai des
atunci cand produsele compensate sau pietele deservite sunt caracterizate de
volatilitate ridicatd, devin mai putin lichide sau atunci cand dimensiunea sau
gradul de concentrare a pozitiilor detinute de catre participantii la CPC cresc
in mod semnificativ.
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24.

25.

26.

27.

Administratorul unei CPC realizeaza o validare completa a modelului de
administrare a riscului de credit cel putin o datd pe an.

25.1. Pentru efectuarea testelor de stres, administratorul unei CPC ia in
considerare efectul unei game largi de scenarii relevante de stres, atat in
privinta pozitiilor participantilor intrati in incapacitate de plata, cat si din
perspectiva posibilelor modificdri de pret in perioadele de lichidare a acestor
pozitii.

25.2. Scenariile de stres includ varfurile istorice relevante ale volatilitatii
preturilor, schimbarile altor factori ai pietei, precum determinantii pretului
sau curbele de randament, intrdarile multiple in incapacitate de plata pe
diverse orizonturi de timp, presiunile simultane in cadrul pietelor de
finantare si de active, precum si un spectru de scenarii de stres prospective,
Intr-o varietate de conditii de piata extreme, dar plauzibile.

Sectiunea a 5-a
Cerinte privind aranjamentele de garantare

In situatia in care administratorul unei IPF stabileste aranjamente de
garantare pentru a gestiona riscul de credit la care se expune sau la care sunt
expusi participantii in cazul compensdrii multilaterale, va accepta numai
garantii cu risc de credit, de lichiditate si de piata scazut.

27.1. Administratorul unei IPF accepta cu titlu de garantie numai urmatoarele
active:
27.1.1. fonduri banesti; si
27.1.2. active cu riscuri scazute de credit, de lichiditate si de piata,
respectiv active pentru care administratorul IPF poate demonstra
Bancii Nationale a Moldovei, in baza unei evaludri interne
adecvate, ca indeplinesc toate conditiile urmatoare:
27.1.2.1. au fost emise de un emitent cu risc scazut de credit;
27.1.2.2. sunt liber transferabile fara a fi afectate de nicio constrangere
juridicd sau creante ale tertilor;
27.1.2.3. sunt exprimate intr-o moneda al cdrei risc este gestionat de
administratorul IPF;
27.1.2.4. au date fiabile privind preturile, publicate in mod periodic, cel
putin lunar;
27.1.2.5. nu fac altfel obiectul unor riscuri semnificative de corelare
nefavorabila;
27.1.2.6. nu sunt emise de participantul care furnizeaza garantia sau de
o entitate care face parte din acelasi grup cu respectivul participant, cu
exceptia cazului:
a) unor obligatiuni garantate de participant fata de IPF si
b) numai atunci cand activele utilizate drept garantie sunt separate
in mod corespunzator de activele participantului si indeplinesc
cerintele prevazute la subpct. 27.1.2.1-27.1.2.5.
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28.

29.

30.

31.

32.

33.

27.2. Administratorul IPF aproba si aplica o metodologie obiectiva aferenta
evaludrii interne asupra activelor, pentru analiza indeplinirii conditiilor,
prevazute la subpct. 27.1.2.

28.1. Administratorul IPF stabileste si pune in aplicare politici si proceduri de
monitorizare a nivelului riscului de credit al emitentului garantiei, a
lichiditatii pietei si a volatilitatii preturilor pentru fiecare activ acceptat
drept garantie.

28.2. Administratorul IPF monitorizeaza periodic, cel putin anual, caracterul
adecvat al politicilor si procedurilor prevazute la subpct. 28.1.

28.3. Reexaminarea politicilor si procedurilor prevazute la subpct. 28.1 este
realizata de fiecare data cand are loc o schimbare semnificativa ce afecteaza
expunerea la risc a IPF.

28.4. Administratorul IPF evalueaza garantiile la pretul pietei, cel putin
zilnic.

Administratorul IPF stabileste marje de ajustare a valorii stabile si
conservatoare, le testeazd cel putin anual si {ine seama de conditiile pietei in
situatie de criza. Procedurile de ajustare a valorii sunt validate, cel putin
anual, de alt personal decat cel care a conceput si aplicat procedurile de
ajustare a valorii.

Administratorul IPF ia madsuri de evitare a concentrarii detinerilor de
anumite active, atunci cand acest lucru ar afecta semnificativ capacitatea de
a lichida rapid aceste active fdara efecte adverse semnificative asupra
pretului.

Administratorul IPF care accepta garantii transfrontaliere identifica si
diminueaza riscurile asociate utilizarii acestora si se asigura ca respectiva
garantie transfrontaliera poate fi utilizata in timp util.

Administratorul IPF utilizeaza un sistem de gestionare a garantiilor adecvat
si flexibil din punct de vedere operational.

Sectiunea a 6-a
Cerinte privind marjele

33.1. Administratorul unei CPC acopera expunerile sale lariscul de credit fata
de participanti, pentru toate produsele, prin intermediul unui sistem efectiv
de marje, determinat pe baza riscurilor si revizuit cu regularitate.

33.2. Nivelurile marjelor trebuie sa fie proportionale cu riscurile si
caracteristicile particulare ale fiecarui produs, portofoliu si piatd pe care o
deserveste.

33.3. Administratorul CPC dispune, in timp util, de o sursa sigura de
informatii referitoare la pret, pentru sistemul sau de marje. Administratorul
CPC stabileste proceduri si modele solide de evaluare pentru circumstantele
in care informatiile referitoare la pret nu sunt disponibile rapid sau nu sunt
de incredere.

33.4. Administratorul CPC adopta modele si parametri pentru marjele
initiale care sa fie bazate pe risc si care genereaza cerinte de marja suficiente
pentru a-si acoperi expunerile potentiale viitoare fata de participanti, in
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34.

35.

36.

37.

38.

intervalul dintre ultima colectare a marjelor si lichidarea pozitiilor ca
urmare a intrarii in incapacitate de platd a unui participant.

33.5. Marja initiala indeplineste un interval stabilit de incredere de cel putin
99 la suta cu privire la distributia estimata a expunerilor viitoare.

33.6. Pentru administratorul unei CPC care calculeaza marja la nivelul
portofoliului, cerinta din subpct. 33.5 se aplica pentru distributiile
expunerilor viitoare ale fiecarui portofoliu.

33.7 Pentru administratorul unei CPC care calculeaza marja la un nivel mai
detaliat, precum un subportofoliu sau pe produs, cerinta din subpct. 33.5 este
indeplinita pentru distributiile expunerilor viitoare ale fiecdrui
subportofoliu sau produs.

33.8. Modelul utilizat pentru determinarea marjelor trebuie:

33.8.1. sa utilizeze o estimare precautd a orizonturilor de timp necesare
pentru hedging (acoperire interna a expunerilor potentiale viitoare)
sau inchiderea pozitiilor pe fiecare tip de produse compensate de
catre CPC (inclusiv in conditii de piata tensionate);

33.8.2.sa dispuna de o metoda adecvata de evaluare a expunerii la riscul de
credit care sa acopere factorii de risc relevanti pentru produse si
efectele de portofoliu (reducerea valorii unui portofoliu in raport cu
reducerea valorii activelor individuale reprezentate in portofoliul
respectiv) intre produse; si

33.8.3.1in madsura in care este posibil si prudent, sa limiteze necesitatea unor
modificari prociclice destabilizatoare.

Administratorul unei CPC marcheaza la piatd pozitiile participantilor si
colecteaza marja de variatie cel putin zilnic, pentru a limita acumularea de
expuneri curente.

Administratorul unei CPC detine autoritatea si capacitatea operationala de a
face, In timpul zilei, apeluri in marja si plati catre participanti, atat
programate, cat si neprogramate.

Pentru a calcula cerintele de marjd, administratorul CPC poate permite
compensari sau reduceri ale marjei solicitate cu privire la produsele pe care
le compenseaza sau cu privire la produsele compensate de cdtre aceasta si o
alta CPC, daca riscul unui produs este corelat in mod semnificativ si sigur cu
riscul celuilalt produs.

Acolo unde doud sau mai multe CPC sunt autorizate sa ofere marje intre CPC-
uri, acestea trebuie sa detina madsuri de siguranta adecvate si sisteme
armonizate de administrare a riscurilor.

38.1. Administratorul unei CPC analizeaza si monitorizeaza performanta
modelului sau si capacitatea de acoperire a marjelor, prin realizarea de teste
zilnice riguroase de tip testare a posteriori si cel putin lunar sau mai des,
atunci cand este cazul, de analize de senzitivitate.

38.2. Administratorul unei CPC efectueazd, cu regularitate, o evaluare a
proprietatilor teoretice si empirice ale modelului sau de marjd pentru toate
produsele pe care le compenseaza.
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39.

40.

41.

42.

43.

44.

38.3. Pentru realizarea analizelor de senzitivitate a capacitdtii de acoperire a
modelului, prevazute la subpct. 38.1, administratorul unei CPC ia in
considerare o gama larga de parametri si ipoteze, care sa reflecte posibilele
conditii de piata, inclusiv cele mai volatile perioade inregistrate de catre
pietele pe care le deserveste, precum si schimbadrile extreme in corelatiile
dintre preturi.

Administratorul CPC revizuieste si valideaza cu regularitate sistemul sdau de
marje.

Sectiunea a7-a
Cerinte privind gestionarea riscului de lichiditate

40.1. Administratorul IPF stabileste un cadru cuprinzator de gestionare a
riscurilor de lichiditate generate de participantii la IPF, bancile de decontare,
agentii nostro, bancile custode, furnizorii de lichiditate si alte entitati
relevante.

40.2. Cadrul de gestionare a riscurilor de lichiditate furnizeaza
participantilor instrumente adecvate pentru a-si administra eficient
lichiditatea si asigurda monitorizarea si facilitarea fluxului normal de
lichiditate in sistem.

Administratorul IPF stabileste instrumente operationale i analitice care 1ii
permit sa identifice, sd mdsoare si sa monitorizeze fluxurile de decontare si
finantare, inclusiv utilizarea de lichiditate pe parcursul zilei, in mod
permanent si in timp util.

Administratorul IPF, in cazul unui sistem de decontare pe bazd netd amanata

multilateral, se asigura ca:

42.1. obligatiile financiare sunt stabilite cel tarziu in momentul in care un
ordin de transfer este inclus in calcularea pozitiilor de decontare neta
accesibile fiecarui participant; si

42.2. sunt detinute suficiente resurse lichide in conformitate cu pct.43 si 44
cel tarziu in momentul mentionat la subpct. 42.1.

43.1. Administratorul IPF define sau se asigura ca participantii detin
permanent suficiente resurse lichide din momentul stabilirii obligatiilor
financiare, in toate monedele in care opereazd, pentru a efectua decontarea
In aceeasi zi a obligatiilor de plata Intr-o gama larga de potentiale scenarii de
stres, inclusiv decontarea pe parcursul zilei sau pe durata mai multor zile,
daca este cazul.

43.2. Scenariile de stres includ:

43.2.1. 0 neindeplinire a obligatiilor, in conditii de piata extreme, dar
plauzibile, de catre participantul care, impreund cu societdtile
afiliate, are cea mai mare obligatie de platd agregata; si

43.2.2.alte scenarii in conformitate cu pct. 47.

Administratorul IPF care deconteaza pldti detine sau se asigura ca
participantii detin resurse lichide suficiente, in conformitate cu pct. 43,
pentru efectuarea unei decontari in timp util a obligatiilor financiare in cazul
unei neindepliniri a obligatiilor participantului care, impreuna cu societatile
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45.

46.

47.

48.

49.

afiliate ale acestuia, are cea mai mare obligatie financiara agregata, astfel

cum se determina la subpct. 43.2.1, in oricare dintre modalitatile urmadtoare:

44.1. 1nnumerar la Banca Nationald a Moldovei sau la 0 banca; sau

44.2. 1n garantii eligibile pentru operatiunile de piata efectuate de Banca
Nationala a Moldovei, cu conditia ca administratorul IPF sd poata
demonstra ca o astfel de garantie este imediat disponibild si
convertibild in numerar in aceeasi zi, utilizand acorduri de finantare
prestabilite si foarte sigure, chiar in conditiile pietei in situatie de
criza.

Administratorul IPF nu prezuma ca va fi disponibila asistenta de lichiditate

In situatii de urgenta din partea bancii centrale.

Administratorul IPF cu acces la conturile, serviciile de plati sau serviciile
aferente instrumentelor financiare ale Bancii Nationale a Moldovei
utilizeaza aceste servicii, acolo unde este practicabil.

47.1. Administratorul IPF, prin simuldri riguroase si testare in scenarii de
stres, determina nivelul resurselor lichide si testeaza in mod periodic daca
dispune de resurse lichide suficiente pentru a indeplini cerintele de la pct. 43
si44.

47.2. La efectuarea simularilor de testare la stres, administratorul IPF ia in
considerare o gamad larga de scenarii relevante, inclusiv una sau mai multe
situatii de neindeplinire a obligatiilor de cdtre participanti in aceeasi zi si in
doua sau mai multe zile ulterioare.

47.3 Atunci cand sunt avute in vedere astfel de scenarii de stres conform
subpct. 47.2, sunt luate in considerare proiectarea si functionarea IPF si sunt
examinate toate entitdtile care ar putea genera riscuri de lichiditate
semnificative la adresa IPF, inclusiv banci de decontare, agenti nostro, banci
custode, furnizori de lichiditate, precum si IPF conectate.

47.4. Scenariile acoperad o perioada de mai multe zile.

48.1. Administratorul IPF reglementeaza in actele sale interne motivele
pastrarii fondurilor si a altor active mentinute de administratorul IPF sau de
participanti si are mecanisme de guvernantd corespunzdtoare in acest sens.
48.2. Administratorul IPF stabileste proceduri clare pentru raportarea cdtre
consiliu a rezultatelor testarilor obtinute potrivit pct. 47.

48.3. Administratorul IPF utilizeaza rezultatele testdrilor, obtinute potrivit
pct. 47, pentru a evalua adecvarea cadrului sau de gestionare a riscurilor de
lichiditate si pentru a efectua ajustari ale acestuia.

49.1. Administratorul IPF stabileste reguli si proceduri clare care permit IPF
sa efectueze decontarea in aceeasi zi si, daca este cazul, decontarea in timp
util pe parcursul aceleiasi zile si pe durata mai multor zile a obligatiilor
financiare In urma neindeplinirii obligatiilor unuia sau mai multor
participanti.
49.2 Regulile si procedurile stabilite potrivit subpct. 49.1:

49.2.1. vor aborda deficite de lichiditate neprevazute si potential

neacoperite;
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50.

51.

52.

49.2.2.vor urmari sa evite anularea, revocarea sau intarzierea decontarii
pe parcursul aceleiasi zile a obligatiilor financiare;

49.2.3.vor indica modul de reconstituire a fondurilor si a altor active
utilizate de IPF in cursul unui eveniment de stres, la nivelul
prevazut la pct.43-44.

50.1. Administratorul unei CPC detine resurse lichide suficiente, in toate
monedele relevante, pentru a deconta plati legate de instrumentele
financiare, pentru a face plati referitoare la marjele de variatie solicitate si
pentru a indeplini alte obligatii de plata la timp, cu un grad ridicat de
Incredere, pentru o gama larga de scenarii potentiale de stres, care ar trebui
sda includa, fara a se limita la, intrarea in incapacitate de plata a acelui
participant si a societatilor afiliate care ar genera cea mai mare obligatie de
plata agregata catre CPC, in conditii de piata extreme, dar plauzibile.

50.2. Administratorul unei CPC care este implicata In activitati cu un profil
de risc mai complex sau care este importantd din punct de vedere sistemic in
mai multe jurisdictii trebuie sd ia in considerare pdstrarea unor resurse de
lichiditate suplimentare, suficiente pentru a acoperi o gamda mai larga de
scenarii potentiale de stres, care ar trebui sa includa, farda a se limita Ia,
intrarea in incapacitate de plata a acelor doi participanti si a afiliatilor
acestora care ar genera cea mai mare obligatie de plata agregata catre CPC,
in conditii de piatd extreme, dar plauzibile.

Sectiunea a 8-a
Cerinte privind decontarea finala

51.1. Decontarea finala se realizeaza de catre administratorul IPF cel mai
tarziu la sfarsitul zilei stabilite pentru decontare. In cazul cand este necesar
sau preferabil, decontarea finala se realizeazd in timpul zilei sau in timp real,
pentru a reduce riscul de decontare.

51.2. Un sistem de pldati de mare valoare sau un sistem de decontare a
operatiunilor cu instrumente financiare trebuie sa ia In considerare
adoptarea unui sistem de decontare pe baza brutd in timp real sau procesarea
in sesiuni multiple, in cadrul zilei de decontare.

51.3. Administratorul IPF stabileste in mod explicit in regulile si procedurile
sale momentul la care decontarea este finala.

51.4. Administratorul IPF defineste in mod explicit in regulile si procedurile
sale momentul de la care pldtile nedecontate, instructiunile de transfer sau
alte obligatii nu mai pot fi revocate de catre un participant.

Sectiunea a 9-a
Cerinte privind decontarea fondurilor

52.1. Administratorul IPF care deconteaza plati unilaterale in lei
moldovenesti se asigura ca decontarea finala se efectueaza prin conturile
deschise la Banca Nationala a Moldovei (in continuare - BNM).

52.2. Administratorul IPF care deconteaza plati bilaterale sau plati unilaterale
in alte monede decat lei moldovenesti se asigura ca decontarea finala se
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53.

54.

55.

56.

57.

58.

efectueaza in banii bancii centrale (prin conturile deschise la banca centrala
care emite moneda respectiva), daca acest lucru este practic si disponibil.

Administratorul IPF care deconteaza plati pentru alte IPF depune eforturi
pentru a permite acestora sa efectueze decontari chiar in situatii de urgenta.

In cazul in care nu sunt utilizati banii bancii centrale (din conturile deschise
la BNM sau alta banca centrala), administratorul IPF se asigura ca decontarile
de fonduri au loc utilizand un activ de decontare cu risc de credit si de
lichiditate redus sau care nu presupune risc de credit sau de lichiditate.

55.1.1In cazul in care o decontare se efectueaza in banii bancii, administratorul
IPF monitorizeaza, gestioneaza silimiteaza riscurile de credit si de lichiditate
care provin de la bancile de decontare.
55.2. Administratorul IPF stabileste un set de criterii pentru bancile sale de
decontare si monitorizeaza respectarea lor, luand in considerare, dar fara a
se limita la:

55.2.1. reglementarea si supravegherea acestora;

55.2.2.solvabilitatea;

55.2.3. capitalizarea;

55.2.4.accesul la lichiditate; si

55.2.5.siguranta operationala.
55.3. Administratorul IPF monitorizeazd si gestioneaza concentrarea
expunerilor la riscul de credit si lichiditate fata de bancile de decontare ale
IPF.

Acordurile juridice ale unui administrator IPF cu orice banci de decontare
precizeaza in mod explicit:

56.1. cand urmeaza a fi efectuate transferuri in conturile bancilor de
decontare individuale;

56.2. ca transferurile sunt finale atunci cand sunt efectuate;

56.3. ca fondurile primite sunt transferabile imediat ce este posibil, cel tarziu
pana la sfarsitul zilei.

In cazul in care un administrator IPF efectueaza decontari in bani in propriile
registre, acesta isi minimizeazda si controleaza riscurile de credit si de
lichiditate.

Sectiunea a10-a
Cerinte privind livrarea fizica a instrumentelor financiare

58.1. Administratorul IPF care deconteaza tranzactii prin livrarea fizica,
stabileste, In mod explicit, in regulile IPF obligatiile sale cu privire la livrarea
fizica a instrumentelor financiare sau a marfurilor.

58.2. Administratorul IPF care deconteaza tranzactii prin livrarea fizica,
identifica, monitorizeaza si administreaza riscurile si costurile asociate
depozitarii si livrarii fizice a instrumentelor financiare sau a marfurilor.
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Sec'giunea all-a

Cerinte aplicabile administratorilor sistemelor de decontare a operatiunilor cu

59.

60.

61.

62.

63.

instrumente financiare din cadrul depozitarilor centrali de instrumente
financiare (DC)

Administratorul unui DC stabileste reguli si proceduri pentru a asigura
diminuarea si gestionarea riscurilor asociate transferului instrumentelor
financiare.

Administratorul unui DC pastreaza instrumentele financiare intr-o forma
imobilizata sau dematerializata, pentru transferul acestora prin inregistrari
In conturl.

Administratorul unui DC identifica, masoara, monitorizeaza si
administreaza riscurile asociate altor activitati pe care le-ar putea desfasura,
putand fi necesare instrumente suplimentare pentru a gestiona aceste
riscurl.

62.1. Confirmarea tranzactiilor intre participantii directi are loc cat mai
curand posibil dupa incheierea tranzactiei, dar nu mai tarziu de data
tranzactiei.

62.2. Atunci cand este necesara confirmarea tranzactiilor de cdtre
participantii indirecti aceasta are loc cat mai curand posibil dupd incheierea
tranzactiei, dar nu mai tarziu de ziua lucratoare imediat ulterioara datei
tranzactiei.

62.3. Decontarea finald se realizeaza nu mai tarziu de doua zile lucratoare
dupa data tranzactiei.

In vederea facilitdrii decontdrii tranzactiilor cu instrumente financiare,
administratorul unui DC analizeaza oportunitatea implementdrii unui
mecanism de imprumut de instrumente financiare, inclusiv aranjamente de
tip repo (transferarea de instrumente financiare cu angajamentul de a le
rascumpdra, la un pret specificat, la o data viitoare precizata).

Sec'giunea al2-a

Cerinte aplicabile administratorilor sistemelor de decontare prin schimburi de

64.

valoare

Administratorul unui sistem de decontare prin schimburi de valoare elimina
riscul de principal prin reguli care sa asigure ca decontarea finala a unei
obligatii are loc daca si numai daca are loc decontarea finald a obligatiei
conexe, indiferent daca acea IPF deconteaza pe baza brutd sau neta si
indiferent de momentul realizarii decontarii finale.

Sec'giunea al3-a

Reguli si proceduri privind neindeplinirea obligatiilor de catre un participant

65.

Administratorul IPF stabileste reguli si proceduri prin care defineste cel
putin situatia de neindeplinire a obligatiilor unui participant, atunci cand
acestea devin scadente, ca urmare a unor cauze operationale, a Incdlcarii
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66.

67.

68.

69.

acordurilor la care este parte sau a intentarii procedurii de insolvabilitate
Impotriva respectivului participant.

66.1. Administratorul IPF defineste si distinge modalitatile de neindeplinire
a obligatiilor de cdtre participant, care pot fi automate (esecul operational
sau financiar al participantului) si discretionare (la decizia unei persoane sau
grup).

66.2. In cazul situatiei discretionare de neindeplinire a obligatiilor,
administratorul IPF precizeazd entitatea sau grupul care exercitd aceasta
putere discretionara.

66.3. In situatia previzutd la subpct. 66.2 administratorul IPF reexamineaza
respectiva definitie cel putin anual.

67.1. Administratorul IPF stabileste reguli si proceduri pentru cazurile de
neindeplinire a obligatiilor de cdtre participanti, care 1i permit sa continue
sa isi indeplineasca obligatiile.
67.2. Regulile si procedurile prevazute la subpct. 67.1 vizeaza reconstituirea
resurselor in urma unei neindepliniri a obligatiilor de catre unul sau mai
multi participanti.
67.3. Regulile si procedurile definesc cel putin urmatoarele aspecte:
67.3.1. masurile pe care le poate lua administratorul IPF atunci cand are
loc o neindeplinire a obligatiilor;
67.3.2.dacd aceste masuri se iau automat sau in mod discretionar si
mijlocul prin care este exercitata aceasta putere discretionara;
67.3.3. modificari potentiale ale practicilor normale de decontare ale unui
administrator IPF, pentru asigurarea unei decontari in timp util;
67.3.4.gestionarea platilor in diferite etape de prelucrare;
67.3.5. secventialitatea probabild a actiunilor;
67.3.6.rolurile, obligatiile si responsabilitatile partilor relevante, inclusiv
ale participantilor care nu sunt intr-o situatie de neindeplinire a
obligatiilor;
67.3.7. alte mecanisme care trebuie activate pentru a limita impactul unei
neindepliniri a obligatiilor.

Pentru punerea in aplicare a regulilor si procedurilor privind neindeplinirea
obligatiilor, inclusiv orice proceduri discretionare prevazute in regulile sale,
administratorul IPF se asigura ca:

68.1. are capacitatea operationald, inclusiv suficient personal calificat, pentru
a pune in aplicare in timp util procedurile descrise la pct. 67; si

68.2. regulile si procedurile IPF descriu nevoile de documentare, informare
si comunicare, precum si de coordonare, atunci cand sunt implicate mai
multe IPF sau autoritati.

Administratorul IPF face publice aspectele-cheie ale regulilor si procedurilor

descrise la pct. 67, incluzand cel putin urmadtoarele aspecte:

69.1. circumstantele in care se iau madsuri de gestionare a impactului unei
neindepliniri a obligatiunilor de cdtre participant;

69.2. cine ia respectivele masuri;

69.3. spectrul masurilor care urmeaza a fi luate;
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70.

69.4. mecanismele care vizeazd obligatiile unui administrator IPF fata de
participantii care nu sunt Intr-o situatie de neindeplinire a
obligatiilor.

Administratorul IPF testeaza si reexamineaza regulile si procedurile IPF
descrise la pct. 67 cel putin anual sau dupa orice schimbari semnificative ale
IPF care afecteaza aceste reguli si proceduri. Administratorul IPF implica
participantii la IPF si partile interesate relevante la aceste testari si
reexaminari.

Sec'giunea al4-a

Cerinte privind segregarea si portabilitatea pozitiilor si garantiilor clientilor

1.

72.

73.

74.

5.

71.1. Administratorul unei CPC dispune de reguli si proceduri de segregare si
portabilitate care sd protejeze, in mod eficace, pozitiile clientilor unui
participant si garantiile corespunzdtoare in cazul intrarii in incapacitate de
plata sau de insolvabilitate a respectivului participant.

71.2. Daca administratorul unei CPC ofera protectie suplimentard pentru
pozitiile si garantiile clientului impotriva intrarii simultane In incapacitate
de plata a participantului si a unui alt client al acestuia, acel administrator al
CPC ia masuri pentru a se asigura ca o astfel de protectie este eficace.

Administratorul unei CPC utilizeaza o structura a conturilor care sa 1ii
permita sd identifice cu promptitudine pozitiile clientilor unui participant si
sa segrege garantiile corespunzdtoare. Administratorul unei CPC mentine
pozitiile si garantiile clientului in conturi de clienti individuale sau in conturi
de clienti globale.

Administratorul unei CPC detine aranjamente de portabilitate structurate,
astfel Incat sa fie accesibila transferarea pozitiilor si a garantiilor
corespunzdtoare ale clientilor unui participantintratin incapacitate de plata,
catre unul sau mai mul¢i participanti.

74.1. Administratorul unei CPC are obligatia de a face publice regulile,
politicile si procedurile sale referitoare la segregarea si portabilitatea
pozitiilor si a garantiilor corespunzatoare ale clientilor unui participant.
74.2. Administratorul unei CPC face cunoscut daca garantiile clientului sunt
protejate pe baza individuala sau pe baza globala.

74.3. Administratorul unei CPC face cunoscute orice constrangeri, precum
constrangeri legale sau operationale, care ar putea impiedica capacitatea
acesteia de a segrega sau de a transfera pozitiile si garantiile corespunzatoare
ale clientilor unui participant.

Sectiunea a 15-a
Cerinte privind riscul general de afaceri

In vederea evitdrii unor situatii care si genereze riscul general de afaceri,
administratorul IPF stabileste sisteme de gestionare si control pentru a
identifica, monitoriza si gestiona acest risc, inclusiv pierderile care rezulta
din executarea defectuoasa a strategiei de afaceri, fluxuri negative de
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76.

71.

78.

79.

80.

81.

fonduri/numerar sau cheltuieli operationale neasteptate sau excesiv de
mari.

In sensul respectarii pct. 75 administratorul IPF dispune de un plan viabil de
redresare si lichidare ordonata, in acord cu pct. 19.

77.1. Administratorul IPF determind, pe baza profilului riscului general de
afaceri al acestuia si a intervalului de timp necesar pentru a realiza o
redresare si/sau o lichidare ordonatd a operatiunilor si serviciilor sale critice,
valoarea activelor necesare pentru punerea in aplicare a planului prevazut la
pct. 76.

71.2. Valoarea activelor determinate potrivit subpct. 77.1 nu este mai mica
decat cea reprezentata de cheltuielile de exploatare curente pentru cel putin
sase luni.

78.1. Pentru a acoperi valoarea prevazuta la pct. 77, administratorul IPF
trebuie sa detina active nete lichide finantate prin capital propriu, precum
actiuni ordinare, rezerve publicate sau alte rezultate reportate, astfel incat sa
poata asigura continuitatea operatiunilor si a serviciilor.

78.2. Aceste active nete lichide mentionate la subpct. 78.1 se adaugd resurselor
detinute pentru a acoperi neindeplinirea obligatiilor participantilor sau alte
riscuri de credit si lichiditate.

78.3. Capitalul propriu detinut in baza unor standarde internationale de
capital in functie de gradul de risc poate fi inclus pentru a evita duplicarea
cerintelor de capital.

79.1. Activele mentionate la pct. 78 detinute pentru acoperirea riscului
general de afaceri au o lichiditate si o calitate suficient de ridicate pentru a fi
disponibile in timp util si sunt separate de activele administratorului IPF
utilizate pentru operatiunile zilnice.

79.2. Administratorul IPF este capabil sd execute activele detinute pentru
acoperirea riscului general de afaceri fara efecte adverse sau cu efecte
adverse mici asupra preturilor, astfel Incat sa poata asigura continuitatea
operatiunilor siaserviciilor dacd inregistreaza pierderi comerciale generale.

Administratorul IPF stabileste un plan viabil privind atragerea de capital
suplimentar, in cazul in care capitalul propriu al acestuia se apropie de
valoarea prevazuta la pct. 77 sau scade sub nivelul acesteia.

Sectiunea a 16-a
Cerinte privind riscul de custodie si de investitie

81.1. Pentru evitarea riscului de custodie, administratorul IPF pdstreaza
activele proprii si ale participantilor la entitati supravegheate si
reglementate, denumite in continuare custozi, care au practici contabile,
proceduri de pastrare in siguranta si controale interne care protejeazd pe
deplin aceste active impotriva riscului de pierdere in cazul insolvabilitatii,
neglijentei, fraudei, administrarii  defectuoase sau evidentei
necorespunzatoare ale unui custode sau subcustode.
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82.

83.

84.

85.

86.

87.

88.

81.2. In aplicarea subpct. 81.1, administratorul IPF are acces in timp util la
activele sale si la activele furnizate de catre participanti.

Administratorul IPF evalueaza si intelege expunerile proprii fata de bancile
custode ale acestuia, tinand seama de Intreaga sfera a relatiilor sale cu fiecare
dintre acestea.

83.1. Administratorul IPF stabileste o strategie de investitii care ia in calcul
aparitia unor factori care pot sa genereze posibile riscuri de investitie si care
este in conformitate cu strategia generald a acestuia de gestionare a riscului.
83.2. Strategia de investitii, prevazutd la subpct. 83.1, este comunicata in
Intregime participantilor si este revizuitd cel putin anual.

Investitiile unui administrator IPF sunt garantate de debitori cu solvabilitate
ridicatd sau sunt creante asupra unor asemenea debitori. Administratorul
IPF defineste criteriile pentru debitorii de calitate inalta. Investitiile trebuie
sa fie In instrumente cu riscuri minime de credit, de piata si de lichiditate.

Sectiunea a 17-a
Cerinte privind gestionarea riscului operational

Administratorul IPF stabileste un cadru robust cu sisteme, politici, proceduri
si controale adecvate pentru a identifica, monitoriza si gestiona riscul
operational, cu obligatia de a le reexamina, audita si testa periodic si dupa
schimbari semnificative.

86.1. Administratorul IPF stabileste obiectivele privind nivelurile serviciilor
prestate participantilor si de rezilienta operationald, precum si politicile
destinate sa atinga aceste obiective, care vor fi reexaminate cel putin anual.
86.2. Administratorul IPF se asigura ca IPF are permanent posibilitatea de a
ajusta capacitatea de procesare pentru a face fata cresterilor volumelor de
operatiuni care apar din cauza evenimentelor de criza si ca isi poate atinge
obiectivele privind nivelurile serviciilor.

Administratorul IPF implementeazd masuri eficiente de securitate fizica si a
informatiilor, care identifica, evalueazad si gestioneaza in mod adecvat toate
vulnerabilitatile si amenintarile potentiale, care vor fi reexaminate cel putin
anual.

88.1. Administratorul IPF stabileste un plan de continuitate a activitatii care
abordeazad evenimente care determind un risc semnificativ de perturbare a
operatiunilor, care va fi reexaminat si testat cel putin anual.

88.2. Planul stabilit conform subpct. 88.1 include utilizarea unui sediu
secundar pentru desfasurarea activitatii si este proiectat sd asigure reluarea
operatiunilor critice si functionarea sistemelor informatice critice in termen
de doud ore de la producerea evenimentelor care determina un risc
semnificativ de perturbare a operatiunilor.

88.3 Planul de continuitate a activitatii este conceput astfel incat IPF este
intotdeauna capabila sa deconteze toate tranzactiile scadente pand la
sfarsitul zilei lucratoare in care are loc perturbarea.
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89.

90.

91.

92.

93.

94.

95.

Administratorul IPF identificd participantii critici in special pe baza
volumelor, a valorilor platilor si a impactului potential al acestora asupra
altor participanti si asupra IPF in ansamblu, in cazul unei probleme
operationale semnificative cu care s-ar confrunta acesti participanti.

Administratorul IPF identifica, monitorizeaza si gestioneaza riscurile pe care
participantii critici, alte IPF, precum si furnizorii de servicii si utilitati le-ar
putea genera pentru operatiunile IPF.

Administratorii IPF desemneazd anual, pana la data de 31 ianuarie,
participantii critici, in baza activitatii acestora din anul anterior si trebuie sa
le comunice acestora calitatea de participanti critici pentru anul curent.

Sectiunea a18-a
Cerinte privind criteriile de acces si participare

In vederea asigurarii unor conditii echitabile de participare, administratorul
IPF stabileste si face publice criterii nediscriminatorii de acces si participare
la serviciile IPF pentru participantii directi si, daca este cazul, pentru
participantii indirecti, precum si pentru alte IPF, care vor fi reexaminate cel
putin anual.

93.1. Criteriile de acces si participare stabilite potrivit pct. 92 sunt justificate
In raport cu siguranta si eficienta IPF sia pietelor pe care acesta le deserveste
si sunt adaptate si proportionale cu riscurile specifice ale IPF.

93.2. Pentru asigurarea conformitdtii cu principiul proportionalitatii,
administratorul IPF stabileste cerintele prevazute la pct. 92 astfel incat sa
limiteze accesul in cea mai mica mdsura posibila.

93.3. In cazul in care administratorul IPF refuzd accesul unei entitdti
solicitante, motiveaza in scris acest lucru, in baza unei analize cuprinzatoare
a riscului.

94.1. Administratorul IPF monitorizeazd in mod permanent conformitatea
participantilor cu criteriile de acces si participare ale IPF.

94.2. Administratorul IPF stabileste si face publice procedurile
nediscriminatorii de suspendare si incetare ordonata a dreptului de
participare al unui participant atunci cand participantul nu respecta
criteriile de acces si participare si face publice aspectele-cheie relevante ale
unor astfel de proceduri.

94.3. Procedurile stabilite potrivit subpct. 94.2 vor fi reexaminate cel putin
anual.

Sectiunea a19-a
Cerinte privind acordurile de participare pe niveluri

95.1. In scopul gestiondrii adecvate a riscurilor, administratorul IPF se
asigura ca regulile, procedurile si acordurile contractuale ale IPF 1i permit
colectarea de informatii privind participarea indirectd, pentru a identifica,
monitoriza si gestiona orice riscuri semnificative la adresa IPF care decurg
din participare.
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96.

97.

98.

99.

100.

101.

102.

103.

104.

105.

95.2. Informatiile pe care le colecteaza includ cel putin urmadtoarele aspecte:

95.2.1. activitatea pe care participantii directi o desfasoard In nume
propriu si In numele participantilor indirecti ca pondere in
activitatea la nivelul sistemului;

95.2.2.numdrul de participanti indirecti care deconteaza prin
intermediul participantilor directi individuali;

95.2.3.volumele si valorile tranzactiilor din IPF care provin de la fiecare
participant indirect;

95.2.4.volumele si valorile tranzactiilor mentionate la subpct. 95.2.3 ca
pondere in cele ale participantului direct prin care participantul
indirect acceseaza IPF.

Administratorul IPF identifica dependentele semnificative dintre
participantii directi si indirecti care pot afecta IPF, luand in considerare
informatiile prevazute la pct. 95.

Administratorul IPF identifica participantii indirecti care genereazd riscuri
semnificative pentru IPF si participantii directi prin care acestia acceseaza
IPF, in vederea gestionadrii acestor riscuri.

Administratorul IPF reexamineazd, cel putin anual, riscurile care rezulta din
acordurile de participare pe niveluri si ia masuri de diminuare atunci cand
este necesar, pentru a se asigura ca riscurile sunt gestionate in mod
corespunzator.

Sectiunea a 20-a
Cerinte aplicabile conexiunilor intre IPF

In scopul gestiondrii adecvate a riscurilor asociate conexiunilor intre IPF,
administratorul IPF identificd, monitorizeaza si gestioneaza aceste riscuri.

Inainte de a stabili o conexiune si in mod permanent odata ce conexiunea a
fost stabilita, administratorul IPF identifica, monitorizeaza si administreaza
toate sursele potentiale de risc care rezulta din aranjamentul de conexiune.

Administratorul IPF se asigura ca o conexiune dispune de o baza legala solida,
In toate jurisdictiile relevante, care sa sprijine arhitectura sistemului si sa
ofere o protectie adecvata a IPF implicate in conexiune.

102.1. Administratorii unor DC conectati madsoard, monitorizeaza si
administreaza riscurile de credit si de lichiditate generate de ambele parti.
102.2. Orice acordare de credit intre DC conectati este supusa unei anumite
limite si este acoperita integral de garantii de inalta calitate.

Transferurile provizorii de instrumente financiare intre DC conectati sunt
interzise.

Administratorul unui DC investitor stabileste o conexiune cu un DC emitent
doar daca aranjamentul asigura un nivel ridicat de protectie a drepturilor
participantilor DC investitor.

Administratorul unui DC investitor care utilizeaza un intermediar pentru a
opera o0 conexiune cu un DC emitent madsoara, monitorizeaza si
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106.

107.

108.

109.

10.

1.

12.

administreaza riscurile suplimentare, inclusiv riscurile de custodie, de
credit, juridice si operationale, care decurg din utilizarea intermediarului.

106.1. Tnainte de a stabili o conexiune cu o alti CPC, administratorul CPC
identifica si administreaza efectele potentiale de contaminare care decurg
din intrarea in incapacitate de plata a CPC conectate.

106.2. Daca o conexiune cuprinde trei sau mai multe CPC, administratorul
fiecdarei CPC identifica, evalueaza si administreaza riscurile aranjamentului
de conexiune colectiv.

Fiecare CPC dintr-un aranjament de conexiune intre CPC este In mdsura sa
acopere integral, cel putin zilnic, expunerile sale curente si expunerile
potentiale viitoare fata de acele CPC cu care este conectata si fata de
participantii sai, dacd este cazul, cu un grad ridicat de incredere, fard areduce
capacitatea acelei CPC de a-si indeplini obligatiile, in orice moment, fata de
proprii participanti.

Aranjamentele de conexiune intre sisteme de pldti sunt concepute astfel
Incat fiecare sistem de plati sa fie capabil sa respecte cerintele prevazute in
anexa nr. 2.

Sectiunea a 21-a
Cerinte privind eficienta si eficacitatea

Administratorul IPF dispune de mecanisme de identificare si indeplinire a
nevoilor pietelor deservite de IPF, in special cu privire la:

109.1. alegerea unui mecanism de compensare si decontare;

109.2. structura de operare;

109.3. sfera produselor compensate sau decontate;

109.4. utilizarea tehnologiei si a procedurilor.

Administratorul IPF trebuie sa aiba scopuri si obiective clar definite care sunt
masurabile si realizabile, cum ar fi cele referitoare la nivelurile minime ale
serviciilor, asteptdrile in privinta gestionarii riscurilor si prioritatile de
afaceri.

Administratorul IPF dispune de mecanisme pentru reexaminarea periodica,
cel putin anuala, a cerintelor prevazute la pct. 109 si 110.

Sectiunea a 22-a
Proceduri si standarde de comunicare

112.1. In scopul de a facilita pliti, compensari, decontdri si inregistrari
eficiente, administratorul IPF utilizeaza proceduri si standarde de
comunicare acceptate si relevante la nivel international.

112.2. In situatia in care administratorul IPF nu utilizeaza proceduri si
standarde de comunicare acceptate si relevante la nivel international, acesta
trebuie sa asigure adaptarea propriilor proceduri si standarde de comunicare
astfel incat sa fie posibila conversia sau traducerea datelor din standardele
internationale in cele utilizate la nivel intern si viceversa.

30



13.

14.

115.

116.

7.

18.

119.

120.

Sectiunea a 23-a
Comunicarea regulilor, procedurilor esentiale si a datelor de piata

113.1. Administratorul IPF adopta reguli si proceduri cuprinzatoare, care
includ materiale explicative scrise intru-un limbaj simplu, si care sunt
comunicate In intregime participantilor.

113.2. Administratorul IPF face disponibile public regulile si procedurile
stabilite potrivit subpct. 113.1, care sunt relevante si, respectiv, esentiale.

Administratorul IPF comunica descrieri ale arhitecturii si operatiunilor
sistemului, precum si ale drepturilor si obligatiilor administratorului IPF si
ale participantilor, astfel incat participantii sa poata evalua riscurile pe care
le-ar suporta prin participarea la IPF.

Administratorul IPF ofera toata documentatia si formarea necesare si
corespunzdtoare pentru a facilita intelegerea de catre participanti a regulilor
si procedurilor IPF si a riscurilor cu care acestia se confrunta prin
participarea la IPF.

116.1. Administratorul IPF face publice comisioanele IPF la nivelul serviciilor
individuale pe care le oferd, precum si politicile sale de reduceri.

116.2. Administratorul IPF furnizeaza descrieri clare ale serviciilor tarifate,
din ratiuni de a facilita o analiza comparativa din partea participantilor si
altor persoane interesate.

Administratorul IPF comunica public, anual, cel putin date de baza privind
volumele si valorile tranzactiilor.

Sectiunea a 24-a
Cerinte aplicabile administratorilor IPF pentru asigurarea rezilientei
cibernetice

Administratorul IPF stabileste un cadru eficace de rezilienta cibernetica care
cuprinde mdsuri corespunzatoare de guvernantd pentru gestionarea riscului
cibernetic, conform anexei nr. 1.

119.1. Administratorul IPF isi identifica operatiunile si activele conexe critice
si ia masurile corespunzadtoare pentru a le proteja de atacuri cibernetice,
precum si pentru a detecta astfel de atacuri, a le raspunde si a se redresa in
urma acestora.

119.2. Masurile prevazute la subpct. 119.1 sunt testate in mod periodic, cel
putin anual.

120.1. Administratorul IPF se asigura ca dispune de un nivel solid de
constientizare a situatiei in ceea ce priveste amenintdrile cibernetice.

120.2. Administratorul IPF asigura existenta unui proces de invdtare si
evolutie continuad care sd 1i permita sa 1si adapteze, in timp util, oricand este
necesar, cadrul de rezilienta cibernetica la natura dinamica a riscurilor
cibernetice.
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121.

122.

123.

Capitolul II
CERINTE APLICABILE PARTICIPANTILOR LA IPF

Participantii la IPF vor respecta regulile si vor indeplini cerintele tehnice de
functionare ale IPF respective.

122.1. Participantii critici la IPF vor lua masurile necesare si vor efectua teste
cel putin anual, pentru a se asigura cd au capacitatea operationala, chiar si in
scenarii extreme, dar plauzibile, de a relua activitatea de plati si/sau
decontdari in cel mult patru ore de la producerea unui eveniment
perturbator.

122.2. Participantii critici vor dispune permanent de un sediu secundar
operational, suplimentar fata de sediul principal, disponibil cel putin din
punctul de vedere al liniilor de comunicatii ce permit conectarea la IPF, care
sa le permita reluarea activitatilor de pldti si/sau decontari cu respectarea
cerintelor de la subpct. 122.1.

Participantii la IPF ce nu sunt desemnati drept critici vor intreprinde
masurile necesare si vor efectua teste cel putin anual, pentru a se asigura ca
au capacitatea operationala, chiar si In scenarii extreme, dar plauzibile, de a
relua activitatea de plati si/sau decontari cel tarziu a doua zi lucratoare dupa
producerea unui eveniment perturbator.

Capitolul III

Cerinte generale aplicabile autoritatilor de guvernanta a schemelor sau
aranjamentelor de plata

Sec'giunea 1

Cerintele privind regulile, procedurile si contractele elaborate/incheiate de

autoritatea de guvernanta a schemei/aranjamentului

124. 124.1. In vederea identificarii si gestiondrii riscului juridic, autoritatea de

guvernanta evalueaza madsura in care legislatia aplicabila in toate jurisdictiile
relevante asigura un grad ridicat de certitudine si sprijina fiecare aspect
semnificativ al activitatilor schemei/aranjamentului operat de aceasta.

124.2. Autoritatea de guvernanta stabileste cu claritate regulile si procedurile
schemei/aranjamentului si incheie contracte in conformitate cu legislatia
aplicabila in toate jurisdictiile relevante.

124.3. In aplicarea prevederilor subpct. 124.2 autoritatea de guvernanta
realizeaza urmatoarele mdsuri:

124.3.1.  comunica Bancii Nationale a Moldovei, participantilor si, daca
este cazul, clientilor participantilor, intr-un mod clar si usor de
inteles, legislatia, regulile, procedurile si contractele aplicabile
pentru functionarea schemei/aranjamentului;

124.3.2. ia masurile necesare pentru a se asigura ca regulile,
procedurile si contractele sale produc efecte juridice in toate
jurisdictiile relevante si depune toata diligenta pentru ca actiunile
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125.

126.

127.

pe care le ia in baza acestor reguli, proceduri si contracte sa nu fie
anulate, reversibile sau suspendate;

124.3.3. identifica si diminueaza riscurile care decurg din orice
potential conflict de legi, in cazul in care isi desfasoard activitatea
In mai multe jurisdictii.

Sectiunea a 2-a
Cerintele generale privind guvernanta

In vederea asigurarii unui cadru de administrare responsabil, autoritatea de
guvernantd stabileste obiective documentate care acordd prioritate ridicata
sigurantei si eficientei schemei/aranjamentului, si sprijinda obiectivele
partilor interesate relevante.

126.1. Autoritatea de guvernantd detine mecanisme de guvernantd
documentate si efective, care stabilesc ierarhii clare si directe de
responsabilitati si raspundere.

126.2. La solicitarea Bancii Nationale a Moldovei, a PSP participanti sau a
partilor relevante (dupd caz), autoritatea de guvernanta pune la dispozitia
acestora orice informatii cu privire la mecanismele prevazute la subpct. 126.1.
126.3. Autoritatea de guvernanta trebuie sd faca disponibile public versiuni
prescurtate ale informatiilor prevazute la subpct. 126.1.

Autoritatea de guvernanta stabileste si defineste In mod clar rolul,
responsabilitatile si raporturile ierarhice ale conducerii, incluzand in mod
cumulativ urmadtoarele elemente:

127.1. stabilirea unor obiective strategice clare pentru schema/aranjament
de platg;

127.2. stabilirea unor proceduri documentate pentru functionarea
schemei/aranjamentului, inclusiv proceduri pentru identificarea,
notificarea si gestionarea conflictelor de interese ale membrilor
acestuia;

127.3. asigurarea eficacitdtii selectdrii, monitorizarii si, daca este cazul, a
eliberarii din functie a membrilor conducerii;

127.4. stabilirea wunor politici de remunerare corespunzatoare, in
conformitate cu cele mai bune practici si bazate pe realizarile pe
termen lung;

127.5. aprobarea deciziilor care au un impact semnificativ asupra profilului
de risc al schemei/aranjamentului, precum si asupra documentelor-
cheie  privind riscul care reglementeaza  operatiunile
schemei/aranjamentului;

127.6. aprobarea si reexaminarea anuald a cadrului normativ intern de
gestionare a riscurilor, cadrului privind riscul operational si planul
aferent de continuitate a activitatii, planul de redresare si lichidare
ordonata si planul privind capitalul, cadrele privind riscul de credit si
riscul de lichiditate, cadrul privind aranjamentele de garantare care
reglementeazd gestionarea riscurilor, strategia de investitii a
schemei/aranjamentuui, precum si cadrul de rezilientd cibernetica.
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128.

129.

130.

131.

132.

Componenta conducerii manifestd integritate si o gama de competente
tehnice, cunostinte si experienta cu privire la schemad/aranjament,
permitand conducerii sa isi indeplineasca rolurile si responsabilitatile
privind functionarea si gestionarea riscurilor schemei/aranjamentului.

Responsabilitatile conducerii implicd asigurarea urmatoarelor:

129.1. consecventa activitatilor autoritdtii de guvernanta cu obiectivele,
strategia si toleranta la risc a acesteia;

129.2. planificarea, executarea $i monitorizarea corespunzdtoare a
controalelor interne si a procedurilor aferente, pentru promovarea
obiectivelor autoritdtii de guvernanta;

129.3. evaluarea si testarea periodica a controalelor interne si a procedurilor
aferente de catre echipe de gestionare a riscului si de audit intern bine
pregatite si cu personal suficient;

129.4. implicare activa in procesul de control al riscurilor;

129.5. alocarea de resurse suficiente cadrului de gestionare a riscurilor
schemei/aranjamentului.

130.1. Conducerea stabileste si monitorizeaza un cadru documentat de
gestionare a riscurilor, care:

130.1.1.  include politica de gestiune a riscurilor, inclusiv nivelurile de
toleranta la riscuri a autoritatii de guvernanta, precum si
instrumentele / activitatile de control ale riscurilor;

130.1.2.  stabileste atributii si raspunderea pentru deciziile privind
riscul;

130.1.3.  descrie procesul decizional in cursul situatiilor de criza si de
urgentd legate de schemad/aranjament;

130.1.4.  descrie functiile de control intern.

130.2. Conducerea se asigura ca exista trei linii de aparare clare si eficace
(operatiuni, gestionarea riscurilor si audit intern), care sunt separate una de
cealalta si care beneficiazd de suficiente atributii, independenta, resurse si
acces la conducere.

131.1. Autoritatea de guvernanta se asigura ca deciziile majore care afecteaza
structura tehnica si functionala a schemei/aranjamentului, regulile si
strategia de ansamblu, structura de operare, gama de produse si utilizarea
tehnologiei si procedurilor, protejeaza in mod corespunzator interesele
legitime ale partilor interesate relevante ale schemei/aranjamentului.

131.2. Autoritatea de guvernanta consulta partile interesate relevante si, dupa
caz, orice persoana interesatd, intr-un interval de timp rezonabil inainte de
luarea deciziilor prevazute la subpct. 131.1.

Sectiunea a 3-a
Cerinte privind cadrul pentru gestionarea cuprinzatoare a riscurilor

In vederea asigurarii si mentinerii unui cadru solid de gestionare a riscurilor,
autoritatea de guvernanta stabileste si mentine proceduri si mecanisme
adecvate pentru a identifica, mdsura, monitoriza si gestiona in mod
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133.

134.

135.

136.

137.

138.

cuprinzdtor gama de riscuri care apar in scheme/aranjamente sau sunt
suportate de catre acestea.

Autoritatea de guvernanta revizuieste cel putin anual cadrul de gestionare a
riscurilor, stabilit conform subpct. 130.1.

Autoritatea de guvernanta stimuleaza PSP, furnizorii de servicii tehnice si,
daca este cazul, clientii acestora, pentru a gestiona si limita riscurile pe care
le induc schemei/aranjamentului si pe care schema/aranjamentul le suporta
din partea acestora.

Pentru o gestionare adecvata a riscurilor autoritatea de guvernanta
revizuieste, cel putin anual, riscurile semnificative pe care
schema/aranjamentul le suporta din partea altor entitati si cele pe care le
induce altor entitati, inclusiv IPF, scheme/aranjamente, PSP, ca urmare a
interdependentelor dintre acestea. Autoritatile de guvernanta elaboreaza
instrumente de gestionare a riscurilor care sunt solide si proportionale cu
nivelul identificat de risc.

136.1. Autoritatea de guvernanta defineste operatiunile si serviciile critice ale
schemei/aranjamentului si identifica scenarii specifice care il pot impiedica
sa furnizeze aceste operatiuni si servicii critice in mod continuu si evalueaza
eficacitatea tuturor optiunilor de redresare sau de lichidare ordonata.

136.2. Autoritatea de guvernantd reexamineaza, cel putin anual, operatiunile
si serviciile critice ale schemei/aranjamentului.

136.3. In baza evaluarii stabilite la subpct. 136.1, autoritatea de guvernanta
pregdteste un plan viabil de redresare si de lichidare ordonata.

136.4. Planul de redresare si lichidare ordonata cuprinde, fara a se limita la
acestea:

136.4.1. un rezumat cuprinzator al principalelor strategii de redresare
silichidare ordonata;

136.4.2. operatiunile si serviciile critice ale schemei/aranjamentului,
precum si o descriere a masurilor necesare pentru a pune in
aplicare strategiile principale de redresare si lichidare ordonata.

136.5. Autoritatea de guvernanta transmite Bancii Nationale a Moldovei
planul de redresare si lichidare ordonata in termen de 10 zile de la adoptarea
acestuia.

Sectiunea a 4-a
Cerinte privind gestionarea riscului operational

Autoritatea de guvernanta stabileste un cadru robust cu sisteme, politici,
proceduri si controale adecvate pentru a identifica, monitoriza si gestiona
riscul operational, cu obligatia de a le reexamina, audita si testa periodic si
dupa schimbadri semnificative.

138.1. Autoritatea de guvernanta stabileste obiectivele privind nivelurile
serviciilor prestate participantilor si de rezilienta operationald, precum si
politicile destinate sa atinga aceste obiective, care vor fi reexaminate cel
putin anual.
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139.

140.

141.

142.

143.

144.

145.

146.

138.2. Autoritatea de guvernanta se asigura ca schema/aranjamentul are
permanent posibilitatea de a ajusta capacitatea de procesare pentru a face
fata cresterilor volumelor de operatiuni care apar din cauza evenimentelor
de criza si ca isi poate atinge obiectivele privind nivelurile serviciilor.

Autoritatea de guvernanta implementeaza madsuri eficiente de securitate
fizica si a informatiilor, care identifica, evalueaza si gestioneazd in mod
adecvat toate vulnerabilitatile si amenintdrile potentiale, care vor fi
reexaminate cel putin anual.

Autoritatea de guvernantad stabileste un plan de continuitate a activitatii care
abordeazad evenimente care determind un risc semnificativ de perturbare a
operatiunilor, care va fi reexaminat si testat cel putin anual.

Autoritatea de guvernanta identifica, monitorizeaza si gestioneaza riscurile
pe care PSP cheie precum si furnizorii critici de servicii si utilitati le-ar putea
genera pentru operatiunile schemei/aranjamentului.

Autoritatea de guvernanta stabileste un cadru eficace de rezilienta
cibernetica care cuprinde mdsuri corespunzatoare de guvernanta pentru
gestionarea riscului cibernetic, corespunzator prevederilor anexei nr. 1.

143.1. Autoritatea de guvernanta isi identifica operatiunile si activele conexe
critice si ia masurile corespunzdtoare pentru a le proteja de atacuri
cibernetice, precum si pentru a detecta astfel de atacuri, a le raspunde si a se
redresa In urma acestora.

143.2. Masurile prevazute la subpct. 143.1 sunt testate in mod periodic.

144.1. Autoritatea de guvernanta se asigura ca dispune de un nivel solid de
constientizare a situatiei in ceea ce priveste amenintdrile cibernetice.

144.2. Autoritatea de guvernanta asigura existenta unui proces de invatare si
evolutie continuad care sd 1i permita sa 1si adapteze, in timp util, oricand este
necesar, cadrul de rezilienta cibernetica la natura dinamica a riscurilor
cibernetice.

Sectiunea a 5-a
Cerinte privind criteriile de acces si participare

In vederea asigurarii unor conditii echitabile de participare, autoritatea de
guvernantd stabileste si face disponibile pentru participantii existenti si
potentiali criterii nediscriminatorii de acces si participare la serviciile
schemei/aranjamentului pentru participantii directi si, daca este cazul,
pentru participantii indirecti, care vor fi reexaminate cel putin anual.

146.1. Criteriile de acces si participare stabilite potrivit pct. 145 sunt justificate
In raport cu siguranta si eficienta schemei/aranjamentului si sunt adaptate
si proportionale cu riscurile specifice ale schemei/aranjamentului.

146.2. Pentru asigurarea conformitdtii cu principiul proportionalitatii,
autoritatea de guvernanta stabileste cerintele prevazute la pct. 145 astfel
incat sa limiteze accesul in cea mai micd mdsura posibila.
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147.

148.

149.

150.

151.

152.

146.3. In cazul in care autoritatea de guvernanta refuza accesul unei entitati
solicitante, motiveaza in scris acest lucru, in baza unei analize cuprinzatoare
a riscului.

147.1. Autoritatea de guvernantd monitorizeaza In mod permanent
conformitatea participantilor cu criteriile de acces si participare ale
schemei/aranjamentului.

147.2. Autoritatea de guvernanta stabileste si face publice procedurile
nediscriminatorii de suspendare si incetare ordonata a dreptului de
participare al unui participant atunci cand participantul nu respecta
criteriile de acces si participare si face publice aspectele-cheie relevante ale
unor astfel de proceduri.

147.3. Procedurile stabilite potrivit subpct. 147.2 vor fi reexaminate cel putin
anual.

Sectiunea a 6-a
Cerinte privind eficienta si eficacitatea

Autoritatea de guvernanta dispune de mecanisme de identificare si
indeplinire a nevoilor PSP, furnizorilor de servicii tehnice si clientilor
deserviti de schema/aranjament, in special cu privire la:

148.1. structura de operare;

148.2. sfera produselor oferite;

148.3. utilizarea tehnologiei si a procedurilor.

Autoritatea de guvernanta trebuie sa aibd scopuri si obiective clar definite
care sunt masurabile si realizabile, cum ar fi cele referitoare la nivelurile
minime ale serviciilor, asteptdrile In privinta gestiondrii riscurilor si
prioritatile de afaceri.

Autoritatea de guvernanta dispune de mecanisme pentru reexaminarea
periodicd, cel putin anuald, a cerintelor prevazute la pct. 148 si 149.

Sectiunea a7-a
Proceduri si standarde de comunicare

151.1. In scopul de a facilita pliti, compensdri, decontdri si inregistrari
eficiente, autoritatea de guvernanta utilizeaza proceduri si standarde de
comunicare acceptate si relevante la nivel international.

151.2. In situatia in care autoritatea de guvernanta nu utilizeaza proceduri si
standarde de comunicare acceptate si relevante la nivel international,
aceasta trebuie sa asigure adaptarea propriilor proceduri si standarde de
comunicare astfel incat sa fie posibila conversia sau traducerea datelor din
standardele internationale in cele utilizate la nivel intern si viceversa.

Sectiunea a 8-a
Comunicarea regulilor, procedurilor esentiale si a datelor de piata

152.1. Autoritatea de guvernantda adopta reguli si proceduri clare si
cuprinzatoare care sunt comunicate in intregime PSP, furnizorilor de servicii
tehnice si utilizatorilor finali pentru a ajunge la o intelegere exacta a
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153.

154.

155.

156.

157.

riscurilor, comisioanelor si altor costuri materiale pe care le suportd prin
participarea la/folosirea schemei/aranjamentului.

152.2. Autoritatea de guvernanta face disponibile public regulile si
procedurile stabilite potrivit subpct. 152.1, care sunt relevante si, respectiv,
esentiale. Informatia sensibild se dezvaluie doar in mdsura necesitatii.

Autoritatea de guvernantd comunica descrieri clare ale arhitecturii si
operatiunilor sistemului, precum si ale drepturilor si obligatiilor autoritdtii
de guvernanta, ale PSP, furnizorilor de servicii tehnice si utilizatorilor finali,
astfel Incat acestia sa poata evalua riscurile pe care le-ar suporta prin
participarea la schema/aranjament.

Autoritatea de guvernanta ofera toata documentatia si capacitatea necesare
si corespunzdtoare pentru a facilita intelegerea de catre PSP, furnizorii de
servicii tehnice si wutilizatorii finali a regulilor si procedurilor
schemei/aranjamentului si a riscurilor cu care acestia se confrunta prin
participarea la schemd/aranjament.

Autoritatea de guvernantd dezvaluie In mod regulat Bancii Nationale a
Moldovei si, dupa caz, PSP participanti la schema si furnizorilor de servicii
tehnice modul in care se conformeaza la cerintele generale aplicabile
autoritatilor de guvernanta a schemelor sau aranjamentelor de plata,
stabilite de pct. 124 - 156.

Autoritatea de guvernanta comunica public, anual, cel putin date de baza
privind volumele si valorile tranzactiilor.

Capitolul IV
CERINTE APLICABILE PRESTATORILOR DE SERVICII DE PLATA

PSP care emit, pun In circulatie sau acceptd instrumente de plata au

urmatoarele obligatii:

157.1. sa adopte proceduri care sa asigure efectuarea, in mod eficient si
conform unui program stabilit, a operatiunilor de platd care deriva din
utilizarea instrumentelor de platg;

157.2. sa asigure, In orice moment, siguranta in functionare si continuitatea
serviciului in conditii de securitate, In scopul asigurarii integritatii,
confidentialitdtii, autenticitatii operatiunilor si a posibilitdtii de
urmadrire a operatiunilor de plata si prevenirii utilizarii neautorizate a
instrumentelor de plata;

157.3. sa documenteze si sa implementeze masuri privind identificarea,
clasificarea, evaluarea, prevenirea si limitarea riscurilor asociate
activitatii de emitere, punere In circulatie si/sau acceptare a
instrumentelor de platd, inclusiv prin analizarea posibilitatilor de
producere a unor actiuni de natura frauduloasd, in scopul evitarii si
limitarii pierderilor financiare ale utilizatorilor;

157.4. in cazul nefunctiondrii unui instrument de plata, PSP vor informa,
prin orice mijloace (pagina web a PSP, push notificari din aplicatii de
mobile banking, SMS notificdri, etc.), in cel mult o ord, clientii
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utilizatori ai respectivului instrument de plata cu privire la
indisponibilitatea acestuia si termenul preconizat pentru remediere si
vor relua activitatea de plati prin intermediul instrumentului de plata
afectat in cel mult opt ore de la producerea unui eveniment
perturbator.

Titlul I1I

Licentierea administratorilor IPF, autorizarea autoritatilor de guvernanta a

158.

159.

schemelor/aranjamentelor de plata, confirmarea accesului la scheme si a

punerii in circulatie a instrumentelor de plata

Capitolul I
Licen'gierea administratorilor IPF

158.1. Persoana juridica care intentioneaza sa opereze o IPF pe teritoriul
Republicii Moldova va Inainta Bancii Nationale a Moldovei, prin metoda
stabilita la pct. 169, o cerere de licentiere conform modelului prevazut in
anexa nr. 3, insotitda de documentatia si informatiile prevazute in prezentul
regulament.

158.2. Cererea de licentiere este insotitd de o autoevaluare, inclusiv de
documentatia justificativa aferentd, care va contine inclusiv reglementari
interne (politici, regulamente, proceduri, instructiuni, etc.), aprobate de
persoana juridicd ce intentioneaza sa administreze IPF, care transpun
cerintele stabilite In capitolul I al titlului II si justifica indeplinirea acestor
cerinte la etapa licentierii administratorilor IPF sau demonstreaza ca aceste
cerinte vor fi indeplinite pe parcursul activitatii IPF (pentru cerinte care pot
fi indeplinite doar pe parcursul operarii IPF).

158.3. In cazul in care persoana juridicd solicitanta considera cd o cerintd nu i
se aplicd, aceasta precizeazd, In mod clar, in autoevaluarea sa, cerinta in cauza
si motivele pentru care considera ca cerinta nu i se aplica.

158.4. Orice informatii, date, documente si declaratii transmise de catre
persoana juridica solicitantd in cursul procesului de licentiere a IPF sunt
insotite de o scrisoare semnata de un reprezentant legal, care sa ateste ca
documentele/informatiile transmise sunt exacte si autentice la data
transmiterii lor catre Banca Nationala a Moldovei.

159.1. In termen de 30 de zile lucritoare de la primirea cererii, Banca
Nationala a Moldovei analizeazd documentatia prezentatd conform pct. 158 si
informeazd in scris persoana juridica solicitanta dacd documentatia
prevazuta la pct. 158 este completa.

159.2. In cazul in care documentatia este incompletd, Banca Nationald a
Moldovei stabileste un termen maxim pand la care persoana juridica
solicitantd trebuie sa completeze documentatia/informatiile.

159.3. In cazul in care persoana juridica solicitant nu prezinti documentele/
informatiile solicitate In termenul stabilit, Banca Nationald a Moldovei
constata renuntarea tacita la cererea de eliberare a licentei, dacd nu exista
temei pentru suspendarea examindrii sau pentru repunerea in termen,
precum si notifica neintarziat solicitantul despre aceasta, fapt care duce la
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160.

161.

162.

163.

Incetarea procedurii si la restituirea documentelor/ informatiilor anexate la
cererea de eliberare a licentei, fdra examinarea acestora.

159.4. Persoana juridica solicitanta transmite, la solicitarea Bancii Nationale
a Moldovei, orice alte informatii, date, documente si declaratii necesare in
vederea evaluadrii respectarii cerintelor prezentului regulament.

159.5. In termen de 6 luni de la depunerea documentatiei complete aferente
cererii de licentiere, Banca Nationald a Moldovei va transmite persoanei
juridice solicitante, in scris, o decizie motivatd privind acordarea sau refuzul
emiterii licentei de operare a IPF.

159.6. Banca Nationala a Moldovei emite licenta in conditiile alin. (7) al art.
49* din Legea nr. 548/1995.

Emiterea licentei de operare a IPF nu limiteaza posibilitatea Bancii Nationale
a Moldovei de a formula recomandari sau de a dispune madsuri de remediere
si termene de implementare a acestora.

IPF operate pe teritoriul Republicii Moldova de cdtre Banca Nationala a
Moldovei sunt lansate in operare prin hotararea Comitetului executiv al
Bancii Nationale a Moldovei privind operationalizarea acestora.

In cazul unei IPF care opereaza transfrontalier si care proceseazd ordine de
transfer denominate in lei moldovenesti, in cadrul procedurii de licentiere,
Banca Nationala a Moldovei poate solicita opinii si informatii (inclusiv cu
privire la conformarea la cadrul legal, mecanismele de gestiune a riscurilor
la decontarea in alte valute, rezultatul evaluarilor externe a IPF) de la alte
banci centrale si autoritdti nationale competente din tarile relevante cu
atributii in licentierea/autorizarea si monitorizarea IPF, dupa caz.

163.1. Orice intentie de modificare a informatiilor cuprinse in documentatia
In baza careia s-a acordat licenta de operare a unei IPF sau a documentelor
depuse in acest scop trebuie notificata de catre administratorul acesteia
Bancii Nationale a Moldovei in cel mult 5 zile lucratoare de la luarea deciziei
de modificare.

163.2. Modificarile regulilor de sistem sau externalizarea unor servicii si
functii critice vor intra In vigoare numai dupa aprobarea prevazutad la subpct.
163.3.

163.3. In cazul modificarilor previzute la subpct. 163.2, in termen de 10 zile de
la depunerea notificarii prevazute la subpct. 163.1, Banca Nationald a
Moldovei transmite solicitantului o confirmare privind receptionarea
notificdrii sau poate stabili un termen panad la care administratorul IPF sa
furnizeze informatii si documente suplimentare.

163.4. In termen de 90 de zile de la depunerea documentatiei complete sau de
la data la care expira termenul stabilit pentru completare, Banca Nationala a
Moldovei comunica administratorului IPF, in scris, aprobarea sau refuzul
modificarii solicitate.
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Capitolul II
Autorizarea autoritatilor de guvernanta a schemelor sau aranjamentelor de
plata

164. 164.1. Persoana juridicd care intentioneazd sa opereze o schemd sau
aranjament de plata pe teritoriul Republicii Moldova va inainta Bancii
Nationale a Moldovei, prin metoda stabilitd la pct. 169, o cerere de autorizare
conform modelului prevazut in anexa nr. 3A, insotita de documentatia si
informatiile prevazute in prezentul regulament.

164.2. Cererea de autorizare este insotitd de o autoevaluare, inclusiv de
documentatia justificativa aferentd, care va contine si reglementari interne
(politici, regulamente, proceduri, instructiuni, etc.), aprobate de persoana
juridica ce intentioneaza sd opereze schema/aranjamentul, care transpun
cerintele stabilite in capitolul III al titlului II i justifica indeplinirea acestor
cerinte la etapa autorizarii autoritatilor de guvernanta sau demonstreazd ca
aceste cerinte vor fi indeplinite pe parcursul desfasurarii activitdtii (pentru
cerinte care pot fi 1Indeplinite doar pe parcursul operarii
schemei/aranjamentului).

164.3. In cazul in care persoana juridica solicitanta considera ca o cerinta nu
1 se aplica, aceasta precizeazd, in mod clar, in autoevaluarea sa, cerinta in
cauza si motivele pentru care considera cd cerinta nu i se aplica.

164.4. Orice informatii, date, documente si declaratii transmise de catre
persoana juridica solicitanta in cursul procesului de autorizare sunt insotite
de o scrisoare semnata de un reprezentant legal, care sa ateste ca
documentele/informatiile transmise sunt exacte si autentice la data
transmiterii lor catre Banca Nationala a Moldovei.

165. 165.1. In termen de 20 de zile lucritoare de la primirea cererii, Banca
Nationala a Moldovei analizeaza documentatia prezentata conform pct. 164
si informeaza In scris persoana juridica solicitanta dacd documentatia
prevazuta la pct. 164 este completa.

165.2. In cazul in care documentatia este incompletd, Banca Nationald a
Moldovei stabileste un termen maxim pand la care persoana juridica
solicitantd trebuie sa completeze documentatia/informatiile.

165.3. In cazul in care persoana juridica solicitantd nu prezinta documentele/
informatiile solicitate In termenul stabilit, Banca Nationald a Moldovei
constata renuntarea tacitd la cererea de eliberare a autorizatiei, daca nu
exista temei pentru suspendarea examindrii sau pentru repunerea in
termen, precum si notificd neintarziat solicitantul despre aceasta, fapt care
duce la incetarea procedurii si la restituirea documentelor/informatiilor
anexate la cererea de eliberare a autorizatiei, fdra examinarea acestora.
165.4. Persoana juridica solicitanta transmite, la solicitarea Bancii Nationale
a Moldovei, orice alte informatii, date, documente si declaratii necesare in
vederea evaluadrii respectarii cerintelor prezentului regulament.

165.5. In termen de 6 luni de la depunerea documentatiei complete aferente
cererii de autorizare, Banca Nationala a Moldovei va transmite persoanei
juridice solicitante, in scris, o decizie motivata privind autorizarea sau
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166.

167.

168.

refuzul emiterii autorizarii de operare a schemei sau a aranjamentului de
plata.

165.6. Banca Nationald a Moldovei emite autorizatia in conditiile alin. (7) al
art. 49° din Legea 548/1995.

Emiterea autorizatiei nu limiteaza posibilitatea Bancii Nationale a Moldovei
de a formula recomandari sau de a dispune masuri de remediere si termene
de implementare a acestora.

Schemele operate pe teritoriul Republicii Moldova de catre Banca Nationala
a Moldovei sunt lansate in operare prin hotdrarea Comitetului executiv al
Bancii Nationale a Moldovei privind operationalizarea acestora.

168.1. Orice intentie de modificare majord a informatiilor cuprinse in
documentatia In baza cdreia s-a acordat autorizatia de operare a unei
scheme/aranjament sau a documentelor depuse in acest scop trebuie
notificata de cdtre autoritatea de guvernanta a acesteia Bancii Nationale a
Moldovei in cel mult 5 zile lucratoare de la luarea deciziei de modificare.

O modificare majora reprezinta o schimbare a designului sau a functionarii
schemei/aranjamentului, care fie modifica semnificativ regulile stabilite, fie
introduce noi caracteristici comerciale majore, si/sau care pot avea un
impact semnificativ asupra profilului de risc al schemei/aranjamentului
si/sau pot avea un efect semnificativ asupra nivelului de respectare a
cerintelor aplicabile autoritatii de guvernantd a schemei/aranjamentului. In
caz de dubii cu privire la caracterul major al unei modificari, autoritatea de
guvernantd solicitd opinia Bancii Nationale a Moldovei.

168.2. Modificdrile regulilor schemei sau externalizarea unor servicii si
functii critice vor intra In vigoare numai dupa aprobarea prevazutad la subpct.
168.4.

168.3. In cazul modificarilor previzute la subpct. 168.2, in termen de 10 zile de
la depunerea notificarii prevazute la subpct. 168.1, Banca Nationald a
Moldovei transmite solicitantului o confirmare privind receptionarea
notificarii sau poate stabili un termen pana la care autoritatea de guvernanta
sa furnizeze informatii si documente suplimentare.

168.4. In termen de 90 de zile de 1a depunerea documentatiei complete sau de
la data la care expira termenul stabilit pentru completare, Banca Nationala a
Moldovei comunica autoritdtii de guvernanta, in scris, aprobarea sau refuzul
modificarii solicitate.

Capitolul III

Confirmarea accesului la scheme si a punerii in circulatie a instrumentelor de

169.

plata electronica

PSP vor transmite documentele/informatiile prevazute in sectiunile 1-6 din
prezentul capitol, in format electronic, prin intermediul portalului WEB al
Sistemului informatic al Bancii Nationale a Moldovei cu privire la licentiere,
autorizare si notificare, conform Ghidului privind utilizarea portalului WEB
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170.

171.

al Sistemului informatic al Bancii Nationale a Moldovei cu privire la
licentiere, autorizare si notificare.
Sectiunea 1
Accesul la schemele de plata cu cardul

Pentru a incepe activitatea intr-o schema de plati cu carduri de plata,
autorizate peste hotarele Republicii Moldova, PSP, cel putin cu 30 de zile
lucratoare inainte de inceperea activitdtii, prezinta la Banca Nationald a
Moldovei, prin metoda stabilita la pct. 169, o cerere pentru obtinerea
confirmdrii de acces la schemad, la care anexeaza informatia aferenta
activitatii PSP in schema, care va cuprinde:

170.1. denumirea schemei si a organizatorului acesteia, alte date
considerate relevante de PSP privind descrierea schemei;

170.2. descrierea statutului si a tipului de activitate a PSP in schema, cu
anexarea copiilor documentelor care confirma statutul PSP in
schema si dreptul de a desfasura o anumita activitate in schema
(copia contractului incheiat cu organizatorul schemei de pldti cu
carduri de plata sau alte documente confirmative: scrisori,
certificate, licente, copia contractului Incheiat cu PSP cu statut de
membru principal (participant direct) in cadrul unei scheme de plati
cu carduri de plata (in cazul PSP cu statut de membru afiliat/asociat
(participant indirect)), copia contractului incheiat cu centrul de
procesare, copia contractului de colaborare privind acceptarea
cardurilor de plata (in cazul in care PSP nu detine in cadrul schemei
dreptul de acceptare a cardurilor de plata, utilizind serviciile unui
PSP acceptant) si modificarile la acestea, etc.);

170.3. descrierea tipurilor de carduri ce urmeaza sa fie emise si/sau
acceptate de PSP si a serviciilor asociate acestora ce urmeaza sa fie
oferite detinatorilor de carduri de catre PSP.

170.4. Raportul de identificare si evaluare a riscurilor de spalare a banilor si
de finantare a terorismului, elaborat de PSP in contextul initierii
relatiei de afacere aferente participarii la schema.

171.1. PSP transmite, la solicitarea Bancii Nationale a Moldovei, orice alte
informatii, date, documente si declaratii necesare in vederea evaluarii
respectarii cerintelor actelor normative aferente gestionarii riscurilor de
spalare a banilor si de finantare a terorismului;

171.2. Banca Nationala a Moldovei examineaza informatia prezentata de PSP
in conformitate cu pct.170 si subpct.171.1 in decurs de 30 zile lucratoare din
ziua inregistrarii cererii si informatiei complete la Banca Nationald a
Moldovei. Examinarea se face sub aspectul conformadrii PSP la cerintele
cadrului normativ privind combaterea spaldarii banilor si finantarii
terorismului, aferente initierii relatiilor de afaceri si lansarii si dezvoltarii de
produse si servicii noi;

171.3. In cazul in care PSP nu prezinta datele solicitate, Banca Nationala a
Moldovei va decide in baza informatiilor disponibile cu privire la emiterea
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172.

173.

174.

175.

176.

sau refuzul de a emite confirmarea pentru acces la schema de plata cu
carduri;

171.4. Banca Nationala a Moldovei poate emite o confirmare, conditionata de
indeplinirea de PSP a unor madsuri si/sau recomandari suplimentare pentru
Inceperea activitdtii intr-o schema de plati cu carduri de plata.

PSP incepe activitatea in cadrul unei scheme de plati cu carduri de plata dupa
obtinerea confirmarii din partea Bancii Nationale a Moldovei.

PSP care a obtinut confirmarea in conditiile subpct. 171.4, inainte de a-si
Incepe activitatea in cadrul unei scheme de plati cu carduri de platd, notifica
Banca Nationald a Moldovei asupra actiunilor intreprinse care confirma
indeplinirea masurilor si/sau recomandarilor dispuse.

174.1. PSP participant, in termen de 10 zile lucratoare de la aparitia oricaror
modificari in informatia prezentatd la Banca Nationala a Moldovei in
conformitate cu pct.170 si subpct.171.1, notifica in scris Bancii Nationale a
Moldovei despre aceste modificari;

174.2. In cazul incetarii activitatii in cadrul unei scheme de plati cu carduri de
plata, PSP informeaza in scris Banca Nationald a Moldovei in termen de 10
zile din data luadrii deciziei corespunzdtoare.

Sec'giunea a2-a
Accesul la schemele de remitere de bani

Pentru a Incepe activitatea intr-o schema de remitere de bani, autorizate
peste hotarele Republicii Moldova, PSP participant, cel putin cu 30 de zile
lucratoare inainte de Inceperea activitatii, prezinta la Banca Nationala a

Moldovei, prin metoda stabilita la pct. 169, o cerere pentru obtinerea

confirmadrii pentru acces la schema, la care se anexeazad cel putin urmatoarele

informatii:

175.1. denumirea schemei de remitere de bani; denumirea, datele de
identificare, administratorii si beneficiarii efectivi ai organizatorului
schemei de remitere de bani;

175.2. descrierea statutului/rolului, tipului de activitate a PSP participant in
schema de remitere de bani;

175.3. schema de functionare a schemei de remitere de bani (circuitul
informatiei si mijloacelor banesti), partile implicate si
responsabilitatile lor in schema de functionare;

175.4. copia contractului cu organizatorul schemei de remitere de bani, care
acorda PSP participant dreptul de a presta servicii de remitere de bani
in cadrul schemei de remitere de bani;

175.5. raportul de identificare si evaluare a riscurilor de spdlare a banilor si
de finantare a terorismului, elaborat de PSP in contextul initierii
relatiei de afacere aferente participarii la schema.

La cererea prevazuta la pct.175 se anexeazd evaluarea de cdtre PSP a
mecanismelor de gestiune a riscurilor financiare stabilite de catre
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171.

178.

179.

180.

181.

organizatorul schemei de remitere de bani, efectuata cel putin, in baza

urmatorilor factori:

176.1. termenul de executare al remiterii de bani;

176.2. modul de decontare (stingere) al obligatiilor aferente remiterilor de
bani(pe baza bruta, pe baza neta etc.);

176.3. existenta unui fond de garantare constituit la nivelul schemei de
remitere de bani, principiile de formare si distribuire a acestuia;

176.4. periodicitatea alimentdrii conturilor wutilizate in decontarea
(stingerea) obligatiilor aferente remiterilor de bani si locatia acestora
(conturi deschise in bancile din Republica Moldova, conturi deschise
in bancile din strainatate).

177.1. PSP transmite, la solicitarea Bancii Nationale a Moldovei, orice alte
informatii, date, documente si declaratii necesare in vederea evaluarii
respectarii cerintelor actelor normative aferente gestionarii riscurilor de
spalare a banilor si de finantare a terorismului;;

177.2. Banca Nationala a Moldovei examineaza informatia prezentata de PSP
in conformitate cu pct.175, 176 si subpct. 177.1 in decurs de 30 zile lucrdtoare
din ziua inregistrarii cererii si informatiei complete la Banca Nationald a
Moldovei. Examinarea se face sub aspectul conformadrii PSP la cerintele
cadrului normativ privind prevenirea si combaterea spadlarii banilor si
finantarii terorismului, aferente initierii relatiilor de afaceri si lansarii si
dezvoltdrii de produse si servicii noi;

177.3. In cazul in care PSP nu prezinta datele solicitate, Banca Nationala a
Moldovei va decide in baza informatiilor disponibile cu privire la emiterea
sau refuzul de a emite confirmarea pentru acces la schema de remitere de
bani;

177.4. Banca Nationala a Moldovei poate emite o confirmare, conditionata de
indeplinirea de PSP a unor madsuri si/sau recomandari suplimentare pentru
Inceperea activitdtii intr-o schema de remitere de bani.

PSP incepe activitatea in cadrul unei scheme de remitere de bani dupa
obtinerea confirmarii din partea Bancii Nationale a Moldovei.

PSP care a obtinut confirmarea in conditiile subpct. 177.4, inainte de a-si
incepe activitatea in cadrul unei scheme de remiteri de bani, notificd Banca
Nationala a Moldovei asupra actiunilor intreprinse care confirma
indeplinirea masurilor si/sau recomandarilor dispuse.

PSP participant, in termen de 10 zile lucrdtoare de la aparitia oricaror
modificari in informatia prezentata la Banca Nationala a Moldovei in
conformitate cu pct.175, 176 si subpct. 177.1, notifica in scris Bancii Nationale a
Moldovei despre aceste modificari.

In cazul incetdrii activititii intr-o schemd de remitere de bani, PSP
participant informeaza in scris Banca Nationala a Modovei in termen de 10
zile lucratoare de la data ludrii deciziei corespunzatoare.
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182.

183.

184.

185.

Sectiunea a 3-a
Confirmarea emiterii/acceptarii instrumentelor de plata electronica

182.1. Pentru a pune In circulatie sau a accepta instrumente de plata
electronica PSP depune o cerere la Banca Nationala a Moldovei, cu anexarea
tuturor documentelor si informatiilor prevazute la pct. 183, prin metoda
stabilita la pct. 169.

182.2. Banca Nationala a Moldovei, in termen de 30 zile lucrdtoare de la
depunerea cererii, 0 examineaza sub aspectul conformarii PSP la cerintele
regulamentului, la cerintele minime pentru gestionarea riscurilor TIC si de
securitate a informatiei, la cerintele cadrului normativ privind combaterea
spalarii banilor si finantarii terorismului aferente lansarii si dezvoltarii de
produse si servicii noi.

182.3. Banca Nationala a Moldovei, in termenul prevazut la subpct. 182.2,
emite o confirmare sau refuzul de a emite o confirmare, comunicand in scris
PSP motivele refuzului.

182.4. PSP incepe emiterea/acceptarea instrumentelor de plata electronica
dupa obtinerea confirmarii din partea Bancii Nationale a Moldovei.

183.1. La depunerea cererii privind confirmarea emiterii/acceptarii
instrumentelor de plata electronicd, PSP va transmite Bancii Nationale a
Moldovei urmatoarele documente:
183.1.1. formularul cererii conform modelului prevazut la anexa nr. 4;
183.1.2. fisa de produs.

183.2. Banca Nationala a Moldovei poate solicita orice alte informatii, date,
documente si declaratii necesare In vederea evaluadrii cu privire la punerea
In circulatie/acceptarea a instrumentului de plata electronicd. PSP va
transmite informatiile solicitate in termen de maximum 30 de zile lucratoare
de la data comunicdrii solicitarii.

Fisa de produs a instrumentului de plata electronicd, prevazuta la pct. 183,

trebuie sa contina cel putin informatii referitoare la:

184.1. descriere, caracteristicile functionale si aria de utilizare;

184.2. producere si distribuire;

184.3. procesarea si decontarea operatiunilor de plata efectuate prin
intermediul sau, inclusiv orarul de functionare;

184.4. modalitatea in care realizeaza autentificarea stricta a clientilor (SCA),
cu prezentarea elementelor de SCA;

184.5. fluxul de inrolare a instrumentelor de plata electronica de tip card in
portofele electronice (wallet-uri).

185.1. Prin derogare de la prevederile subpct. 182.1, PSP pot desfasura
proiecte-pilotde testare a instrumentelor de plata electronica, cu informarea
Bancii Nationale a Moldovei in termen de cel putin 30 zile pana la initierea
proiectului si in urmatoarele conditii:

185.1.1. perioada de testare sa nu depdseasca 180 de zile;

185.1.2. PSP trebuie sa se asigure cd sunt testate toate functionalitatile
instrumentului de plata electronica cu o masa critica de
utilizatori, astfel incat sa fie realizata verificarea tuturor
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186.

187.

functionalitatilor si facilitatilor aferente noilor instrumente de
plata electronica;

185.1.3. informarea utilizatorilor cu privire la responsabilitatea PSP
pentru eventualele erori ale instrumentului de platad electronica
survenite pe parcursul deruldrii proiectului.

185.2. Informarea transmisa conform prevederilor subpct. 185.1 se va efectua
potrivit formularului prevdzut in anexa nr. 7.

185.3. PSP va transmite Bancii Nationale a Moldovei, dupa finalizarea
proiectului-pilot, concluziile aferente testdrii, inclusiv decizia de a pune sau
nu in circulatie instrumentul de plata electronica respectiv, in termen de 30
de zile lucratoare de la finalizarea proiectului.

185.4. In situatia in care PSP decide sd pund in circulatie instrumentul de plata
electronicd care a facut obiectul proiectului-pilot, acesta solicita confirmarea
Bancii Nationale a Moldovei conform prevederilor pct. 182.

186.1. Modificarile intervenite cu privire la documentatia prevazutd la pct.
183 vor fi comunicate in prealabil Bancii Nationale a Moldovei, in termen de
10 zile de la luarea deciziei de modificare, prin prezentarea prin metoda
stabilita la pct. 169 a documentelor modificate.

186.2. In situatia prevazutd la subpct. 186.1, Banca Nationala a Moldovei
examineazd modificdrile sub aspectul reflectat in subpct. 182.2 si, in termen
de cel mult 30 de zile lucrdtoare de la data primirii tuturor documentelor
modificate, confirma sau refuza sa confirme modificarile, comunicand in
scris PSP motivele refuzului.

186.3. Modificarile intervenite cu privire la documentatie vor produce efecte
doar dupa ce BNM va confirma aceste modificari.

186.4. Nu fac obiectul comunicarii Bancii Nationale a Moldovei modificarile
intervenite cu privire la documentatia prevazuta la pct. 183 care vizeaza
aspecte de naturad comerciala.

186.5. In sensul prezentului regulament, prin aspecte de naturi comerciala se
inteleg acele modificari care tin de politica comerciald a PSP, de exemplu,
fara a se limita la: categorii noi de clienti acceptati, lista de garantii asupra
soldurilor creditoare, asigurdri, aspecte privind dobanda sau comisioanele
etc.

PSP care a pus in circulatie un instrument de plata electronica are obligatia
de a notifica Bancii Nationale a Moldovei decizia de renuntare la punerea in
circulatie ori de retragere din circulatie a instrumentului de plata
electronicd, in termen de cel mult 30 de zile de la aceastd decizie. In cazul
retragerii din circulatie va fi precizata in notificare data estimata la care
instrumentul nu va mai circula.

Sec'giunea ad-a

Confirmarea punerii in circulatie a instrumentelor de plata electronica cu acces

188.

la distan'gé

188.1. Pentru a pune in circulatie instrumente de plata electronica cu acces la
distantd (in continuare - IPAD), PSP depune o cerere la Banca Nationala a
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189.

190.

191.

Moldovei, cu anexarea tuturor documentelor si informatiilor prevazute la
pct. 189, prin metoda stabilita la pct. 169.

188.2. Banca Nationala a Moldovei, in termen de 30 zile lucratoare de la
depunerea cererii, 0 examineaza sub aspectul conformarii PSP la cerintele
regulamentului, la cerintele minime pentru gestionarea riscurilor TIC si de
securitate a informatiei, la cerintele cadrului normativ privind combaterea
spalarii banilor si finantarii terorismului aferente lansarii si dezvoltarii de
produse si servicii noi.

188.3. Banca Nationala a Moldovei, in termenul prevazut la subpct. 188.2,
emite o confirmare sau refuzul de a emite o confirmare, comunicand in scris
PSP motivele refuzului.

188.4. PSP pune in circulatie IPAD dupa obtinerea confirmarii din partea
Bancii Nationale a Moldovei.

189.1. La depunerea cererii privind confirmarea punerii in circulatie IPAD,

PSP va transmite Bancii Nationale a Moldovei urmatoarele documente:
189.1.1.  formularul cererii conform modelului prevazut la anexa nr. 5;
189.1.2.  fisa de produs;

189.2. Banca Nationald a Moldovei poate solicita orice alte informatii, date,

documente si declaratii necesare In vederea evaluadrii cu privire la punerea

In circulatie a IPAD. PSP va transmite informatiile solicitate in termen de

maximum 30 de zile lucratoare de la data comunicarii solicitarii.

190.1. Prin exceptie de la prevederile subpct. 188.1, PSP pot desfasura
proiecte- pilot de testare a IPAD, cu informarea Bancii Nationale a Moldovei
in termen de cel putin 30 zile pana la initierea proiectului si in urmatoarele
conditii:
190.1.1. perioada de testare sa nu depdseasca 180 de zile calendaristice;
190.1.2. PSP trebuie sa se asigure cd sunt testate toate functionalitatile
IPAD cu o masa critica de utilizatori, astfel incat sa fie realizata
verificarea tuturor functionalitatilor si facilitatilor aferente;
190.1.3. informarea utilizatorilor cu privire la responsabilitatea PSP
pentru eventualele erori ale IPAD survenite pe parcursul
derularii proiectului.
190.2. Informarea transmisa conform prevederilor subpct. 190.1 se va efectua
potrivit formularului prevazut in anexa nr. 7, cu anexarea informatiei
specificata la subpct. 191.1 - 191.4.
190.3. PSP vor transmite Bdncii Nationale a Moldovei, dupa finalizarea
proiectului-pilot, concluziile aferente testdrii, inclusiv decizia de a pune sau
nu in circulatie instrumentul respectiv, in termen de 30 de zile lucratoare de
la finalizarea proiectului.
190.4. In situatia in care PSP decide si puna in circulatie IPAD care a ficut
obiectul proiectului-pilot, acesta solicita confirmarea Bancii Nationale a
Moldovei conform prevederilor pct. 188.

Fisa de produs a instrumentului de plata electronica cu acces la distanta,
prevazuta la subpct 189.1.2, trebuie sa contind urmadtoarele:
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191.1. descrierea functionald a IPAD (tipul sistemului, arhitectura sistemului,
avizele/ certificarile primite de la producatorul/furnizorul produsului
program, provenienta sistemului, tipurile de servicii de platd care vor fi
prestate prin intermediul acestuia);

191.2. descrierea proceselor interne ale PSP aferente prestarii serviciilor de
plata prin intermediul IPAD (inregistrare utilizatori, gestiune acces la sistem,
efectuarea tranzactiilor, monitorizarea sistemului, gestiunea incidentelor)
cu anexarea documentelor interne relevante aprobate in cadrul PSP (ex. acte
normative interne, instructiuni, contracte-cadru etc.);

191.3. planul de gestiune a riscurilor de securitate aferente utilizarii IPAD,
semnat de conducerea PSP. Planul de gestiune a riscurilor va contine cel
putin:

191.3.1.  descrierea riscurilor identificate ce ar putea compromite
confidentialitatea, autenticitatea si integritatea datelor aferente
utilizarii IPAD si nonrepudierea tranzactiilor;

191.3.2. impactul asupra PSP si utilizatorilor IPAD, in cazul
materializarii riscurilor identificate;

191.3.3. descrierea madsurilor de control implementate pentru
diminuarea impactului, clasificate dupa modul de organizare
(tehnice, organizatorice, normative) si dupa modul de actiune
(preventive, detectabile, corective);

191.3.4.  riscurile reziduale (care raman dupd implementarea masurilor
de control), acceptate de catre managementul PSP, sau reevaluarea
acestora cu aplicarea madsurilor de control aditionale pentru
diminuarea impactului acestora pana la un nivel acceptabil de PSP;

191.3.5. responsabilitatea pentru revizuirea si mentinerea in stare
actuala a planului de gestiune a riscurilor de securitate;

191.4. planul privind asigurarea continuitdtii [PAD, semnat de conducerea
PSP. Planul privind asigurarea continuitatii va contine cel putin:

191.4.1.  strategia de continuitate;

191.4.2. desemnarea persoanelor responsabile de asigurarea
continuitatii activitatii;

191.4.3. actiunile necesare pentru a asigura gestionarea adecvatd a
evenimentelor ce pot afecta continuitatea activitdtii in cadrul
IPAD, in cazul in care asemenea evenimente s-ar produce;

191.4.4. masurile ce vor asigura functionarea neintreruptd a proceselor
critice, disponibilitatea informatiei si continuitatea prestdrii
serviciilor prin intermediul IPAD, minimizarea pierderilor
financiare si a efectelor negative care pot apdrea ca rezultat al
incidentelor de continuitate;

191.4.5. scenariile de test si periodicitatea testarii planului de
continuitate;

191.4.6. periodicitatea revizuirii planului de continuitate.

191.5. planul de instruire si perfectionare, inclusiv in domeniul securitatii
informatiei, a personalului PSP care va fiimplicat in gestionarea IPAD;

191.6. raportul de audit, iar in cazul depistarii deficientelor ce urmeazd a fi
inldaturate si raportul privind modul de implementare a recomandarilor
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192.

193.

(raportul de follow-up), intocmit conform standardelor internationale de
auditin domeniul sistemelor informationale, care va exprima opinia de audit
privind suficienta si eficienta masurilor de securitate implementate aferente
utilizarii IPAD si conformarea cu prevederile reglementdrilor Bancii
Nationale a Moldovei. Echipa de audit va fi condusa de un auditor certificat
CISA (Certified Information Systems Auditor). Raportul de audit va contine
referinte la probele de audit utilizate, precum si concluziile pentru cel putin
urmatoarele obiective de audit:

191.6.1. complexitatea procedurilor interne aferente proceselor cu
referire la IPAD (instructiuni, norme, ghiduri etc.);

191.6.2.  asigurarea confidentialitdtii, autenticitatii si integritdtii
datelor In cadrul procesului de utilizare a IPAD si nonrepudierii
tranzactiilor;

191.6.3.  asigurarea continuitatii functiondrii IPAD;

191.6.4. monitorizarea evenimentelor critice si depistarea situatiilor
neordinare, conservarea probelor si gestiunea incidentelor;

191.6.5.  controlul proceselor interne aferente utilizarii, mentinerii si
dezvoltarii IPAD.

192.1. PSP notifica Banca Nationala a Moldovei despre orice
dezvoltare/modificare majora efectuata la IPAD, in termen de cel putin 30 de
zile inainte de data propusd pentru implementarea acestora, cu anexarea
documentelor relevante. Banca Nationald a Moldovei examineazd informatia
prezentatd sub aspectul conformadrii PSP la cerintele minime pentru
gestionarea riscurilor TIC si de securitate a informatiei, la cerintele cadrului
normativ privind combaterea spalarii banilor si finantdrii terorismului si
informeaza PSP privind rezultatele examinadrii in termen de 30 zile. Dupa caz,
Banca Nationald a Moldovei poate solicita, indiferent de tipul IPAD,
informatii aditionale sau prezentarea unui raport de audit efectuat conform
standardelor internationale de audit in domeniul sistemelor informationale.
192.2. Operarea modificarilor majore la IPAD pus in circulatie poate fi
efectuata doar dupd obtinerea confirmadrii din partea Bdancii Nationale a
Moldovei in acest sens.

192.3. Nu fac obiectul notificarii la Banca Nationala a Moldovei modificarile
intervenite cu privire la documentatia prevazuta la pct. 189 care vizeaza
aspecte de naturd comerciala sau modificari de vizual .

192.4. In sensul prezentului regulament, prin aspecte de naturi comerciala se
intelege acele modificdri care tin de politica comerciala a PSP, de exemplu,
fara a se limita la: categorii noi de clienti acceptati, lista de garantii asupra
soldurilor creditoare, asigurari, aspecte privind dobanda sau comisioanele,
etc.

PSP care a pus in circulatie un IPAD are obligatia de a notifica Bancii
Nationale a Moldovei decizia de renuntare la punerea in circulatie ori de
retragere din circulatie a IPAD, in termen de cel mult 30 de zile de la aceasta
decizie. In cazul retragerii din circulatie va fi precizatd in notificare data
estimata la care instrumentul nu va mai circula.
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Sectiunea a 5-a
Cerinte cu privire la cardurile de plata

194. PSP - emitenti de carduri de plata, au obligatia:

195.

196.

197.

194.1. Sa identifice permanent utilizarea frauduloasa a cardurilor emise
si/sau acceptate, precum si sa tind evidenta cazurilor de frauda intr-un
registru special, luind toate madsurile necesare pentru minimizarea
fraudelor si descurajarea tentativelor de frauda cu carduri ale personalului
propriu, detindtorilor de carduri, comerciantilor si altor persoane. In acest
scop, PSP urmeaza sd elaboreze proceduri interne relevante, care trebuie sa
includa prevederi cu privire la:

194.1.1. asigurarea cadrului de securitate necesar, in conformitate cu
cadrul normativ;

194.1.2. obligatiile si responsabilitatile persoanelor antrenate in
procesul de identificare a operatiunilor frauduloase sau suspecte
cu cardurile emise si/sau acceptate;

194.1.3. tipurile de activitati frauduloase cu carduri de plata care pot
avea loc, modalitatile de prevenire, monitorizare si identificare a
acestora, precum si madsurile ce urmeaza a fi intreprinse in cazul
depistdrii unor operatiuni frauduloase sau suspecte.

194.2. Sa monitorizeze permanent respectarea de catre persoanele
responsabile a procedurilor elaborate conform subpct. 194.1 si sa
intreprindda madsuri prompte si eficiente in cazul in care va depista
incdlcarea acestora.

194.3. Sa analizeze tendintele si cauzele activitatii frauduloase cu carduri de
plata in vederea elaborarii si implementdrii masurilor de minimizare sau
prevenire a acestora.

194.4. Sa nu limiteze utilizarea conturilor de pldti la care au fost atasate
cardurile de platd numai pentru tranzactiile efectuate cu utilizarea acestor
carduri. PSP trebuie sa asigure utilizarea acestor conturi prin intermediul
tuturor instrumentelor de plata disponibile (transfer de credit, transfer de
credit instant (MIA), debitare directa etc.) si accesarea/utilizarea acestora
prin intermediul IPAD-urilor.

Cardul personalizat/personificat poate fi atasat atat conturilor de plati deja
existente ale titularului de cont, cat sila un cont de plati deschis in registrele
contabile ale PSP la momentul emiterii cardului. La un cont de plati pot fi
atasate mai multe carduri de plata. Evidenta tuturor operatiunilor de plata
efectuate cu cardul personalizat/personificat urmeaza a fi asigurata in
contabilitatea analitica a PSP pe fiecare titular de cont in parte.

La solicitarea titularului contului de plati, PSP poate emite carduri de plata
persoanelor imputernicite de catre acesta de a utiliza mijloacele banesti din
contul de plati.

PSP tine evidenta tuturor cardurilor emise de el in Registrul cardurilor
personalizate/personificate emise in conformitate cu prevederile actelor
normative. Registrul cardurilor personalizate/personificate emise trebuie sa
cuprindd urmatoarele date despre fiecare card emis de PSP:
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198.

199.

200.

201.

202.

203.

197.1. numarul cardului;

197.2. numarul contului de plati;

197.3. datele despre titularul contului de pldti (numele, prenumele,
patronimicul sau denumirea titularului; rezident/nerezident etc.);

197.4. datele despre detinatorul cardului (numele, prenumele, patronimicul;
rezident/nerezident etc.);

197.5. unde, cand si cui a fost eliberat cardul;

197.6. statutul actual al cardului (activ, blocat, retras, furat, pierdut, retinut,
restituit etc.);

197.7. de cine siin ce baza a fost modificat statutul cardului.

Retragerea de numerar prin intermediul cardurilor de afaceri pentru plata
salariilor si efectuarea altor plati cu caracter social poate fi efectuata numai
la ghiseele PSP sau la bancomatele PSP prin intermediul codului de retragere
numerar eliberat doar la ghiseele PSP. PSP reflecta aceastd cerinta ca o
obligatie a detindtorului in contractul de emitere a cardurilor de afaceri si
asigura controlul asupra existentei documentului de plata privind transferul
platilor obligatorii in conformitate cu actele normative.

Operatiunile valutare care se realizeaza prin intermediul cardurilor emise de
PSP urmeaza a fi efectuate In conformitate cu prevederile legislatiei valutare
siautorizatiilor/notificatiilor/certificatelor corespunzatoare, in cazul in care
In conformitate cu legislatia valutara operatiunea valutard respectiva este
supusa autorizdrii/notificarii de catre Banca Nationala a Moldovei.

PSP accepta carduri de plata pentru efectuarea operatiunilor in numerar si
fara numerar la ghiseele PSP siin reteaua proprie de bancomate.

Comerciantul accepta carduri la plata in conformitate cu contractul incheiat
cu PSP acceptant si cu prevederile actelor normative.

PSP acceptant este obligat de a instrui comerciantii asupra acceptarii la plata
a cardurilor, inclusiv asupra modalitatilor de combatere a
fraudelor/tentativelor de frauda si a procedurilor de notificare a PSP in caz
de depistare a utilizarii frauduloase sau a tentativei de utilizare frauduloasa
a cardului, precum si asupra necesitatii afisarii la un loc vizibil a marcilor
cardurilor acceptate la plata.

Contractul de deservire a comerciantului incheiat intre comerciant si PSP

acceptant va stipula conditiile in care comerciantul accepta la plata carduri

de plata si va include cel putin:

203.1. modalitatea de acceptare a cardurilor la plata;

203.2. termenele de restituire de catre PSP a platilor efectuate prin
intermediul cardurilor;

203.3. contul in care vor fi restituite platile efectuate prin intermediul
cardurilor;

203.4. drepturile, obligatiile si responsabilitatile partilor contractante.

203.5. comisioanele percepute de la comerciant (per tip de card etc.) de catre
PSP acceptant.
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Sec'giunea a6-a

Cerinte cu privire la instrumentele de plata electronica cu acces la distanta

204. IPAD trebuie sa corespunda cel putin urmadtoarelor cerinte de securitate a

205.

informatiei i continuitate a activitatii:
204.1. la autentificarea in IPAD vor fi setate politici de parole stricte aliniate
la standardele si practicile actuale in domeniu si vor cuprinde cel putin:
204.1.1. lungimea minima a parolelor;
204.1.2. cerinte privind complexitatea parolelor;
204.1.3. cerinte privind expirarea parolelor;
204.1.4. cerinte privind reutilizarea parolelor.
204.2. conexiunea la IPAD va fi asigurata printr-un protocol de comunicatie
ce asigura transferul de informatie in forma criptata;
204.3. va fi asigurata securitatea si retentia pentru o perioada de cel putin 12
luni pentru:

204.3.1. jurnalele de audit cu evenimentele aferente IPAD;

204.3.2. bazele de date aferente IPAD.
204.4. jurnalele de audit vor contine adresa IP (Internet Protocol) de
conectare la IPAD a utilizatorului;
204.5. pentru continuitatea utilizarii IPAD vor fi elaborate planuri de
continuitate ce vor asigura continuitatea atat in situatii ordinare, cat si in
situatii de criza;
204.6. planurile de continuitate vor fi testate cel putin anual cu un grad de
complexitate adecvat riscurilor aferente IPAD;
204.7. va fi asigurata trasabilitatea tranzactiilor;
204.8. se va respecta protectia datelor cu caracter personal in sistemele
informatice in conformitate cu Legea nr.133/2011 privind protectia datelor cu
caracter personal;
204.9. va fi asigurat controlul accesului fizic si logic la sistemul informatic si
la platforma/aplicatia software utilizate in procesul de furnizare a IPAD;
204.10. incidentele de securitate informatica vor fi detectate, inregistrate si
gestionate;
204.11. va fi estimat impactul operatiilor de modificare a:

204.11.1. arhitecturii din cadrul sistemului informatic (componente
hardware/software) si aplicatiilor software utilizate in ciclul de
viata al IPAD; si

204.11.2. planului de gestiune a riscurilor de securitate aferente
utilizarii IPAD;

204.12. vor fi intreprinse orice alte activitati sau madsuri tehnice pentru
exploatarea in siguranta a IPAD pus in circulatie de PSP.

La punerea in circulatie a IPAD si odata la fiecare trei ani, PSP au obligatia sa
efectueze teste de penetrare a sistemelor informatice ale IPAD. De asemenea,
teste de penetrare vor fi efectuate ca urmare a identificdrii unor riscuri
reziduale semnificative ca rezultat al evaluarilor de riscuri. Testele de
penetrare se vor realiza de cdtre echipe interne sau externe, certificate in
acest scop, care vor evalua securitatea aplicatiilor si a sistemului informatic
al PSP care furnizeaza IPAD si vor fi finalizate cu un raport de testare.
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206.

207.

208.

Raportul de testare se prezintd Bancii Nationale a Moldovei in termen de 10
zile de la aprobarea acestuia in cadrul PSP.

PSP, care ofera clientilor sai un IPAD, are obligatia de a plasa intr-o forma

usor  accesibila pe pagina sa web sau pe interfata

dispozitivului/terminalului/aplicatiei prin care se utilieaza IPAD cel putin
urmatoarele informatii:

206.1. tipul IPAD si descrierea succinta a functionalitatilor lui;

206.2. descrierea succinta a mecanismelor implementate in scopul asigurarii
confidentialitdtii, autenticitatii, integritatii si nonrepudierii
tranzactiilor;

206.3. tipurile de tranzactii ce pot fi efectuate prin IPAD si conditiile de
prezentare la PSP a documentelor justificative, autorizatiilor,
notificarilor, in cazul in care prezentarea acestor documente la
efectuarea platilor/transferurilor este prevazuta de actele normative;

206.4. comisioanele pe care utilizatorul IPAD urmeza sa le achite PSP cu
specificarea acestora dupa tip si valoare;

206.5. specificarea mijloacelor de comunicare care sd permita clientilor
anuntarea PSP in cazul: inaccesibilitatii IPAD, notificarea situatiilor de
urgentd, solicitarea modificarii parolei;

206.6. un ghid de utilizare a IPAD.

PSP identifica permanent utilizarea frauduloasa a IPAD, precum si tine
evidenta cazurilor de fraudd intr-un registru special, luand toate masurile
necesare pentru minimizarea riscului de fraude si descurajarea tentativelor
de fraudad prin intermediul IPAD ale personalului propriu, detinatorilor IPAD
si persoanelor terte. In acest scop, PSP elaboreazi proceduri interne
relevante.

Titlul IV
Activitatea de monitorizare a IPF, schemelor/aranjamentelor si a
instrumentelor de plata

Capitolul I
Ob'ginerea de informa'gii

208.1. Administratorii IPF, autoritatile de guvernantd a schemelor si
aranjamentelor de plata, participantii la acestea si PSP care emit, pun in
circulatie si/sau accepta instrumente de plata vor furniza Bancii Nationale a
Moldovei, oricand, la solicitarea acesteia, prin metoda stabilita la pct. 169,
toate informatiile si documentele necesare pentru a evalua conformitatea cu
cerintele stabilite de prezentul regulament.

208.2. Banca Nationala a Moldovei poate efectua inspectii pe teren pentru
obtinerea si verificarea informatiilor, poate lua in considerare opinii
formulate de experti, cum ar fi consultanti si auditori externi, poate utiliza
informatii furnizate de alte autoritdti de reglementare sau supraveghere si
poate lua in considerare informatii si sesizari primite de la utilizatori de
instrumente de plata sau participanti.
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209. 209.1. Administratorii IPF si participantii informeaza de indata Banca

Nationala a Moldovei cu privire la aparitia oricaror incidente in functionarea
normala a IPF sau a participantului, completand informatiile disponibile
conform formularului din anexa nr. 6 - Raport incidente operationale si/sau
de securitate.

209.2. PSP raporteaza incidentele operationale si/sau de securitate majore
aferente serviciilor de plata potrivit art. 322 al Legii nr. 114/2012.

209.3. Administratorii IPF si participantii transmit Bancii Nationale a
Moldovei un raport scris cu explicarea cauzelor incidentelor raportate
conform subpct. 209.1, precum si a masurilor de remediere intreprinse sau
avute in vedere, in termen de cel mult 30 de zile de la data incidentului.
209.4. Banca Nationalda a Moldovei poate solicita in orice moment
administratorilor IPF si participantilor informatii si rapoarte suplimentare
referitoare la incidentele si fraudele aparute.

209.5. Autoritatile de guvernanta a schemelor/aranjamentelor de plata
informeaza de indata Banca Nationala a Moldovei cu privire la aparitia
incidentelor majore in functionarea normald a schemei/aranjamentului de
plata.

210. Administratorii IPF comunica Bancii Nationale a Moldovei, anual, pana la

211.

212.

data de 31 martie, serviciile, functiile, participantii si tipurile de instructiuni
procesate pe care le-au identificat drept critice pentru functionarea sigura si
eficace a IPF.

211.1. Administratorii IPF si participantii efectueazd, cel putin anual, testari
ale rezilientei, inclusiv la atacuri cibernetice, ale infrastructurii informatice
utilizate pentru procesarea platilor, decontdrilor si a instrumentelor de
plata.

211.2. Administratorii IPF remit Bancii Nationale a Moldovei, cu 30 zile pana
la data planificata a testdrii, rezumatul Planului de asigurare a continuitatii
activitdtii (PCA) si scenariile de test, inclusiv obiectivele si scenariile fiecarui
test, activitdtile desfasurate in cadrul fiecarui test, entitatile participante,
sediile implicate si durata fiecarui test.

211.3. Entitdtile prevazute la subpct. 211.1 remit Bancii Nationale a Moldovei,
anual, pana la data de 31 martie, pentru anul anterior, urmadtoarele
informatii:

211.3.1.scenariile de test avute in vedere si rezultatele testarilor
prevazute la subpct. 211.1;

211.3.2. extrase din rapoartele auditorilor si/sau expertilor, care sa
contind concluziile acestora cu privire la rezilienta
infrastructurii informatice;

211.3.3. modificarile semnificative aduse infrastructurii informatice si
locatiilor sediilor secundare ce asigura continuitatea activitatii
de procesare a platilor, decontarilor si a instrumentelor de plata.

PSP prezinta Bancii Nationale a Moldovei, date aferente utilizarii
instrumentelor de platd electronice puse in circulatie, in conformitate cu
cadrul normativ cu privire la raportarea datelor aferente utilizarii
instrumentelor si serviciilor de plata.
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213.

214.

215.

216.

Capitolul II
Evaluarea

213.1. Banca Nationala a Moldovei evalueaza complet, cel putin o data la 3 ani,
IPF, schemele si aranjamentele de plata prin prisma cerintelor prezentului
regulament.

213.2. Banca Nationala a Moldovei poate evalua partial o IPF, schema sau
aranjament de plata ori de cate ori considera oportun, in scopul gestionarii
si prevenirii manifestarii riscurilor specifice.

In vederea evaludrii periodice a sigurantei IPAD, puse in circulatie de cel
putin un an de catre PSP, acestia prezintd pand la data de 30 aprilie, Bancii
Nationale a Moldovei:

214.1. anual, raportul de audit intern sau extern efectuat conform
standardelor internationale in domeniul sistemelor informationale,
care va reflecta situatia privind suficienta si eficienta masurilor de
securitate implementate aferente utilizarii IPAD si conformarea cu
cerintele BNM;

214.2. odatdla 3 ani, raportul de audit extern efectuat de un auditor certificat
CISA conform standardelor internationale in domeniul sistemelor
informationale, care va reflecta situatia privind suficienta si eficienta
masurilor de securitate implementate aferente utilizarii IPAD si
conformarea cu cerintele BNM.

Titlul vV
Masuri de remediere, recomandari si sanctiuni

In situatia in care Banca Nationald a Moldovei constatd cd cerintele
prezentului regulament nu sunt respectate, poate dispune madsuri de
remediere si termene de implementare.

In situatia in care Banca Nationald a Moldovei constata cd nu sunt respectate
cerintele prezentului regulament si/sau madsurile de remediere nu sunt
implementate in termenele dispuse de Banca Nationala a Moldovei conform
pct. 215, Banca Nationala a Moldovei poate aplica sanctiuni, astfel:

216.1. administratorilor de infrastructuri ale pietei financiare, autoritatilor de

guvernanta a schemelor sau aranjamentelor de plata si participantilor
la oricare dintre acestea, in conformitate cu prevederile art. 75 si 75*din
Legea nr. 548/1995.

216.2. PSP care emit, pun in circulatie si/sau accepta instrumente de plata, in

conformitate cu prevederile art. 99 si 100 din Legea nr. 114/2012.
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1.

Anexanr. 1
la Regulamentul privind monitorizarea infrastructurilor pietei
financiare, schemelor, aranjamentelor si a instrumentelor de plata

Cerinte pentru asigurarea rezilientei cibernetice

Guvernanta
Administratorul IPF dispune de aranjamente pentru a defini, implementa si
revizui periodic cadrul de gestionare a rezilientei cibernetice. Cadrul de
gestionare a rezilientei cibernetice acorda o importantd ridicata sigurantei si
eficientei operatiunilor unei IPF, sustinand stabilitatea financiara. Cadrul de
gestionare a rezilientei cibernetice trebuie sa fie aprobat de consiliu si
include:

1.1. o strategie privind rezilienta cibernetica, care detaliaza modul in care
sunt determinate obiectivele de rezilienta ciberneticd, toleranta la
riscurile cibernetice si modul in care sunt identificate si administrate
riscurile cibernetice, in scopul atingerii obiectivelor stabilite;

1.2.  obiectivele de rezilienta cibernetica, riscurile identificate si masurile de
gestionare a acestora;

1.3.  cerintele In ceea ce priveste resursele umane, tehnologice si procesele
necesare gestionarii riscurilor cibernetice;

1.4. procedurile de comunicare pentru a asigura colaborarea eficace cu toate
partile relevante (cum ar fi autoritatile, alte IPF, participantii si
furnizorii de servicii informatice);

1.5.  definirea rolurilor si responsabilitatilor consiliului si ale conducerii in
domeniul asigurdrii rezilientei cibernetice, inclusiv in cazuri de
urgentd;

1.6.  procesul de evaluare periodica a adecvdrii si eficacitatii cadrului de
gestionare a rezilientei cibernetice;

1.7.  revizuirea periodica a cadrului de gestionare a rezilientei cibernetice,
avand in vedere noile amenintdri, incidentele anterioare si scenarii noi
potentiale.

Identificarea

Administratorul IPF identifica si clasifica din punct de vedere al importantei:
functiile si serviciile furnizate, precum si activele informationale suport
aferente, modalitatile de acces la sistem si dependentele interne si externe.
Acestea trebuie protejate, in ordinea prioritatii, impotriva compromiterii prin
atacuri cibernetice. Administratorul IPF identifica riscurile de natura
cibernetica pe care le suportd de la alte entitati sau pe care le induce altor
entitati.

Protectia

Administratorul IPF proiecteaza sistemele, procesele si serviciile, precum si
defineste si implementeaza controale eficiente si eficace, pentru a proteja
confidentialitatea, integritatea si disponibilitatea functiilor, serviciilor si
activelor- suport. Proiectarea si controalele vizeaza mai multe niveluri de
protectie si detectie, in cazul in care masurile de protectie initiale esueaza.
Criteriile de participare, contractele cu furnizorii externi si conexiunile
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stabilite sprijina obiectivele de rezilienta cibernetica. Mdsurile de protectie
contra amenintdrilor interne includ cel putin urmadtoarele: inregistrarea si
analiza activitatilor suspecte ale personalului cu acces la sistem, prevenirea
pierderii datelor, verificarea personalului la angajare si periodic, inclusiv in
cazul modificarii responsabilitatilor, permiterea accesului fizic si informatic
la sistem exclusiv personalului autorizat, monitorizat si pregatit.

Detectarea

Administratorul IPF implementeaza proceduri si instrumente de
monitorizare in timp real, care permit detectarea unor amenintdri, a
manifestarii unor anomalii sau evenimente ce pot indica un potential incident
de natura ciberneticd. Este necesar sa fie detectate amenintdrile cunoscute,
precum si cele incd necunoscute, in baza unor criterii de comportament
suspect. Detectarea incidentelor se asigurd in timp util, pentru a permite
aplicarea masurilor de protectie stabilite in vederea prevenirii si/sau limitarii
consecintelor incidentului. Procedurile sprijina procesul de investigare
ulterioara a incidentelor, prin pastrarea unor jurnale de operare detaliate o
perioada adecvata de timp.

Reluarea activitatilor

Administratorul IPF dispune de planuri de masuri pentru a investiga in detaliu
si a raspunde eficient si eficace la o gama larga de incidente cibernetice, in
vederea limitdrii impactului incidentului, reludrii activitatii §i recuperarii
activelor si informatiilor afectate. Administratorul IPF proiecteaza si testeaza
sistemele si procesele pentru a realiza reluarea in sigurantd, cu mentinerea
integritdtii datelor, a operatiunilor si serviciilor sale critice, In maximum doua
ore de la momentul aparitiei unei perturbari, si sd asigure decontarea pana la
sfarsitul zilei In care s-a manifestat perturbarea, inclusiv in situatii extreme,
dar plauzibile. Planurile de madsuri au in vedere si situatia in care obiectivul de
reluare a activitdtii nu este atins, prevazand sisteme sau proceduri alternative,
cum ar fi procesarea manuala, in scopul de a procesa cel putin instructiunile
critice. Planurile de masuri includ pastrarea in siguranta a unor copii de
rezerva ale datelor si aplicatiilor, reconcilierea periodica si recuperarea
datelor si aplicatiilor.

Testarea
6.1. Cadrul de administrare a rezilientei cibernetice este testat riguros, cel
putin anual, pentru a determina eficacitatea acestuia. Testele trebuie:

6.1.1. sa utilizeze informatii actualizate privind amenintdrile cibernetice,
luand in considerare scenarii extreme, dar plauzibile si capacitati
avansate ale atacatorilor;

6.1.2. saidentifice si sa evalueze vulnerabilitati care pot afecta atingerea
obiectivelor de rezilienta cibernetica;

6.1.3. sa ofere informatii utile si credibile pentru gestionarea riscurilor
cibernetice.

6.2. Tipurile de teste efectuate includ:
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6.2.1. exercitii de identificare si evaluare de vulnerabilitati, inclusiv prin
operarea periodica pe mediul de productie de la sediul secundar;

6.2.2. testari pe baza de scenarii, inclusiv indisponibilitatea totala a
sediului principal in cursul zilei de operare;

6.2.3. teste de penetrare a sistemelor si retelelor, in special a celor
conectate la internet;

6.2.4. teste efectuate de echipe independente fata de functia testata (red
teams), care sa simuleze atacuri reale si care sa vizeze sistemele,
retelele, personalul si procesele.

6.3. Periodic, IPF organizeaza exercitii de testare a rezilientei cibernetice care
sa implice, cel putin, toti participantii critici, furnizorii critici i IPF conectate.
IPF participad la exercitii de continuitate a activitatii organizate de autoritati.

Constientizarea amenintarilor

Administratorul IPF monitorizeazd proactivamenintdrile cibernetice curente,
pentru a obtine si utiliza informatii pertinente In vederea prevenirii
incidentelor cibernetice si a tratdrii rapide si eficiente a acestora.

Administratorul IPF stabileste un proces de colectare, analiza si diseminare a
informatiilor referitoare la amenintarile cibernetice. Cadrul de administrare
arezilientei cibernetice este revizuit continuu in baza acestor informatii.

Invitarea si dezvoltarea

Administratorul IPF evalueaza incidentele cibernetice care au avut loc, mai
ales atacurile reusite, monitorizeaza dezvoltdrile tehnologice si adopta madsuri
pentru detectarea si contracararea unor posibile amenintari viitoare, prin
analiza deviatiilor de la nivelul normal al activitatilor din sistem si al
comportamentelor personalului.
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1.

Anexanr. 2
la Regulamentul privind monitorizarea infrastructurilor pietei
financiare, schemelor, aranjamentelor si a instrumentelor de plata

Cerinte aplicabile conexiunilor intre sistemele de plati

Generale

1.1.

1.2.

1.3.

1.4.

Administratorul sistemului de plati identifica si evalueaza toate sursele
potentiale de risc care rezulta din stabilirea unei conexiuni, atat inainte
de a incheia acordul aferent conexiunii, cat si in mod permanent, dupa
stabilirea acesteia;

Administratorul sistemului de plati implicat intr-o conexiune
indeplineste, intocmai si la timp, toate obligatiile fata de sistemele de
plati cu care este conectat si fata de participantii sai;

Administratorul sistemului de pldti, care stabileste conexiuni multiple,
asigura ca riscurile generate Intr-o conexiune nu se propaga si nu
afecteaza siguranta altor conexiuni si a altor sisteme de plati;

O conexiune este conceputa astfel incat fiecare administrator de sistem
de plati sa fie capabil sa continue sa respecte alte cerinte de
monitorizare aplicabile.

Siguranta juridica

2.1.

2.2.

2.3.

24.

2.5.

Cadrul normativ aplicabil atat sistemelor de plati implicate intr-o
conexiune, cat si cel aplicabil conexiunii In cauza oferd un grad ridicat
de certitudine pentru fiecare aspect al functionarii conexiunii, in toate
jurisdictiile relevante;

Regulile, procedurile si contractele care guverneaza conexiunea sunt
clare, usor de inteles si in conformitate cu legile si alte reglementari
relevante. Acestea sunt usor accesibile pentru fiecare parte care are un
interes legitim;

Regulile, procedurile si contractele care guverneaza conexiunea sunt
complete, valabile si aplicabile in toate jurisdictiile relevante. Exista un
nivel ridicat de certitudine ca madsurile dispuse in conformitate cu
aceste reguli si proceduri nu pot fi suspendate, anulate sau reversibile;
Administratorii sistemelor de plati implicati intr-o conexiune identifica
si atenueaza riscurile care decurg din orice potential conflict de norme
intre jurisdictii;

Administratorii sistemelor de plati implicati intr-o conexiune respecta
cadrele de reglementare aplicabile.

Riscul operational

3.1

3.2.

Obiectivele administratorului sistemului de plati privind cerintele si
politica de securitate a informatiei acoperd si aranjamentul aferent
conexiunii;

Nivelul de calitate a serviciilor furnizate prin intermediul conexiunii
este aprobat de administratorii sistemelor de plati implicate intr-o
conexiune si comunicat tuturor partilor relevante;
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3.3.

3.4.

Administratorii sistemelor de pldti asigura ca aranjamentele de
gestionare a riscurilor si capacitatea de procesare sunt dimensionate
corespunzator si sunt sigure pentru a opera conexiunea pentru
volumele maxime curente si viitoare proiectate ale activitatii
desfasurate prin intermediul conexiunii;

Functionarea conexiunii este testatda si monitorizata in mod
corespunzdator si incidentele sunt Inregistrate si urmarite.
Administratorii sistemelor de pldti conectate si toate partile implicate
convin asupra aranjamentelor privind continuitatea activitatii
desfasurate prin intermediul conexiunii.

Riscul financiar

4.1.

4.2.

4.3.

4.4.

4.5.

Administratorii sistemelor de pldti au o intelegere clara a impactului pe
care conexiunea il are asupra fiecarui risc financiar la care acestea se
expun;

Regulile si procedurile sistemului de plati permit participantilor sa aiba
o intelegere clara a impactului pe care conexiunea il are asupra fiecarui
risc financiar la care acestia se expun,;

Activele utilizate pentru decontare prin intermediul conexiunilor
comporta riscuri de credit sau de lichiditate scazute sau inexistente;
Platile prin intermediul conexiunii sunt decontate prompt, de
preferintd in cadrul aceleiasi zile de operare;

Acordul privind stabilirea conexiunii asigura masuri adecvate pentru
gestionarea si minimizarea riscurilor asociate incapacitatii unui
participant de a-si indeplini prompt obligatiile sale, in special in cazul
in care are loc un proces de compensare.

Criteriile de acces

5.1.  Criteriile de acces sunt clare, obiective si nediscriminatorii. Aceste
criterii sunt publice;

5.2.  Criteriile de acces suntjustificate din perspectiva sigurantei si eficientei
sistemului de pladti si a pietelor financiare pe care le deserveste;

5.3. Criteriile de acces sunt adaptate in functie de tipul conexiunii, {inand
cont de riscurile la care sunt expusi administratorii sistemelor
interconectate si participantii, in cazul fiecdrui tip de conexiune;

5.4. Administratorul sistemului de plati care refuza stabilirea unei
conexiuni motiveaza solicitantului refuzul, in scris;

5.5. Administratorul sistemului de plati implicat intr-o conexiune se
asigura ca preturile se stabilesc nediscriminatoriu gi transparent;

5.6. Regulile si procedurile de incetare a accesului sunt definite.

Eficienta

6.1. Administratorul sistemului de plati dispune de scopuri si obiective clar

definite, masurabile si realizabile in legatura cu functionarea
conexiunii, cum ar fi, dar fara a se limita la, nivelul minim de calitate a
serviciilor prestate, gestionarea riscurilor si prioritatile de afaceri.
Administratorul sistemului de pldti detine mecanisme de revizuire
regulata a eficientei si eficacitdtii fiecarei conexiuni;
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6.2.

6.3.

O conexiune este conceputa astfel incat sa satisfaca nevoile actuale si
viitoare ale participantilor si ale pietelor pe care le deserveste;
Stabilirea de conexiuni nu afecteaza echilibrul dintre eficienta si
gestionarea riscului in cadrul sistemelor de plati.

Guvernan'ga

1.1.

7.2.

7.3.

7.4.

Conducerea administratorului sistemului de plati implicat Intr-o
conexiune dispune de o strategie clara privind stabilirea de conexiuni,
care este adusa la cunostinta proprietarilor sistemului, autoritatilor
relevante, utilizatorilor si, la un nivel mai general, altor sisteme de plati;
Administratorul sistemului de plati are obiective care evidentiaza
prioritatea sigurantei si eficientei conexiunii si care sprijind, in mod
explicit, interesul public;

Aranjamentele de guvernanta asigura ca o decizie de a stabili o
conexiune reflecta corespunzator obiectivele si interesele partilor
implicate si reflectd/descriu modul cum se realizeaza aceasta reflectare
de interese;

Administratorul sistemului de plati implicat intr-o conexiune
implementeaza mecanisme formalizate pentru schimbul de informatii
relevante cu partile implicate si s le consulte atunci cand este nevoie.

Conexiunile indirecte si conexiunile releu

8.1.

8.2

8.3.

8.4.

8.5.

8.6.

Inainte de stabilirea unei conexiuni indirecte sau releu, administratorul
sistemului de plati analizeaza toate riscurile aferente intermedierii
schimbului de ordine de plata;

Administratorul sistemului de plati care utilizeaza un intermediar
pentru a opera o conexiune cu un alt sistem de plati cuantifica,
monitorizeaza si gestioneaza riscul juridic suplimentar, care decurge
din utilizarea unui intermediar;

Administratorii sistemelor de plati identificd si atenueaza adecvat riscul
operational indus de catre intermediar;

Administratorul sistemului de plati implicat intr-o conexiune indirecta
sau releu monitorizeaza adecvat rolul si soliditatea financiara a oricarui
intermediar;

Administratorii sistemelor de pldti implicate intr-o conexiune indirecta
sau releu se asigura ca intermediarul nu restrictioneazd in mod
nejustificat utilizarea conexiunii de cdtre orice participant;

Eficienta si eficacitatea conexiunilor indirecte si releu sunt periodic
evaluate si comparate cu canalele alternative de transmitere a ordinelor
de transfer, de exemplu, prin conexiuni directe.
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Anexanr. 3
la Regulamentul privind monitorizarea infrastructurilor pietei
financiare, schemelor, aranjamentelor si a instrumentelor de plata

Cerere de licentiere a administratorului infrastructurii pietei financiare (IPF)

1. Informatii generale

Data cererii

Denumirea persoanei juridice solicitante

Adresa juridica

Tipul IPF

Numele persoanei care isi asumd responsabilitatea pentru
cerere

Datele de contact ale persoanei care 1si asumad
responsabilitatea pentru cerere

Numele persoanei responsabile pentru conformitatea IPF
Datele de contact ale persoanei responsabile pentru
conformitatea IPF

Datele de identificare ale societdtii-mama (daca este cazul)

2. Referin'gele documentelor

Capitolul,
sectiunea ori
) ) agina
Cerinfa din docEmgentului
titlul III Numarul de
; .. ) unde sunt
capitolul I referintd unic Titlul .
i i ; ) furnizate
Licentierea al documentului| . ..
. i ) informatiile sau
administratorilor | documentului ) ’
IPF motivul pentru
care nu sunt
furnizate
informatiile
Pct. xx
Anexa X, pct.y
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Anexa nr. 3A
la Regulamentul privind monitorizarea infrastructurilor pietei
financiare, schemelor, aranjamentelor si a instrumentelor de plata

Cerere de autorizare a autoritatii de guvernanta a schemei/aranjamentului de
plata

1. Informatii generale

Data cererii

Denumirea persoanei juridice solicitante
Adresa juridica

Tipul schemei/aranjamentului de plata

Numele persoanei care isi asumd responsabilitatea pentru
cerere

Datele de contact ale persoanei care 1si asumad
responsabilitatea pentru cerere

Numele persoanei responsabile pentru conformitatea
schemei/aranjamentului

Datele de contact ale persoanei responsabile pentru
conformitatea schemei/aranjamentului

Datele de identificare ale societdtii-mama (daca este cazul)

2. Referin'gele documentelor

Cerinta di Capitolul, sectiunea
efllntlamln ori pagina
tlt_ ul I Numsrul de documentului unde
ilptltq . referinta unic Titlul sunt furnizate
- ai documentului informaiile sau
0111) erafu/ documentului motivul pentru
schemelor care nu sunt
aranjamentelor de .
. furnizate
plata . ..
informatiile
Pct. xx
Anexa X, pct.y
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Anexanr. 4
la Regulamentul privind monitorizarea infrastructurilor pietei
financiare, schemelor, aranjamentelor si a instrumentelor de plata

Formular de cerere de confirmare a emiterii/acceptarii instrumentelor de plata
electronica

.......... (numele institutiei emitente), IDNO. . ........., avand sediul in
tara/raionul .......... , localitatea . ......... R o nr........... , cod
postal .......... ,prin.......... , In calitate de reprezentant legal, solicitam
confirmarea privind emiterea /acceptarea a instrumentului de plata electronica
detip-.......... , In urmatoarele conditii:

a) cont/conturi atasate (monedd nationala, valute sau moneda electronicd) .. ...

b) functionalitate instrument-.......... ;

©) circulatie nationald/internationala.......... ;

d) solutia tehnica a instrumentului (cu banda
magnetica/chip/contactless/virtual .......... ;

e) schema de platd asociata instrumentului (VISA/Mastercard/Amex/MIA etc.)

f) executarea suportului fizic a instrumentului se va face de catre societatea.. . ..

....... ,codIDNO........., cusediulin localitatea.......... ,str...........0r...
........ ,codpostal ..........;

g) personalizarea instrumentului se va face de cdtre societatea .......... , cod
IDNO........... cu sediul in localitatea, str........... Nr........... , cod postal . .

h) procesarea tranzactiilor cu instrumentul se va face de catre societatea........
..., cod deinregistraredestat/IDNONr..................e , cusediul in localitatea
.......... ,Str...........0r..........,codpostal ...........

Semnatura autorizata a

solicitantului,
S.S./L.S.
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Anexanr.5
la Regulamentul privind monitorizarea infrastructurilor pietei
financiare, schemelor, aranjamentelor si a instrumentelor de plata

Formular de cerere de confirmare a punerii in circulatie a instrumentelor de
plata electronica cu acces la distanta

.......... (numele institutiei emitente), cod IDNO nr..........., avand sediul
In tara/raionul .......... ,localitatea.......... 6 nr........... , cod
postal .......... ,prin.......... , In calitate de reprezentant legal, solicitam
confirmarea privind punerea in circulatie a instrumentului de plata electronica
cu acces la distantd (IPAD) de tip'.......... , In urmatoarele conditii:

a) DenUMITEa IPAD: ...ttt ere e saenens :

c) Segmentul de UtilizatoriZ: .........ccoovereverererrerecrecneeenes :

d) Producatorul solutiei informatice..........cccoccovcuveiuriurunncc. ;

e) Proprietdtile IPAD (1nclu51v tipul accesului (1nternet banking - Windows,
MacOS, Linux; mobile-banking - Androind, iOS, Windows Phone/Mobile,
BlackBerry OS, etc.), tipul browserului (internet-banking - Microsoft Internet
Explorer/EDGE, Mozilla Firefox, Opera, Apple Safari, Google Chrome, etc.), tipul
autentificarii (autentificare simpla - Login si Parold, autentificare
multifactoriala - utilizarea a doud sau mai multor elemente incluse in categoria
cunostintelor, posesiei si inerentei, modalitatea in care realizeazd autentificarea
strictd a clientilor (SCA), cu prezentarea elementelor de SCA)

f) Functionalitdtile IPAD / operatiuni efectuate prin intermediul
instrumentului:

) Alte informatii/comentarii
h) Lista documentelor anexate la cerere

! Se va completa tipul IPAD: PC/internet/ mobile/telephone/-banking
2 Se va completa cu: persoane fizice/persoane juridice.
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Semnatura autorizata
a prestatorului de servicii de
plata
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Anexanr. 6
la Regulamentul privind monitorizarea infrastructurilor pietei
financiare, schemelor, aranjamentelor si a instrumentelor de plata

Model raport incident operational sau de securitate

Administrator IPF/Participant/

Numele, functia si datele de contact ale persoanei care raporteaza
incidentul

Data si momentul aparitiei incidentului

Data si momentul constatdrii incidentului

Data si momentul finalizarii incidentului

Tip incident operational/de securitate (echipament, soft, uman, social,
procedurd, cauza naturalg, altele)

Cauza incidentului

Descrierea detaliatd a incidentului

Masurile luate pentru limitarea consecintelor incidentului

. Masurile luate pentru prevenirea unor incidente similare
. Numele, functia si datele de contact ale persoanei/persoanelor care pot

furniza informatii suplimentare legate de incidentul raportat
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Anexanr.7
la Regulamentul privind monitorizarea infrastructurilor pietei
financiare, schemelor, aranjamentelor si a instrumentelor de plata

Informare referitoare la desfasurarea proiectului-pilot de testare a
instrumentelor de plata electronica

.......... (numele institutiei), cod IDNO.......... cuadresajuridica.........
. (tara/raionul), localitatea.......... JStr e Nr....oovnn.. ,cod postal ......
..... ,prin..........(numele si prenumele), in calitate de reprezentant legal

notificd lansarea unui proiect-pilot pentru instrumentul(ele) de plata electronica
detip..........
Informatii suplimentare

2. Perioada de testare: .......... salariati ai prestatorului de servicii de plata
numar.......... alti utilizatori (detaliati) numadr..........

3. Masa critica de utilizatori:

O

salariati ai prestatorului de servicii de plata

etc. ...

6. Fondurile tranzactionate:..........

7. Ulterior perioadei de testare accesul la functionalitatile testate va fi
restrictionat?

Odetalii

8. Tehnologiile utilizate in dezvoltarea proiectului:
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[JAPI O Chatbot O Distributed Ledger

Technology (DLT)
O Recunoastere optica a O Inteligenta .
. T odl
caracterelor (OCR) artificiala (AI) Cloud Computing
O Sistem de informare O Contracte .
. . . 0O Big Data
geografic (GIS) inteligente
0 Managementul datelor y Invatare OWeb-scraping
automatad
O Biometrie O Vizualizarea O Procesarea
datelor limbajului natural

O Altele (indicati)

9. Tipuri de inovatie implicate:

OProdus/serviciu/activitate nou(a)

O Utilizarea evolutiva sau inovatoare a produsului/serviciului/activitatii
O Proces/procedurad intern(a) nou(a)

O Utilizarea evolutiva sau inovatoare a procesului/procedurii intern(e)
O Altele (indicati)

Anexat solicitarii se afla urmatoarele documente:

Persoanele de contact care pot oferi clarificari cu privire la aceasta solicitare
sunt:

Telefon:.......... ,e-mail:..........
2. Numele si prenumele..........
Telefon:.......... ,e-mail:..........
Datele si informatiile furnizate sunt adevarate, corecte si reflecta situatia
existentd (pand)ladatade.......... /o S

Semnadtura reprezentatului legal al prestatorului
de servicii de plata solicitant,
S.S./L.S.

NOTA:

Cererea se va completa de cdtre reprezentantul legal al prestatorului de servicii
de plata.
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