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Banca Nationala a Moldovei: Atentie la mesajele suspecte. Verificati
expeditorul inainte de a da curs solicitarilor

Banca Nationala a Moldovei (BNM) atrage atentia publicului asupra unor mesaje false expediate in numele
institutiei. Avertizarea vine dupa ce unele redactii din Republica Moldova au semnalat ca au primit e-
mailuri in care erau invocate presupuse sanctiuni. Banca centrala nu transmite cetatenilor, companiilor sau
institutiilor mesaje de acest tip si nu solicita achitarea unor amenzi prin linkuri trimise prin e-mail, SMS sau
alte canale de comunicare.

BNM reitereaza indemnul adresat cetatenilor, companiilor si institutiilor de a se informa exclusiv din surse
oficiale. Linkurile si fisierele atasate mesajelor frauduloase pot fi folosite pentru a obtine acces neautorizat
la dispozitive si la datele stocate pe acestea.

in cazul unui mesaj suspect, BNM recomanda urmétoarele masuri de precautie.

— Nu accesati linkurile din mesaj.
Nu deschideti fisierele atasate.
— Nu retransmiteti mesajul.

— Nu dati curs solicitarilor sau invitatiilor din mesaj.

Daca aveti intrebari privind autenticitatea unui mesaj, adresati-le direct institutiei al carei nume apare in
corespondentd, prin canalele sale oficiale. Daca ati accesat un link sau ati deschis un fisier suspect pe un
dispozitiv de serviciu, informati imediat persoana responsabila de securitatea informatica.

Pentru a va proteja conturile, pastrati confidentiale parolele, codul PIN, codul de securitate al cardului si
codurile de confirmare primite prin SMS sau in aplicatia bancar3, inclusiv atunci cand solicitarea pare sa
vina de la o banca sau de la o autoritate publica. Daca primiti o solicitare privind contul sau cardul,
verificati-o direct cu banca la care va deserviti, folosind canalele oficiale ale acesteia.

Bancile administreaza conturile clientilor in sisteme proprii. Pentru a proteja sistemele informatice si datele
clientilor, bancile si prestatorii de servicii de plata au obligatia sa respecte cerintele stabilite de BNM privind
securitatea informatiei, gestionarea riscurilor IT si continuitatea activitatii.

Prin masurile si reglementarile specifice, Banca Nationala a Moldovei isi continua eforturile de a proteja
publicul impotriva tentativelor de frauda. Prudenta fiecaruia completeaza masurile de prevenire a
fraudelor.
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FALS: ADEVAR:

Dacd cineva imi Doar cunoasterea
cunoaste numele si numelui si a IDNP-ului
IDNP-ul, imi poate nu permite retragerea
banilor. Fraudatorii
folosesc aceste date,
ca sd castige
incredere si sa obtina
parole sau coduri de
autentificare.

retrage banii din
cont.

Recomandarea BNM:

Nu comunica nimdnui parolele, PIN-ul sau codurile

de autentificare primite prin SMS.
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FALS: ADEVAR:

Daca persoana care
ma sund imi cunoaste
numele si IDNP-ul,
inseamnd cd este de
la banca.

Recomandarea BNM:

Fraudatorii folosesc
date personale pentru
a pdrea reprezentanti
ai bancilor sau ai altor
institutii.

Intrerupe apelul suspect si contacteaza imediat

banca.
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FALS:

Dacd datele mele
sunt compromise,
trebuie sa-mi transfer
imediat banii intr-un
cont sigur.

Recomandarea BNM:

Nu transfera bani la solicitarea necunoscutilor,

ADEVAR:

Solicitarea de a
transfera urgent banii
intr-un cont ,mai
sigur"” este o metoda
frecvent utilizata de
fraudatori.

chiar dacda se prezinta cd sunt de la banca.
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FALS: ADEVAR:

Dacd nuam Poti fi manipulat prin

comunicat nimdanui mesaje si linkuri
datele cardului, nu frauduloase ori cereri

pot deveni victima de a transfera bani pe
unei fraude anumite conturi.

financiare.

Recomandarea BNM:

Nu accesa linkuri suspecte si nu autoriza tranzactii

pe care nu le-ai initiat.



https://bnm.md/files/01-4.jpg

I Banca Nationala i
a Moldovei b E

FALS: ADEVAR:

Dacd observ o Reactia rapidda
tranzactie suspectq, limiteaza pierderile.

pot astepta sa vad ce
se intampla.

Recomandarea BNM:

Monitorizeaza tranzactiile, activeaza notificarile
bancare si anunta imediat banca despre

operatiuni suspecte.
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FALS: ADEVAR:

Dacad o institutie sau Banca Nationald nu

o persoand primeste trimite notificari de
un e-mail in numele amenda si nu solicita

Bdncii Nationale, plati prin Gj'_'ma”‘

oo Fraudatorii folosesc
care ar.ner.u.n’ga cu denumirea ,BNM" si
P e AL s adrese false pe ,,plic”,
alte plati, inseamna ca sa preia controlul
ca acesta este de la de la distanta si sa fure
BNM. date confidentiale.

Recomandarea BNM:

Nu deschide atasamentele din astfel de mesaje si

verifica direct la banca prin canale oficiale.
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